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В статье рассмотрено применение методов машинного обучения для оптимального управления ресур-
сами сетевой вычислительной инфраструктурой – вычислительной инфраструктурой нового поколе-
ния. Рассмотрена связь между предлагаемой вычислительной инфраструктурой и концепцией GRID. 
Показано, как методы машинного обучения в управлении сетевой вычислительной инфраструктуре 
позволяют решить проблемы управления вычислительной инфраструктурой, которые не позволили 
реализовать концепцию GRID в полной мере. В качестве примера рассмотрено применение мето-
да многоагентной оптимизации в комбинации с методом машинного обучения с подкреплением для 
управления сетевыми ресурсами. Показано, что использование многоагентных методов машинного 
обучения позволяет повысить скорость распределения транспортных потоков и обеспечить опти-
мальную загрузку сетевых каналов вычислительной инфраструктуры по критерию равномерности 
распределения нагрузки и что такое управление сетевыми ресурсами эффективнее централизован-
ного подхода.
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1. ВВеДеНИе

Организация вычислений – одна из основ 
современной цивилизации. ее эффективность 
зависит от устройства вычислительной инфра-
структуры. Поэтому важно понимать основные 
тенденции и направление ее развития, основной 
движущей силой которой являются требования 
приложений пользователей. Под термином Вы-
числительная инфраструктура далее будем по-
нимать комплекс локальных вычислительных 
установок (центров обработки данных, высо-
копроизводительных вычислителей, серверных 
кластеров), связанных сетью передачи данных, 
у которого есть самостоятельные распределен-
ные контуры динамического управления/рас-
пределения вычислительной нагрузкой и дина-
мического управления потоками данных между 
компонентами комплекса. Вычислительная ин-

фраструктура должна обладать всеми свойства-
ми открытых систем и позволять неограничен-
но подключать к существующему комплексу 
вычислительных установок новые локации без 
остановки или нарушения функционирования 
существующего комплекса. Она должна отве-
чать всем требованиям безопасной обработки, 
передачи и хранения данных. Обеспечивать 
бесперебойный обмен данными как внутри су-
ществующего комплекса, так и с подключаемы-
ми внешними компонентами в соответствии с 
требованиями приложений. Взаимодействую-
щие компоненты такой вычислительной инфра-
структуры должны позволять их модернизацию 
без остановки ее функционирования.

В [1] представлен анализ широкого спектра 
приложений из различных прикладных обла-
стей таких, как умный город, умный дом, здра-
воохранение (особенно такие направления как 
телемедицина, хирургия), транспорт, сельское 
хозяйство, научные междисциплинарные ис-
следования. Отмечено, что все современные 
приложения чувствительны к времени отклика. 
Расстояние между точками обработки, хранения 
данных и получения результатов вычислений 
влияет на задержку транспортировки данных, 
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и неправильный выбор локальной вычисли-
тельной установки может нарушить требования 
приложения и даже блокировать его работу. Это 
означает, что допустимое расстояние между ме-
стом обработки данных (приложением или его 
компонентами) и их источником ограничено. 
еще один важный вывод, который был сделан в 
результате этого анализа, состоял в том, что при-
вязка приложений или их компонентов к опре-
деленным географических местам неэффектив-
на. Неэффективность проявляется, во-первых, 
в том, что ограничиваются мобильность как 
источника данных, так и потребителя результа-
та вычислений. Во-вторых, время нахождения 
запроса на вычисления в вычислительной ин-
фраструктуре (далее время заявки в системе), 
т.е. сумма времен на передачу данных к месту об-
работки, нахождение заявки на обработку дан-
ных в очереди, обработка данных (вычисления), 
передачу промежуточных результатов между 
компонентами приложения, которые могут вы-
полняться в разных местах, и время на доставку 
результата, может оказаться больше, чем время 
нахождения этой же заявки в системе, если бы 
вычислительная инфраструктура могла дина-
мически в ходе работы сама выбирать, где будет 
происходить обработка тех или иных данных. 
Этот вывод подтверждают результаты исследо-
вания [2]. Из практики хорошо известно, что в 
очереди к суперкомпьютеру задача может про-
стоять несколько дней. В то же время эта же за-
дача могла бы быть выполнена в облачной среде 
близлежащего центра обработки данных. Время 
выполнения в облачной среде наверняка будет 
больше, чем время выполнения в среде супер-
компьютера, но по критерию время нахождения 
заявки в очереди облачная среда может оказать-
ся эффективнее. Сказанное позволяет говорить 
о том, что управлять распределением приложе-
ний в вычислительной инфраструктуре, потока-
ми данных должна вычислительная инфраструк-
тура, а не пользователь.

Как уже было отмечено, основной движущей 
силой развития инфраструктуры для вычис-
лений, ее операционной среды, языков про-
граммирования и инструментов всегда были 
потребности приложений. Именно потребно-
сти приложений, а не возможности аппаратных 
средств, инженерии программирования, базо-
вого программного обеспечения. Набор свойств 
современных приложений [3] включает в себя: 
распределенность, самодостаточность, режим 
реального времени, эластичность, кроссплат-
форменность и другие. Описания этих терминов 

можно найти в [3]. Для облегчения понимания 
дальнейшего поясним термин самодостаточ-
ность, который определен в [3] как: “прило-
жение уже не представляется только кодом и 
исходными данными, оно сопровождается опи-
санием структуры приложения, взаимосвязи 
его компонентов (далее сервисов приложений), 
заданием требуемого уровня их производитель-
ности/времени реакции, явно сформулиро-
ванными требованиями к вычислительным и 
сетевым ресурсам, ресурсам хранения данных 
и доступу к ним,  предполагаемых временных 
ограничений на время вычислений и передачу 
данных в виде соглашения об уровне обслужи-
вания (Service Level Agreement – далее SLA), 
процедуры запуска приложений. Для таких опи-
саний сейчас активно развиваются специаль-
ные языки.  Ярким примером прообраза такого 
языка может служить язык TOSCA [4] (далее та-
кое описание будет называться Спецификацией 
Функционирования Приложения (Application 
Operation Specification – AOS))”.

Приложение со свойствами, сформулирован-
ном выше, предъявляет следующие требования 
к вычислительной инфраструктуре [3]: детер-
минированность поведения, безопасность, до-
ступность, надежность и отказоустойчивость, 
эффективность и справедливость при распре-
делении ресурсов, повсеместная виртуализа-
ция всех видов ресурсов, масштабируемость, 
бессерверность. Детерминированность поведе-
ния – это возможность заранее прогнозировать 
количественные параметры функционирования 
такие, как время исполнения, задержка на пе-
редачу данных. Бессерверная технология в [3] 
трактовалась, следуя [5], следующим образом: 
“инфраструктура должна автоматически разме-
щать компоненты приложения таким образом, 
чтобы они могли взаимодействовать в соответ-
ствии с требованиями SLA приложения и так, 
чтобы гарантировать экономное использование 
ресурсов инфраструктуры”.

чтобы вычислительная инфраструктура  
могла соответствовать требованиям эффек-
тивности и детерминированности и служить 
вычислительной инфраструктурой для прило-
жений в вышесказанном смысле, ее функцио-
нирование должно соответствовать таким тре-
бованиям, как: “ 

• предсказуемость времени выполнения 
компонентов приложения и времени их взаимо-
действия (передачи данных) согласно AOS; 

• наличие методов оценки времени выпол-
нения компонентов приложения, инвариантных 
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к архитектуре вычислителей, входящих в состав 
сетевой вычислительной инфраструктуры; 

• детерминированность характеристик пе-
редачи данных между компонентами приложе-
ния по оверлейным каналам (далее Quality of 
Service – QoS канала); 

• надежная изоляция контура управления 
и контура передачи данных (далее просто кон-
тура данных) в сети передачи данных (СПД) 
вычислительной инфраструктуры от ошибок в 
сетевом оборудовании, а также изоляция пото-
ков данных от вредоносных воздействий на этих 
контурах”. [3] 

Для обеспечения детерминированности па-
раметров передачи данных между компонента-
ми приложения необходимо: “ 

• устанавливать и гарантировать диапазоны  
изменения сквозной задержки и джиттера в СПД; 

• гарантировать вероятность потери пакетов 
в СПД на уровне, соответствующем SLA прило-
жения; 

• сделать оперативно управляемым исполь-
зование доступной пропускной способности ка-
налов СПД; 

• исключить непредсказуемые задержки при 
передаче данных, вызванные задержкой пакетов 
из-за отказа в соединении, повторной передачи, 
обратной связи по перегрузке, использования 
широковещательной рассылки и т.д.” [3] 

Вычислительную инфраструктуру, удовлет-
воряющую перечисленным выше требованиям, 
мы будем называть сетевой вычислительной ин-
фраструктурой (Network Powered by Computing, 
далее NPC).

Рассматривая ретроспективу развития вычис-
лительной инфраструктуры следует признать, что 
концепция GRID вычислительной инфраструк-
туры, предложенной Яном Фостером и Карлом 
Кессельманом в 1999 году [6], наиболее соответ-
ствует сформулированным выше требованиям. 
Вот как сами авторы определяют основные свой-
ства GRID инфраструктуры (цитируется по [7] ):

1. “Координирует ресурсы, которые не под-
лежат централизованному контролю... (Grid 
объединяет и координирует ресурсы и пользо-
вателей, которые живут в разных доменах управ-
ления – например, рабочий стол пользователя 
или центральный компьютер; разные админи-
стративные подразделения одной и той же ком-
пании; или разных компаний; и решает вопросы 

безопасности, политики, оплаты, членства и т.д., 
которые возникают в этих условиях. В против-
ном случае мы имеем дело с локальной системой 
управления.) 

2. Использует стандартные, открытые про-
токолы и интерфейсы общего назначения... 
(GRID построен из многоцелевых протоколов 
и интерфейсов, которые решают такие фунда-
ментальные проблемы, как аутентификация, 
авторизация, обнаружение ресурсов и доступ к 
ресурсам. ... [Это] важно, чтобы эти протоколы и 
интерфейсы были стандартными и открытыми. 
В противном случае мы имеем дело с системой, 
специфичной для приложения.) 

3. Предоставляет нетривиальные качества 
обслуживания. (GRID позволяет скоординиро-
ванно использовать составляющие его ресурсы 
для предоставления услуг различного качества, 
касающихся, например, времени отклика, про-
пускной способности, доступности и безопас-
ности и/или совместного размещения несколь-
ких типов ресурсов для удовлетворения сложных 
требований пользователей, поэтому полезность 
объединенной системы значительно больше, 
чем полезность суммы ее частей”. 

Однако, по мнению авторов статьи [7], ни одна 
из многочисленных попыток реализовать кон-
цепцию GRID до сих пор не увенчалась успехом. 
Ни одна из перечисленных в этой работе инфра-
структур не удовлетворила сформулированные 
выше требования, не позволила автоматически 
минимизировать время выполнения приложе-
ния в вычислительной инфраструктуре с учетом 
его временных ограничений за счет эффектив-
ного автоматического управления распределени-
ем вычислительной нагрузки между доступными 
вычислителями, “нетривиального качества об-
служивания”, эффективного управления пере-
дачей данных между компонентами приложения, 
возможности неограниченного наращивания 
вычислительных ресурсов по требованию [7].

Связано это с тем, что производительность 
вычислительной техники, доступная скорость 
передачи данных и доступные математические 
методы управления ресурсами вычислительной 
инфраструктуры в начале 2000-х были недоста-
точны для достижения этих свойств. Однако, 
согласно [8], производительность серверов c 
2014 по 2024 возросла примерно в 7 раз, произ-
водительность супервычислителей выросла на 4 
порядка [9], а максимальная скорость передачи 
данных за этот же период возросла с нескольких 
Tbps до 1.1 Pbps [10].
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Эти достижения стимулировали прорыв в ма-
тематических методах оптимизации на основе 
машинного обучения. Дело в том, что, принимая 
во внимание отмеченные выше скорости вычис-
лений и передачи данных и то, что сетевые серви-
сы и компоненты приложений легко масштаби-
руются и работают в режиме реального времени, 
в NPC для оптимизации управления ресурсами, 
потоками данных и вычислениями требуются 
алгоритмы с низкой временной сложностью, т.к. 
временные задержки на принятие решений ста-
новятся критическими для эффективного функ-
ционирования инфраструктуры. Классические 
методы оптимизации [11] для этого не подходят, 
т.к. предполагают централизованное принятие 
решения, когда проводится централизованно 
комбинаторный поиск вариантов решения по 
чётко определенному (детерминированному) 
алгоритму, позволяющему найти наилучшее ре-
шение проблемы. Такой подход кроме вычисли-
тельной сложности требует больших накладных 
расходов на сбор, обработку и передачу данных 
между компонентами вычислительной инфра-
структуры. В этих условиях предпочтительнее 
становятся методы распределенной, мультиа-
гентной оптимизации (МаО). В мультиагент-
ных методах решение задачи получается в ходе 
самоорганизации распределенного множества 
алгоритмов-агентов, способных к конкуренции 
и/или к кооперации, и имеющих собственные 
критерии, предпочтения и ограничения. Реше-
ние считается найденным, когда в ходе своих не-
детерминированных взаимодействий агенты до-
стигают неулучшаемого консенсуса (временного 
равновесия или баланса интересов), который и 
принимается за решение задачи.

Развитие методов МаО существенно сти-
мулировали достижения за указанный пери-
од времени в области математических методов 
распределенной оптимизации, позволяющие  
сократить число обменов и объем передаваемых 
данных при распределенной оптимизации в от-
дельных случаях до 240 раз, а в среднем – до 4–5 
раз [12, 13].

Идея тензорного поезда [14] в случае d-мер-
ных массивов, обладающих специальной струк-
турой, позволила снизить требования к объему 
памяти для их хранения с экспоненциальных, 
т.е. O N d( )  ячеек памяти, до почти линейных, 
т.е. O d N r( )2∗ ∗ , где r  – максимальный из ран-
гов тензорного поезда. При этом вычислитель-
ная сложность построения функционально-по-
рожденных тензоров тензорного поезда всего 

лишь за O d N r( )3∗ ∗  вычислений их элементов. 
Идеи тензорных разложений нашли ряд приме-
нений в задачах со сжатием нейросетевых моде-
лей, где позволили сократить требования к па-
мяти в десятки раз без существенных потерь в 
качестве их работы [15, 16]. В настоящее время 
за рубежом появляется интерес к пробным реа-
лизациям данных алгоритмов на реальных чипах 
[17], призванных решать задачи искусственного 
интеллекта.

Методы машинного обучения, идеи тензор-
ных разложений нашли применение в задачах, 
связанных с методами оценки ожидаемого вре-
мени выполнения программ, инвариантных к 
особенностям архитектуры вычислителя [3]. 
Задача предсказания состоит в том, чтобы спро-
гнозировать ожидаемое время работы програм-
мы на вычислителе, на котором эта программа с 
определенным набором параметров до этого не 
выполнялась. Эти методы можно использовать 
для задач оптимального распределения компо-
нентов приложения между вычислительными 
узлами, оптимального распределения потоков 
данных между наложенными каналами.

Ниже мы кратко рассмотрим основные поло-
жения архитектуры новой вычислительной ин-
фраструктуры NPC и методы управления ею. В 
этой статье в качестве примера применения ма-
тематических методов распределённого машин-
ного обучения мы рассмотрим задачу управ-
ления потоками передаваемых данных (далее 
сетевым трафиком) в NPC, суть которой состоит 
в распределении трафика по каналам сети пере-
дачи данных так, чтобы не вызывать перегрузки 
и минимизировать задержки при передаче. Глав-
ной причиной выбора этой задачи в качестве 
примера является то, что её решение есть комби-
нация метода распределенной мультиагентной 
оптимизации и методов машинного обучения 
с подкреплением. Такая комбинация позволя-
ет принимать решения по управлению быстрее 
по сравнению с централизованным подходом за 
счет распределенности агентов и подстраиваться 
в динамике под состояние сетевой вычислитель-
ной инфраструктуры за счет обучения с подкре-
плением.

2. СеТеВаЯ ВЫчИСЛИТеЛЬНаЯ 
ИНФРаСТРУКТУРа

Функциональная архитектура NPC (рис. 4) 
была представлена в [3]. Основу построения 
NPC составляют технологии программно-кон-
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фигурируемых сетей (SDN) и виртуализации 
сетевых функций (NFV) [18]. Кратко опишем 
ее организацию, основанную на федеративном 
принципе [6]. В ведении каждого федерата на-
ходится определенное количество вычислитель-
ных ресурсов, телекоммуникационных ресурсов 
и ресурсов хранения данных. Управление пе-
речисленными ресурсами в NPC организовано 
в виде нескольких контуров: контур приложе-
ния, сервисов приложений и сетевых функций 
(ASNF), контур управления инфраструктурой 
NPC (NPCIC), контур вычислительных, сетевых 
ресурсов и ресурсов хранения данных (NPCRL), 
контур оркестрации, администрирования и 
управления (OAM).

Контур ASNF является распределенным и от-
вечает за представление приложения: его код и 
его данные, спецификацию работы приложения 
(AOS), представление сервисов приложения и 
виртуализированных сетевых функций VNF, не-
обходимых для работы приложения, специфи-
кацию сети передачи данных между компонен-
тами приложения. Спецификация сети должна 
включать топологию сети передачи данных меж-
ду компонентами приложения, требования к 
качеству обслуживания каналов (QoS), которые 
должны включать такие характеристики, как до-
ступная пропускная способность, допустимая 
задержка, допустимая вероятность потери паке-

тов, допустимый диапазон изменения джиттера. 
На основе этой информации и SLA для прило-
жения в целом контур ASNF рассчитывает SLA 
для каждого сервиса приложения, входящего в 
его AOS спецификацию.

Контур NPCIC также является распределен-
ным. его компоненты, координируя свои дей-
ствия, обеспечивают планирование и назначе-
ние компонентам приложения ресурсов NPC в 
соответствии с AOS спецификацией и прогно-
зируемым временем для вычислений и передачи 
данных, соблюдая требования приложения SLA 
на основе текущего состояния ресурсов. Для 
обеспечения взаимодействия компонентов при-
ложения контур NPCIC создает и поддерживает 
наложенную сеть между надлежащими вычис-
лительными локациями в NPC, где были разме-
щены компоненты приложения в соответствии 
с AOS спецификацией. Именно в этом контуре 
определяется, какие VNF потребуются и где в 
сети передачи данных.

Контур NPCRL отвечает за унифициро-
ванное представление состояния разнородных 
ресурсов NPC и мониторинг их текущего со-
стояния, и прогнозирование их состояния на 
ближайшее время. Прогнозирование является 
краеугольным камнем, позволяющим сделать 
поведение NPC предсказуемым.

Рис. 1. Функциональная архитектура NPC.
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Контур OAM организует согласованное вза-
имодействие компонентов приложения в соот-
ветствии с AOS, собирает данные о потреблении 
ресурсов для каждого компонента приложения, 
обеспечивает управление безопасностью и ад-
министрирование NPC.

В представленной архитектуре есть важ-
ный для дальнейшего изложения компонент  – 
устройство, ответственное за объединение ре-
сурсов обработки данных, сети передачи данных 
и внешних источников запросов на вычисли-
тельные услуги. Назовем такое устройство NPC 
маршрутизатором (NPCR, изображен на рис. 4 
справа от DC/Edge). NPCR доступно несколько 
наложенных каналов – каналов, состоящих из 
физических линий передачи данных, возможно, 
разной природы: каоксиал, витая пара, оптиче-
ская линия, радиоканал. Из-за разной природы 
наложенные каналы предоставляют разное ка-
чество сервиса, поэтому лишь некоторые из них 
могут быть использованы для передачи данных 
до определенной точки назначения с соблюде-
нием требований SLA.

NPCR выполняет функции сразу несколько 
устройств – диспетчер потока задач в среде NPC, 
маршрутизатор трафика и задач в среде NPC, 
VPN шлюз для вычислительных мощностей, на-
ходящихся за ним (на рис. 4 они обозначены как 
DC/Edge), CPE устройство для вычислительных 
мощностей, находящихся за ним, и предостав-
ляет следующую функциональность: 

1. Распределение сервисов приложения (AS) / 
виртуальных сетевых функций (VNF) между вы-
числительными узлами (ВУ) контура NPCRL; 

2. Принятие решения: стоит выполнять опре-
деленный AS/VNF на ВУ, подсоединенном к 
этому NPCR или нет; 

3. Перенаправление AS / VNF, которые не 
были приняты для выполнения на текущем ВУ, 
на другие NPCR, чьи вычислительные ресурсы 
будут предпочтительнее с точки зрения эффек-
тивности выполнения приложения как единого 
целого или сбалансированности загрузки ресур-
сов NPC среды; 

4. Оптимальная маршрутизация трафика как 
между сервисами приложения, так и между VNF, 
используемых конкретным приложением; 

5. Обеспечение требуемого SLA для транс-
портного соединения. 

Некоторые из NPCR являются точками до-
ступа к ресурсам среды NPC для внешних источ-

ников данных и приложений. Далее мы рассмо-
трим алгоритмы функционирования NPCR, 
обеспечивающие эффективное распределение 
потоков данных между доступными каналам и 
передачи данных в соответствии с требованиями 
AOS спецификации.

3. УПРаВЛеНИе СеТеВЫМ ТРаФИКОМ 
ПРИ ПОМОЩИ МеТОДОВ ОБУчеНИЯ  

С ПОДКРеПЛеНИеМ
Последние статьи [19, 20, 21] по методам ба-

лансировки нагрузки показали, что основное 
внимание сейчас уделяется методам машинного 
обучения, особенно многоагентному обучению 
с подкреплением (MARL). Как уже было отме-
чено, масштабы и скорость передачи данных в 
современных сети не позволяют получить опти-
мальное по скорости и точности балансировки 
трафика решение классическими математиче-
скими методами. Вот почему исследования про-
должают фокусироваться на методах машинного 
обучения. Существует три подхода к мультиа-
гентной оптимизации: централизованный, де-
централизованный с взаимодействием между 
агентами и полностью децентрализованный. Во 
всех этих подходах предполагается, что агенты 
формируют свое локальное состояние на основе 
наблюдений за окружающей средой. Однако по-
ведение агентов в этих подходах различно: 

• централизованный подход предполагает 
наличие в среде одного объекта (центр управ-
ления), который координирует работу каждого 
агента. Этот центр управления собирает данные 
о локальных состояниях от всех агентов и опре-
деляет действия для каждого из них на основе 
решения задачи оптимизации; 

• децентрализованный подход с взаимодей-
ствием между агентами (или просто децентра-
лизованный подход) предполагает, что каждый 
агент обменивается с другими агентами своим 
локальным состоянием. На основе собран-
ной информации агент выбирает оптимальное  
действие; 

• полностью децентрализованный подход не 
предполагает какого-либо общения между аген-
тами. Каждый агент принимает решение только 
на основе анализа истории своего поведения. 

авторы настоящей статьи в работе [22] пред-
ложили новый метод Multi-Agent Routing using 
Hashing (MAROH). Метод MAROH основан 
на объединении идей децентрализованного 
мультиагентного обучения с подкреплением и  
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алгоритмов консистентного хеширования. Эта 
комбинация позволила обеспечить справед-
ливое распределение трафика между сетевыми 
ресурсами и эффективное их использование. 
Предложенный метод в каждый момент времени 
каждому выходному порту NPCR присваивает 
определенный вес, который потом используется 
консистентной хэш-функцией для распределе-
ния потоков данных между наложенными ка-
налами. Таким образом, ключевыми проблема-
ми являются то, как присвоить веса выходным 
портам NPCR и как построить надлежащую 
хеш-функцию.

чтобы избежать появление циклов на марш-
рутах, для выбора порта до надлежащего места 
назначения в методе MAROH был разработан 
специальный алгоритм построения маршрутов,  
называемый выбором следующего перехода 
(NHS) [22]. Согласно этому алгоритму, строится 
два ациклических направленных остовных под-
графа топологии NPC и лишь один раз можно 
перейти между этими подграфами при постро-
ении маршрута, что гарантирует отсутствие ци-
клов.

Метод MAROH состоит из трех частей: 
1. Вычисление набора выходных портов алго-

ритмом NHS. 
2. Расчет весов для вычисленных портов алго-

ритмом MARL. 

3. Распределение потоков данных между ка-
налами, инцидентными вычисленным портам в 
соответствии с рассчитанными весами. 

Напомним, что MAROH – это алгоритм 
управления трафиком в NPC агентах, располо-
женными по одному на каждом NPCR.

Общая схема работы агента в предложен-
ном методе представлена на рис. 4. В MAROH 
используется метод, называемый нейронной 
сетью передачи сообщений (Message Passing 
Neural Network – MPNN). MPNN предназначен 
для построения оптимальной передачи сооб-
щений между агентами в сети, представленной 
неориентированным графом. Для TCP/IP сети 
эти сообщения будут являться сообщениями 
протокола внутридоменной маршрутизации 
IGP (например, OSPF) с обновлениями состо-
яний сети, а для MAROH агента – сообщения 
о состоянии агента. Заметим, что для контура 
NPCRL могут быть адаптированы существую-
щие протоколы IGP.

Метод MPNN основан на итеративном алго-
ритме передачи сообщений между выбранными 
элементами графа – вершинами, где располага-
ются агенты. Передаваемые сообщения обеспе-
чивают обновление состояний агентов, которое 
в методе MPNN называется скрытым состояни-
ем (hidden state). В нашем случае скрытое состо-
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яние представлено тройкой – занятой полосой 
пропускания канала bi j, , пропускной способно-
стью канала ci j,  и текущими весами ri j, . Скры-
тое состояние может быть инициализировано 
случайно выбранными значениями либо рас-
считанными заранее на основе уже собранной 
статистики (рис. 4а). Затем агенты отправляют 
свое скрытое состояние всем своим соседям в 
графе наложенной сети (рис. 4б). На основе по-
лученных сообщений от соседей и своего соб-
ственного скрытого состояния каждый NPCR 
обновляет свое скрытое состояние при помощи 
нейронной сети (рис. 4в). Процесс отправки со-
общений соседям и обновления скрытого состо-
яния повторяется заранее заданное количество 
раз. Это обеспечивает распространение состоя-
ния агента в заранее определённой его окрест-
ности. Размер этой окрестности определяет 
количество итераций отправки сообщений со-
седям и обновления скрытого состояния. Экспе-
риментальное исследование показало, что коли-
чество обменов не должно превышать диаметр 
графа, иначе скрытые состояния у всех агентов 
становятся почти неразличимыми между собой 
и агенты будут применять произвольные дей-
ствия вместо тех, которые подходят текущему 
состоянию сети. После завершения процесса 
обновления состояния специальная нейронная 
сеть на агенте NPCR рассчитывает оценку цен-
ности для каждого возможного действия агента 
(рис. 4г). Под действиями агента будем понимать 
операции по изменению веса канала: сложение 
с константой, умножение на константу или от-
сутствие изменения веса. агент NCPR выбирает 
действие согласно выданной оценке. В результа-
те изменяется вес наложенного канала, а после 
работы хеш-функции и распределение потоков 
данных в сети.

Под оптимальным распределением трафика 
в сети будем понимать равномерную загрузку 
всех наложенных каналов. Для достижения  
этой цели будем минимизировать функцию 
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тимизации MARL Φ  явялется целевой 
функцией.

Был проведен экспериментально сравнитель-
ный анализ эффективности метода MAROH с 

другими распространенными методами балан-
сировки – ECMP [23] и UCMP [24]. Методи-
ка проведения сравнительного анализа осно-
вывается на моделировании многоагентного 
управления потоками данных в NPC методом  
Монте-Карло. Для моделирования ECMP и 
UCMP использовался тот же подход с расчетом 
весов наложенного канала, как и в MAROH, толь-
ко для ECMP использовались наложенные кана-
лы равной протяженности и вес у всех каналов 
брался равным 1, а для UCMP вес наложенного 
канала принимался равным текущей загружен-
ности канала. Здесь стоит подчеркнуть важное 
отличие MAROH от методов ECMP и UCMP – 
MAROH принимает решение на основе общения 
между агентами, в то время как ECMP и UCMP 
только на основе локальной информации. После 
каждого обновления весов в сеть пускалось 40 
потоков с новыми идентификаторами, распре-
деление которых меняло загрузку наложенных 
каналов. Так как в настоящий момент отсутству-
ют статистические данные по потокам в сетевой 
вычислительной инфраструктуре, каждый поток 
имел случайно выбранные узел источник и узел 
назначения. Запускалось 100 итераций обнов-
лений весов для каждого из методов MAROH, 
ECMP, UCMP с одинаковыми входными данны-
ми (множество потоков на каждой итерации) на 
топологии с множеством вариантов альтернатив-
ных маршрутов, изображенной на рис. 4. В ка-
честве критерия сравнения использовалась це-
левая функция Φ , отражающая равномерность 
загрузки наложенных каналов.

Также было проведено сравнение с полно-
стью централизованным подходом по управле-
нию агентами NPCR, в котором может дости-
гаться оптимальное распределение трафика, 
так как присутствует информация о состоянии 
всей сети. Использовался генетический алго-
ритм для расчета весов наложенных каналов на 
каждой итерации. Результаты сравнительного 
анализа значения целевой функции Φ  приведе-
ны на рис. 4 в виде коробчатой диаграммой для 
каждого метода. MAROH обозначен как Multi-
agent Traffic Engineering (MA-TE). На рис.  4 хо-
рошо видно, что MAROH показывает значи-
тельно лучше результаты по сравнению с ECMP 
и UCMP и похожие результаты по сравнению с 
централизованным подходом.

4. ЗаКЛЮчеНИе
Рост вычислительной и сетевой производи-

тельности, а также кардинальные изменения 
организации современных приложений требуют 
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создания новой вычислительной инфраструк-
туры. В статье представлены архитектура новой 
Сетевой Вычислительной инфраструктуры и ос-
новные принципы ее организации. Режим рабо-
ты реального времени для современных прило-
жений, скорость передачи данных и обработки 
данных в современных сетях, размер масштаби-
рования сервисов как сетевых, так и приложений 
на сегодня таков, что применение классических 
методов оптимизации управления ресурсами и 
потоками задач и данных невозможен из-за их 
вычислительной сложности. Использование 
методов машинного обучения позволяют эф-
фективно решить разнообразные задачи от про-
гнозирования состояния вычислительной ин-
фраструктуры до планирования потоков данных 
внутри наложенной сети. В статье представлен 
сравнительный анализ метода машинного обу-
чения для управления трафиком в вычислитель-

ной среде нового поколения MAROH с широко 
распространенными методами ECMP и UCMP. 
Основное достоинство MAROH – распределен-
ное принятие решений, когда каждый NPCR 
маршрутизатор выполняет балансировку прохо-
дящих через него потоков данных на основе сво-
его локального состояния и данных о состоянии 
его соседей. Экспериментально было показано, 
что предложенный метод превосходит по кри-
терию равномерности загрузки каналов ECMP 
и UCMP. Сказанное позволяет утверждать, что 
методы машинного обучения позволят сделать 
сетевую вычислительную инфраструктуру пред-
сказуемой, безопасной, надежной, эффектив-
ной и масштабируемой.
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ON ML METHODS FOR NETWORK POWERED  
BY COMPUTING INFRASTRUCTURE
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The paper considers the application of machine learning methods for optimal resource management for 
Network Powered by Computing (NPC) – a new generation computing infrastructure. The relation between 
the proposed computing infrastructure and the GRID concept is considered. It is shown how machine learning 
methods applied to computing infrastructure management make it possible to solve the problems of computing 
infrastructure management that did not allow the GRID concept to be fully implemented. As an example, 
the application of multi-agent optimization methods with reinforcement learning for network resources 
management is considered. It is shown that the application of multi-agent machine learning methods makes it 
possible to increase the speed of distribution of transport flows and ensure optimal NPC network channel load 
according to the criterion of uniform load distribution, and that such management of network resources is more 
effective than a centralized approach. 
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