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Технологии ИИ, оказывающие значимое влияние на все общество, находятся в стадии бурного роста, и на данном этапе законодатели стремятся выработать общие подходы к регулированию соответствующих отношений, прежде всего формулируя принципы ведения разработок в указанной сфере. Но закрепление принципов правового регулирования технологий ИИ на уровне законодательства автору представляется пока преждевременным.
Принципы разработки технологий искусственного интеллекта и их правовое закрепление в России и за рубежом

Введение
Быстрое развитие технологий искусственного интеллекта (далее также — ИИ) оказывает значимое влияние на настоящее и будущее всей цивилизации. В этом контексте весьма актуален вопрос о правилах, которые государство, частные компании, сообщества разработчиков создают, чтобы определить, как будут применяться и влиять на жизнь общества эти сквозные технологии. 
Поскольку ИИ находится в стадии бурного роста и лишь формируется, законодатели стремятся для начала выработать самые общие подходы к регулированию соответствующих отношений и поэтому часто обращаются к такому специальному разделу права, как принципы. В актах разных государств находят отражение и наполняются содержанием принципы разработки технологий ИИ, которые не вполне совпадают с правовыми принципами. В настоящее время правоведы всего мира обсуждают, каким образом принципы этического характера, выработанные для обеспечения подконтрольности технологий искусственного интеллекта, могут быть закреплены в праве и какие потребуется для этого создать инструменты.
Правовое закрепление принципов разработки технологий искусственного интеллекта в России
Подходы к разработке технологий ИИ рассматриваются одновременно на международном и национальном уровнях.
В России важнейшим актом сейчас является принятая в 2019 г. Национальная стратегия развития искусственного интеллекта на период до 2030 года
 (далее — Стратегия 2030), в которой выделены основные принципы развития и использования технологий искусственного интеллекта. 
Стратегия 2030 в первоначальной редакции включала в себя следующие семь принципов:

1) защита прав и свобод человека;

2) безопасность (недопустимость причинения вреда, предупреждение и минимизация рисков возникновения негативных последствий использования технологий искусственного интеллекта);

3) прозрачность (объяснимость работы искусственного интеллекта и процесса достижения им результатов, недискриминационный доступ для пользователей продуктов);

4) технологический суверенитет (включая преимущественное использование отечественных технологий и решений);

5) целостность инновационного цикла;

6) бережливость при использовании технологий искусственного интеллекта (затем — эффективность их использования), применение в приоритетном порядке действующих механизмов реализации государственной политики в научно-технической области и других областях;

7) поддержка конкуренции.

Позже, в 2021 г., в России был принят Кодекс этики в сфере искусственного интеллекта
 (далее — Кодекс этики в сфере ИИ), устанавливающий общие этические принципы и стандарты поведения, которыми следует руководствоваться в своей деятельности участникам отношений в сфере искусственного интеллекта. Ведущие компании — инициаторы разработки Кодекса этики в сфере ИИ создавали этот документ как рекомендательный акт мягкого права, призванный определить основные принципы сотрудничества бизнеса и государства в сфере высоких технологий для достижения общественного блага. Приведем эти принципы:
— главный приоритет развития технологий ИИ состоит в защите интересов и прав людей и отдельного человека;
— необходимо осознавать ответственность при создании и использовании ИИ;
— ответственность за последствия применения систем ИИ всегда несет человек;
— технологии ИИ нужно применять по назначению и внедрять там, где это принесет пользу людям;
— интересы развития технологий ИИ выше интересов конкуренции;
— важна максимальная прозрачность и правдивость в информировании об уровне развития технологий ИИ, их возможностях и рисках.

Указанный подход к формированию принципов применения ИИ напоминает базовые ориентиры ведущих стран мира в сфере разработок данной глобальной технологии. 
Так, в США со времен определения фундаментального подхода в Законе об удобстве использования и реалистичной эволюции искусственного интеллекта (2017) и Законе о будущем искусственного интеллекта (2017)
 основной акцент сделан на осознании и подготовке к продолжающемуся развитию искусственного интеллекта в целях экономического процветания и социальной стабильности: «Крайне важно, чтобы приоритеты разработчиков актов регулирования были направлены на создание климата инвестиций и инноваций для обеспечения глобальной конкурентоспособности Соединенных Штатов»
. В связи с этим речь идет о необходимости решить ряд задач:

— оптимизировать развитие искусственного интеллекта для решения проблемы потенциального роста, реструктуризации или других изменений в рабочей силе США, возникающих в результате развития ИИ; 
— продвигать и поддерживать беспристрастное развитие и применение ИИ в том числе для защиты прав на неприкосновенность частной жизни отдельных лиц; 
— обеспечивать конкурентоспособность Соединенных Штатов, включая вопросы, связанные с поощрением инвестиций государственного и частного секторов и инноваций в развитие искусственного интеллекта.

Аналогичное отношение к ИИ выражали и другие технологически развитые государства. В Германии разработка Стратегии федерального правительства в области искусственного интеллекта (The Federal Government's Artificial Intelligence Strategy)
 (2018) связана с признанием роли инноваций и прогресса в области ИИ, которые потенциально могут стать ключевым фактором повышения производительности в стране. 
Обратимся вновь к содержанию принципов российского Кодекса этики в сфере ИИ. Первый из этих принципов, устанавливающий приоритет прав и законных интересов людей, по мысли разработчиков, подразумевает:
— человеко-ориентированный, гуманистический подход; 
— уважение автономии и свободы воли человека;
— соответствие закону;
— отсутствие дискриминации;
— оценку рисков и гуманитарного воздействия.

В феврале 2024 г. перечень принципов, вошедших в Стратегию 2030, был дополнен следующими четырьмя пунктами:

8) открытость и доступность: недопущение ограничения доступа к таким технологиям;

9) преемственность: обеспечение постепенного перехода органов публичной власти к использованию технологий искусственного интеллекта;

10) защищенность: безопасность и правовая охрана технологий искусственного интеллекта, разграничение ответственности организаций-разработчиков и пользователей технологий искусственного интеллекта, защита пользователей от противоправного применения технологий;

11) достоверность исходных данных в целях минимизации или устранения угрозы негативного воздействия на них
. 

Таким образом, в Стратегии 2030 теперь закреплены 11 основных принципов развития и использования технологий искусственного интеллекта. Они частично перекликаются с аналогичными постулатами, отраженными в этических кодексах и рекомендациях, предлагаемых в России и за рубежом.
Сформулированные в российском законодательстве принципы пока не получили глубокого толкования в правоприменительной практике или разъяснениях уполномоченных органов и имеют рекомендательный характер.
Зарубежный опыт формирования представления о принципах разработки технологий искусственного интеллекта 
В США обсуждается возможность установить общие определения и характеристики разных аспектов разработок в сфере ИИ, включая объяснимость, прозрачность, безопасность, конфиденциальность, защищенность, надежность, справедливость, предвзятость, этичность, валидацию, верификацию и другие свойства, связанные с системами искусственного интеллекта, которые являются общими для всех секторов
.
В Европейском союзе в 2019 г. были предложены Рекомендации по этике для надежного ИИ (The Ethics Guidelines for Trustworthy Artificial Intelligence (AI)). В этом документе поставлен вопрос о закреплении этических принципов, подлежащих соблюдению при разработке, развертывании и использовании систем ИИ: уважение к человеку, автономия, предотвращение вреда, справедливость и объяснимость. В Общем регламенте защиты персональных данных (GDPR) ЕС отмечалось, что необходимо уделять особое внимание вопросам дискриминации
.

На 41-й сессии Генеральной конференции Организации Объединенных Наций по вопросам образования, науки и культуры (ЮНЕСКО), которая прошла в Париже в ноябре 2021 г., 193 страны пришли к единому мнению относительно общих принципов этики ИИ и приняли первое глобальное соглашение по этике ИИ — Рекомендации по этике искусственного интеллекта (Recommendation on the ethics of artificial intelligence)
. Стояла задача создать универсальную базу принципов, которыми государства могли бы руководствоваться при формулировании своих национальных законодательств в сфере применения технологий искусственного интеллекта. В этот перечень вошли, в частности, принципы соразмерности и непричинения вреда; безопасности и защищенности; справедливости и недискриминации; устойчивости; неприкосновенности частной жизни и защиты данных; подконтрольности и подчиненности человеку; прозрачности и объяснимости; ответственности и подотчетности; осведомленности и грамотности; многостороннего и адаптивного управления и взаимодействия.
Принципы разработки технологий ИИ также обсуждались в государствах — членах ЕС. 
Например, Национальная стратегия по искусственному интеллекту Франции (2018) называется «Искусственный интеллект для человечества» (AI for humanity)
. В данной стратегии этические вопросы, обеспечивающие справедливое и прозрачное использование технологий и алгоритмов ИИ, занимают центральное место. Этические принципы воплощаются в следующих рекомендациях:

— обеспечить этическую осведомленность на этапе разработки ИИ инженерами и исследователями;

— обеспечить укрепление этики на предприятиях, в том числе путем создания комитетов по этике, распространения передового опыта в конкретных отраслях;

— создать национальную платформу для аудита алгоритмов для обеспечения прозрачности и снижения вероятности злоупотреблений при использовании ИИ и др.

Доклад «ИИ для Бельгии» (AI 4 Belgium Report)
 (2019) ставил цели вывести ИИ на первый план в политической повестке дня и общественных дебатах; стимулировать подход к ИИ, ориентированному на человека; представить первую версию всеобъемлющей бельгийской стратегии в области ИИ. Было указано, что разработка, внедрение и использование ИИ должны происходить с осторожностью в отношении индивидуальных и коллективных прав. В докладе отмечалось, что ИИ действительно может вызывать вопросы, касающиеся доверия и этики. Например, ИИ часто использует данные, основанные на поведении людей, а следовательно, может усиливать нежелательную предвзятость. Более того, благодаря своей масштабируемой природе алгоритмы могут создавать отрицательные обратные связи и таким образом глубоко влиять на наше общество: «Например, если, исходя из исторических данных о территориальной преступности, укреплять силы полиции в проблемных районах, можно добиться выявления там даже мелких преступлений. Эти же мелкие преступления останутся незамеченными в исторически более безопасных районах, что усилит неравенство»
. Авторы доклада полагали, что частный и государственный секторы должны сообщать о своей этической политике в области ИИ и обеспечивать прозрачность применения ИИ в своей деятельности.

Вскоре после принятия в 2018 г. упомянутой Стратегии федерального правительства Германии по искусственному интеллекту, а именно в ноябре 2019 г. правительство ФРГ опубликовало основные положения Стратегии в области данных (Data Strategy of the German Federal Government)
, которая принималась в увязке с вопросами регулирования технологий ИИ. Федеральное правительство Германии разрабатывало Стратегию в области данных, направленную, в частности, на расширение предоставления и использования данных для всех заинтересованных сторон, в процессе широких общественных консультаций и экспертных обсуждений. 

Немецкий институт стандартизации Deutsche Institut für Normung e.V. (DIN) и Немецкая комиссия по электрическим, электронным и информационным технологиям DIN VDE (DKE) совместно с лидерами бизнеса, торговыми ассоциациями и ведущими учеными по поручению федерального правительства составили комплексную дорожную карту стандартизации ИИ, включая этические вопросы, и представили ее на Цифровом саммите в 2020 г. Комплексная дорожная карта является основой для последующей программы реализации, которая должна инициировать конкретные проекты стандартизации, решить вопросы сертификации систем обучения и организовать быстрый перенос полученных результатов в международные стандарты и критерии тестирования. Ключевыми темами форума стали, в частности, безопасность и защищенность, надежность, прозрачность и недискриминация в системах ИИ. В сочетании с метрологией, аккредитацией, оценкой соответствия, надзором за рынком и экологическим аудитом правила, нормы и стандарты образуют инфраструктуру качества — основу бренда «Сделано в Германии». 

В Рекомендации Совета по искусственному интеллекту Организация экономического сотрудничества и развития (ОЭСР) (Recommendation of the Council on Artificial Intelligence)
 собраны принципы ответственного управления надежным ИИ:

— инклюзивный рост, устойчивое развитие и благополучие;

— уважение верховенства закона, прав человека и демократических ценностей, включая справедливость и конфиденциальность; 

— прозрачность и объяснимость;

— надежность, надежность и безопасность;

— подотчетность.

Самым современным актом в сфере выработки общих принципов регулирования технологии ИИ является Закон ЕС об ИИ (AI Act 2024) 
. Согласно ст. 13 Закона ЕС об ИИ системы искусственного интеллекта высокого риска должны проектироваться и разрабатываться таким образом, чтобы гарантировать, что их работа достаточно прозрачна. Также они должны отвечать признакам точности, надежности и кибербезопасности (ст. 15 Закона ЕС об ИИ).
Этическое содержание принципов разработки искусственного интеллекта: обобщение подходов 
Проведенный анализ стратегий и рекомендаций в области ИИ демонстрирует впечатляющую и обнадеживающую согласованность основных наборов принципов, предложенных в мире. Это наблюдение стало толчком для еще одной научной разработки.

Исследователи группы AI4People, инициативы Atomium-EISMD, призванной заложить основы так называемого хорошего общества искусственного интеллекта (Good AI Society), изучили выделенные консультационными советами, общественными объединениями специалистов принципы разработки ИИ (в конечном итоге были отобраны 47 позиций) и пришли к выводу о возможности объединения всех принципов в пять групп, каждая из которых получила обобщенное обозначение
. Синтез этих пяти обобщенных этических принципов, которые должны лежать в основе разработки и принятия ИИ для оценки разработки, стимулирования и поддержки хорошего ИИ, позволяет национальным и наднациональным законодателям, а также иным заинтересованным сторонам закрепить накопленный опыт.

Какие принципы признаны приоритетными?
1) благотворность. Здесь подразумеваются продвижение благосостояния, сохранение достоинства и устойчивость развития планеты. Например, в Монреальской декларации ответственного искусственного интеллекта (The Montreal Declaration for Responsible AI)
, разработанной под эгидой Монреальского университета, при формулировании принципов использован термин «благосостояние»: «Развитие ИИ должно в конечном итоге способствовать благополучию всех разумных существ на планете».
2) непричинение вреда. Эта группа содержит две составляющие. Особую озабоченность специалистов, как было показано, вызывает риск посягательств на личную жизнь, нарушений прав человека (например, об этом идет речь в Инициативе IEEE по этике автономных и интеллектуальных систем (The IEEE Initiative on Ethics of Autonomous and Intelligent Systems)
). Частная жизнь характеризуется как тесно связанная с доступом людей к персональным данным и контролем над их использованием. 
Но также актуально указание на отказ от чрезмерного использования, непреднамеренного и преднамеренного (так называемого неправильного использования) вреда. Как заявляет Европейская группа по этике в науке и новых технологиях (ЕГЭ, European Group on Ethics in Science and New Technologies), смысл в том, чтобы предотвратить возникновение вреда, будь то намерения людей или непредсказуемое поведение машин (включая непреднамеренное подталкивание человека к нежелательным действиям) 
.
3) автономия. Имеется в виду право принимать или не принимать решение с помощью ИИ. Применение ИИ означает, что мы добровольно уступаем часть своих компетенций и полномочий, связанных с принятием решений, машинам. Таким образом, утверждение принципа автономии в контексте ИИ предполагает установление баланса между полномочиями на принятие решений, которые остаются за человеком, и полномочиями, которые делегированы искусственным агентам.

Один из узких подходов в этом вопросе избрал Комитет по искусственному интеллекту палаты лордов Великобритании (AIUK, 2018), который выразил свою позицию следующим образом: «Автономная власть причинять вред, уничтожать или обманывать людей никогда не должна быть предоставлена ИИ» 
. В данном контексте приведенный принцип строится на убеждении в том, что при разработке технологий ИИ следует не только поощрять автономию людей, но и ограничивать автономию машин и делать ее внутренне обратимой, если потребуется восстановить автономию человека.
4) справедливость. Содействие процветанию и сохранение солидарности упомянуто во всех исследованных документах. Так, согласно Монреальской декларации, «развитие ИИ должно способствовать справедливости и стремиться к устранению всех видов дискриминации». Асиломарские принципы (Asilomar AI Principles) 
 включают в себя необходимость совместной выгоды и «совместного процветания» в результате использования ИИ.

Европейская группа по этике в науке и новых технологиях утверждает, что ИИ должен способствовать глобальной справедливости и равному доступу к благам технологий ИИ. Ученые предостерегают от риска предвзятости при составлении наборов данных, используемых для обучения систем ИИ. Кроме того, эти разработчики, и только они, подчеркивают необходимость защиты от угроз «солидарности», включая «системы взаимопомощи, такие как социальное страхование и здравоохранение» 
.

5) объяснимость. В качестве принципа разработки ИИ объяснимость подкрепляет другие принципы через понятность и подотчетность.
Этот принцип в разных документах описан разными терминами, такими как «прозрачность»
; «подотчетность»
; «прозрачность и подотчетность»
; «понятность»
; «понятность и интерпретируемость»
. Хотя они толкуются неодинаково, каждый из них отражает новизну ИИ и тот факт, что работа ИИ часто невидима или непонятна для всех, кроме (в лучшем случае) самых опытных наблюдателей. 
Принцип объяснимости исследователи группы AI4People на основе научного метода синтеза обозначили как «объяснимость» — в эпистемологическом смысле, как «понятность» — в ответ на вопрос о том, как это работает, а также как «подотчетность» — в этическом смысле, в ответ на вопрос, кто несет ответственность за то, как это работает
.

Юридические инструменты реализации этических принципов регулирования искусственного интеллекта 

В регулировании цифровых отношений закрепление правовых принципов имеет особую важность, потому что в связи с отсутствием детальной регламентации отношений субъекты правоприменения вынуждены обращаться к общим правовым позициям, выраженным в правовых принципах. Принципы разработки технологий ИИ во многих актах представлены как этические принципы и рекомендации, которые «выступают в качестве гибкой основы для нормативной оценки, а также методического руководства в вопросах применения технологий на основе ИИ» и которые рассматривают «человеческое достоинство, благополучие человека и недопущение нанесения вреда как целевой ориентир и уходят корнями в этику науки и технологии»
.

Безусловно, выработка этических принципов и их одобрение обществом и государством имеют большое значение для развития технологий ИИ. 
В то же время многие обращают внимание на то, что создатели и иные лица, имеющие непосредственное отношение к разработке ИИ, часто находятся в среде, которая постоянно требует от них сокращать расходы, увеличивать прибыль, поставлять системы более высокого качества, и испытывают давление со стороны руководства, заставляющего их принимать решения, отражающие прежде всего интересы компании
. Такие специалисты ориентируются часто в основном на букву, а не дух кодекса, просто следуют «контрольному списку»
. Поэтому юридическая сила актов, закрепляющих принципы разработки ИИ, должна обеспечивать   исполнение установленных требований. 
В связи с разработкой и применением ИИ возникают общественные отношения, а значит, появляется потребность в их правовом регулировании. Применяя метод научного осмысления правовой действительности, А.А. Волос показал, что «в сферах, где участники особенно нуждаются в правовом регулировании, часто отсутствуют реальные запросы», связанные с устранением правоприменительных проблем
. 
Формирование потребности в правовом регулировании этических аспектов разработок в сфере ИИ показывает, насколько актуальна задача выработки единых правил для всех. В российской литературе было высказано мнение о том, что «единственным регулятором, который может установить хоть какой-то контроль над данным процессом (развития ИИ. — Ю.Х.), является право»
.
Следует сказать, что в последнее время в российской юридической литературе стало формироваться разграничение понятий этических принципов, принципов права и правовых принципов. Так, А.В. Попова отмечает, что «правильно сформулированные принципы и этика принятия решений для ИИ» являются лишь отправной точкой, однако «требуется уже сейчас разрабатывать принципы регулирования и разработки ИИ для профессиональных сообществ, занятых созданием и развертыванием систем ИИ»
. 
Принципы права определяются учеными как «основные, исходные начала, положения и идеи, выражающие сущность права как специфического социального регулятора»
. 
Как подчеркивает Е.Д. Ворникова, «проводится различие между принципами права и правовыми принципами: принципы права (специально-юридические принципы, которые определяют сущность всей системы права) и правовые принципы (экономические, социальные и другие начала, закрепленные правом) не тождественны по значению»
. 

 По мнению Е.П. Губина, принципы права являются отражением потребностей общественного развития, а правовые принципы реально выражены и нормативно закреплены в праве
. 
С.А. Карелина относит принципы права к одному из видов правовых принципов
. 
В.А. Вайпан отмечает, что «развитие цифровой экономики неизбежно влечет трансформацию правовых принципов, что связано с доктринальными подходами к традиционным правовым моделям регулирования различных видов экономической деятельности»
.

В свете изложенного представляется целесообразным не только формулировать принципы правового регулирования разработок в сфере ИИ, но и задавать стандарты технологий и программного обеспечения на базе ИИ. Это позволит в дальнейшем сертифицировать программные продукты и привлекать к административной ответственности за нарушение принципов, заложенных в актах стандартизации. Полагаем, что стандартизация позволит мягко подключить контроль за развитием и внедрением технологических решений в интересах государства.

Принципы разработки технологий ИИ можно закрепить в стратегиях развития, в рамках реализации правового эксперимента, в федеральных законах о гарантиях фундаментальных конституционных прав человека, в Цифровом кодексе РФ
. Однако на данном этапе представляется своевременным внедрение стандартов, которые будут контролировать рынки программного обеспечения в сфере ИИ исходя из интересов Российской Федерации и ее партнеров на международном уровне. Результативность такой меры подтверждается накопленным опытом: государства, руководствуясь нормами международного права, определяют порядок обращения с данными, генерируемыми на собственной территории или передаваемыми через эту территорию, и принимают меры к эффективному правовому регулированию их использования, включая защиту данных, на основе уважения права на неприкосновенность частной жизни в соответствии с нормами международного права и другими нормами и стандартами в области прав человека.

Выводы 
В настоящее время существуют очень разные подходы к регулированию технологий искусственного интеллекта, что не позволяет добиться эффективности и адекватности правил в данной сфере и не может не сказаться на развитии самих технологий в конкретной юрисдикции. 
В то же время закрепление принципов правового регулирования технологий ИИ на уровне законодательства представляется пока преждевременным. 
На данном этапе, полагаем, следует отдать предпочтение внедрению стандартов, которые будут контролировать рынки программного обеспечения в сфере ИИ исходя из интересов Российской Федерации и ее партнеров на международном уровне.
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