
Московский государственный университет имени М.В. Ломоносова

Факультет Вычислительной математики и кибернетики

На правах рукописи

Ахметзянова Лилия Руслановна

Комбинаторные свойства схем обеспечения

конфиденциальности и целостности

информации

05.13.19 – Методы и системы защиты информации,

информационная безопасность

ДИССЕРТАЦИЯ

на соискание ученой степени

кандидата физико-математических наук

Научный руководитель

доктор физико-математических наук,

старший научный сотрудник

Логачев Олег Алексеевич

Москва – 2022



2

Оглавление

Введение . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

Обозначения, определения и общие сведения . . . . . . . . . 29

Свойства безопасности AEAD-схем . . . . . . . . . . . . . . . 36

Глава 1. Комбинаторные свойства AEAD-режимов . . . . 48

1.1. Режим «8 бит» . . . . . . . . . . . . . . . . . . . . . . . . . 48

1.2. Режим MGM . . . . . . . . . . . . . . . . . . . . . . . . . . 58

Выводы . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

Глава 2. Устойчивость к повтору вектора инициализации 80

2.1. Режим MGM2 . . . . . . . . . . . . . . . . . . . . . . . . . 80

Выводы . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

Глава 3. Методы улучшения свойств AEAD-режимов . . 100

3.1. Режим OMAC-ACPKM-Master . . . . . . . . . . . . . . . . 101

3.2. Режим GCM-ACPKM . . . . . . . . . . . . . . . . . . . . . 132

Выводы . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 146

Заключение . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 148

Список литературы . . . . . . . . . . . . . . . . . . . . . . . . . 151

Приложение . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 157

1. Оценка вероятности коллизий в атаке на режим «8 бит» . 157



3

Введение

Общая характеристика работы. Диссертация посвящена задаче

разработки симметричных схем одновременного обеспечения конфиден

циальности и целостности информации и задаче получения для них обос

нованных оценок уровня информационной безопасности. Данные схемы

применяются в программных и аппаратных средствах защиты информа

ции, используемых для обеспечения конфиденциальности и целостности

данных при их передаче и хранении.

Разработка схем рассматриваемого типа и получение для них обос

нованных оценок уровня информационной безопасности являются важ

ными задачами как с практической, так и с теоретической точки зрения

для обеспечения защиты информации. Так, при использовании таких

схем в прикладных информационных системах наличие обоснованных

оценок позволяет выбирать безопасные значения параметров эксплуата

ции, например, максимальное количество данных, которое разрешено об

работать с помощью используемой схемы. При этом задача разработки

схем сводится к поиску математических конструкций, которые позволя

ют обеспечивать наиболее высокий уровень информационной безопасно

сти, а методы обоснования оценок уровня предполагают исследование

комбинаторных и/или алгебраических свойств используемых конструк

ций и получение строгих доказательств в математических моделях, фор

мально описывающих целевые свойства информационной безопасности

и возможности нарушителей данных свойств.

В диссертации разработаны математические методы обоснования

оценок уровня информационной безопасности для ряда схем, предложен
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ных в рамках процесса стандартизации схем обеспечения конфиденци

альности и целостности информации в Российской Федерации; разрабо

таны новые схемы указанного типа, для которых доказывается, что они

обладают лучшими свойствам безопасности в сравнении с существующи

ми аналогами. По результатам проведенных в настоящей диссертации ис

следований несколько механизмов стали частью документов отечествен

ной и международной систем стандартизации.

Тема, объект и предмет исследований диссертации соответствуют

паспорту специальности 05.13.19 (физико-математические науки) по сле

дующим областям исследования:

1. теория и методология обеспечения информационной безопасности

и защиты информации;

4. системы документооборота (вне зависимости от степени их ком

пьютеризации) и средства защиты циркулирующей в них информации;

9. модели и методы оценки защищенности информации и информа

ционной безопасности объекта;

13. принципы и решения (технические, математические, организа

ционные и др.) по созданию новых и совершенствованию существующих

средств защиты информации и обеспечения информационной безопасно

сти.

В рамках исследования применяется математический аппарат и под

ходы различных разделов математики, таких как комбинаторная теория

вероятностей, теория алгоритмов, теория сложности вычислений.

Актуальность темы. Задача одновременного обеспечения конфиден

циальности и целостности является актуальной в контексте многих меха
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низмов защиты данных. Примерами могут быть протоколы защищенной

передачи отдельных сообщений в службах электронной почты, протоко

лы обеспечения защищенного канала связи для клиент-серверных при

ложений и защищенного хранения данных на носителях.

Одним из основных блоков при построении таких протоколов яв

ляются симметричные схемы защиты данных, предполагающие наличие

общего секрета у отправителя и получателя информации. Исторически

для одновременного обеспечения конфиденциальности и целостности ис

пользовались комбинации базовых симметричных схем, обеспечивающих

отдельно конфиденциальность и целостность. Такой подход требовал на

личия у сторон двух независимых общих секретов, что приводило к необ

ходимости использования дополнительных механизмов для порождения

данных секретов из одного общего; это, в свою очередь, ухудшало экс

плуатационные характеристики целевых протоколов. Более того, пред

ставленные в работе [1] исследования безопасности указанного подхода

показали, что не любая комбинация безопасных базовых схем являет

ся безопасной. Данное обстоятельство не позволяло разработчикам про

граммных средств защиты данных встраивать базовые механизмы без до

полнительных исследований безопасности способа их комбинирования, а

отсутствие данных исследований приводило к использованию нестойких

решений (см., например, [2]).

Данные аспекты привели к возникновению самостоятельных меха

низмов, позволяющих одновременно обеспечивать конфиденциальность

и целостность с использованием одного секрета. Такие механизмы на

зывают схемами одновременного обеспечения конфиденциальности и це

лостности, или AE-схемами (аббревиатура от «Authenticated Encryption»,
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«аутентифицированное шифрование»). В случае если такие схемы допол

нительно позволяют обеспечивать только целостность для части входных

данных, их называют AEAD-схемами («Authenticated Encryption with

Associated Data», «аутентифицированное шифрование с ассоциирован

ными данными»).

Примерами AEAD-схем являются схемы AES-СCM [3], AES-GCM [4],

ChaCha20-Poly1305 [5], являющиеся стандартами организации

NIST (National Institute of Standards and Technology) или отраслевы

ми стандартами организации IETF/IRTF, определяющей механизмы и

протоколы для сети Интернет. Данные схемы используются в протоколе

TLS 1.3 [6].

Использование данных механизмов в протоколе TLS 1.3, который

является одним из основных перспективных механизмов безопасности

при обеспечении защиты соединений в сети Интернет, требует глубоких

исследований AEAD-схем на предмет обеспечения ими целевых свойств

безопасности с применением математических методов. Однако для воз

можности их применения первоначально необходимо формализовать це

левой объект исследования и требуемые свойства.

С формальной точки зрения любая AEAD-схема определяется мно

жеством секретов K, множеством векторов инициализации N, множе

ством открытых текстов P, для которых необходимо обеспечить кон

фиденциальность и целостность, множеством ассоциированных данных

A, для которых необходимо обеспечить только целостность, множеством

преобразованных текстов C, множеством имитовставок/кодов целостно

сти T и набором из следующих алгоритмов:
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— Enc – алгоритм прямого преобразования данных, принимающий на

вход значения 𝐾 ∈ K, 𝑁 ∈ N, 𝐴 ∈ A и 𝑃 ∈ P и возвращающий

значения 𝐶 ∈ C, 𝑇 ∈ T;

— Dec – алгоритм обратного преобразования данных, принимающий

на вход значения 𝐾 ∈ K, 𝑁 ∈ N, 𝐴 ∈ A, 𝐶 ∈ C, 𝑇 ∈ T и

возвращающий значение 𝑃 ∈ P или символ ошибки ⊥.

Как правило, AEAD-схемы требуют, чтобы в рамках фиксированно

го секрета одно значение вектора инициализации использовалось для об

работки только одного сообщения. Такие схемы называют «nonce-based»

(Number used only ONCE) схемами (подробнее см. [7, 8]).

Свойства безопасности AEAD-схем. Формализация целевых

свойств заключается в формировании строгих определений безопасности

путем построения математической модели нарушителя, а именно модели

рования его возможностей по взаимодействию с механизмом, его целей и

ресурсов. В рамках диссертации применяется алгоритмический подход,

подробно описанный в [9] и заключающийся в построении вероятностного

интерактивного алгоритма, моделирующего работу схемы в присутствии

нарушителя, и определении количественной характеристики успешности

нарушителя по реализации угрозы — преобладания нарушителя.

Для анализа свойств безопасности AEAD-схем относительно угроз

нарушения конфиденциальности и целостности в работе [1] были введе

ны базовые определения безопасности. Так, базовой моделью нарушите

ля для исследования конфиденциальности AEAD-схем является модель

IND-CPA (indistinguishable under chosen plaintext attack, неотличимость

относительно атаки с выбором открытых текстов), для целостности —
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INT-CTXT (integrity of ciphertext, целостность шифртекстов). При син

тезе любых AEAD-схем их исследование в этих моделях является пер

востепенной задачей. Например, в рамках конкурса CAESAR [10], про

водимого NIST и посвященного AEAD-схемам, наличие анализа относи

тельно данных определений являлось необходимым условием для всех

конкурсантов.

Отметим, что исследования AEAD-схем не ограничиваются толь

ко базовыми определениями. Их использование для всё большего чис

ла различных прикладных задач приводит к необходимости наличия

у таких схем дополнительных свойств безопасности. В качестве приме

ров таких расширенных свойств можно привести обеспечение стойкости

при обработке сообщений, зависящих от секрета (KDM-стойкость [11]),

или при условии рассмотрения атак, позволяющих нарушителю полу

чать открытые сообщения для невалидных с точки зрения целостности

преобразованных сообщений (RUP-стойкость [12]). В настоящей работе

в дополнение к базовым свойствам рассматривается свойство «misuse

resistance» [13] («устойчивость при неправильном использовании»), кото

рое характеризует стойкость режима в моделях, в которых нарушитель

может навязывать повторное использование вектора инициализации для

обработки сообщений. Как правило, контроль за уникальностью вектора

инициализации возлагается на сторону отправителя, однако такая воз

можность есть не во всех приложениях. Например, ее нет в системах

защищенного хранения данных на носителях, где отсутствует возмож

ность безопасно хранить внутреннее состояние в оперативной памяти на

протяжении всего срока эксплуатации. Действительно, владельцы защи

щаемых данных могут использовать различные вычислительные сред
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ства для чтения и записи данных на носитель или просто отключать вы

числительное средство. Более того, повтор может возникнуть из-за оши

бок в реализации или эксплуатации. Например, в системах, от которых

требуется большая пропускная способность, часто используют технику

виртуализации для распараллеливания потоков обработки данных. Дан

ная техника предполагает копирование виртуальных машин, что может

привести к использованию на каждой машине одинаковых начальных

состояний и, как следствие, одинаковых значений векторов инициализа

ции.

AEAD-режимы. В основе многих AEAD-схем лежит такой матема

тический объект, как блочный симметричный алгоритм (далее — БСА)

𝐸 = {𝐸𝐾 ∈ 𝒮2𝑛 |𝐾 ∈ {0, 1}𝑘} — семейство эффективно вычислимых под

становок на множестве битовых строк фиксированной длины 𝑛 (блоков),

индексируемых битовыми строками длины 𝑘 (секретами). При этом, сек

рет 𝐾, являющийся входом для алгоритмов AEAD-схемы, используется

только в качестве индекса 𝐾, определяющего подстановку в семействе

𝐸. Отметим, что в таких схемах в качестве базового примитива может ис

пользоваться любой БСА с подходящими длиной секрета и длиной блока,

поэтому часть конструкции AEAD-схемы, не зависящую от БСА, назы

вают AEAD-режимом работы блочного симметричного алгоритма. Та

кие режимы являются основным объектом исследования настоящей дис

сертации. Ранее упомянутые конструкции CCM, GCM являются AEAD

режимами.

Исследование AEAD-схем указанного выше типа на предмет обес

печения ими целевых свойств безопасности в тех или иных моделях на

рушителя обычно проводится в предположении, что базовый БСА обла



10

дает свойством PRP-CPA [9] (PseudoRandom Permutation under Chosen

Plaintext Attack): при случайно равновероятно выбранном секрете 𝐾

соответствующая подстановка 𝐸𝐾 должна быть вычислительно неотли

чима от подстановки 𝜋, выбранной случайно равновероятно из множе

ства всех подстановок 𝒮2𝑛 (далее для краткости подстановку 𝜋 будем

называть случайной подстановкой). Указанное предположение позволя

ет рассматривать соответствующий конкретной схеме AEAD-режим как

набор функций Enc и Dec, в которых вместо подстановки 𝐸𝐾 использует

ся случайная подстановка 𝜋, не известная нарушителю. В таком случае

AEAD-режим становится комбинаторным объектом, для которого воз

можно получение не только нижних, но и верхних оценок преобладаний

нарушителей, формально определяемых целевой моделью. Далее по тек

сту оценки указанного типа будем называть верхними/нижними оценка

ми уровня информационной безопасности (стойкости) AEAD-режимов

в определенной модели нарушителя, их доказательство путем исследо

вания комбинаторных свойств конструкций является основной задачей

настоящей диссертации. Отметим, что нижние оценки уровня стойкости

режимов в модели не являются соответствующими оценками для исполь

зуемых на практике AEAD-схем с конкретным БСА, полученные в дис

сертации оценки характеризуют целевые свойства безопасности AEAD

схем, не зависящие от свойств конкретного БСА.

Как правило, исследование комбинаторных свойств AEAD-режимов

заключается в получении верхних и нижних оценок преобладаний нару

шителей в некоторой модели нарушителя как функции от размера бло

ка и количества обработанной информации. При встраивании данных

механизмов в высокоуровневые протоколы количество информации, ко
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торое может быть обработано с использованием одного секрета, огра

ничивается для достижения необходимого уровня безопасности на осно

ве полученных оценок (см. например, RFC 8446 [6], раздел Limits on

Key Usage), так как в противном случае становятся возможными ата

ки (см. например, [14]), основанные на большом количестве полученной

нарушителем информации. Однако в контексте современных приложе

ний возможность обработки как можно большего количества данных c

помощью одного секрета является критичной для эффективного функ

ционирования на практике. Таким образом, улучшение комбинаторных

свойств самих AEAD-режимов с сохранением их эксплуатационных ка

честв является актуальной задачей.

Цель диссертационной работы — построение новых математических

методов получения обоснованных оценок уровня информационной без

опасности в целевых моделях нарушителя для существующих AEAD

режимов путем исследования комбинаторных свойств соответствующих

конструкций, разработка новых AEAD-режимов с целью улучшения ком

бинаторных свойств и достижения новых свойств безопасности.

Для достижения поставленной цели были решены следующие зада

чи:

1) разработать методы получения верхних и нижних оценок уровня

информационной безопасности в базовых моделях нарушителя для

AEAD-режимов, рассматриваемых в рамках процесса стандартиза

ции AEAD-режимов в Российской Федерации;

2) разработать новый AEAD-режим с целью достижения обоснован

ных свойств безопасности, соответствующих расширенным моде
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лям нарушителя, учитывающих возможность повтора вектора ини

циализации;

3) разработать методы обоснованного улучшения комбинаторных

свойств для существующих AEAD-режимов с целью увеличения

объема безопасно обрабатываемых данных.

На защиту выносятся: обоснование актуальности, научная новизна,

теоретическая и практическая значимость работы, а также следующие

положения, которые подтверждаются результатами исследования, пред

ставленными в заключении диссертации.

1) Метод нарушения свойства целостности AEAD-режима «8 бит»

при обработке 2𝑛/2 сообщений, где 𝑛 – длина блока базового блочно

го симметричного алгоритма. Метод получения обоснованной ниж

ней оценки уровня стойкости AEAD-режима MGM в базовой мо

дели нарушителя для конфиденциальности (без повтора вектора

инициализации).

2) AEAD-режим MGM2, являющийся модификацией режима MGM

с целью улучшения его комбинаторных свойств. Метод получения

обоснованных нижних оценок (улучшенных по сравнению с режи

мом MGM) его уровня стойкости в расширенных моделях наруши

теля для конфиденциальности и целостности (с повтором вектора

инициализации).

3) Методы модификации режима выработки имитовставки OMAC и

AEAD-режима GCM с применением внутреннего преобразования

секрета. Методы получения обоснованных нижних оценок уровня
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стойкости модифицированных режимов в целевых для механизмов

указанного типа моделях нарушителя. Обоснование повышения их

уровня информационной безопасности по сравнению с оригиналь

ными режимами.

Научная новизна. В диссертации получены следующие новые ре

зультаты.

1) Для AEAD-режимов «8 бит» (модификации режима CCM) и MGM,

которые рассматривались при стандартизации AEAD-режимов в

России, были доказаны оценки уровня информационной безопасно

сти. Для режима «8 бит» был разработан метод нарушения свой

ства целостности в модели INT-CTXT при обработке 2𝑛/2 сообще

ний, который демонстрирует, что введенная модификация ухуд

шила свойства безопасности оригинального режима. Для режима

MGM была доказана верхняя оценка преобладаний нарушителей,

определяемых базовой моделью конфиденциальности (IND-CPA).

Доказанная оценка показывает, что режим MGM обеспечивает стан

дартный для AEAD-режимов уровень стойкости в части обеспече

ния конфиденциальности (в модели IND-CPA).

2) На основе режима MGM был разработан режим MGM2. Для дан

ного режима были доказаны верхние оценки преобладаний нару

шителей, определяемых расширенными моделями для целостности

(MRAE-int) и конфиденциальности (CPA-res), которые учитывают

возможность повторного использования вектора инициализации.

Полученные результаты демонстрируют, что в сравнении с ориги

нальным режимом предложенная модификация обладает лучшими
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оценками уровня стойкости даже в более сильных моделях наруши

теля.

3) На основе режима выработки имитовставки OMAC был разрабо

тан режим OMAC-ACPKM-Master с внутренним преобразованием

секрета. Для данного режима была доказана верхняя оценка пре

обладаний нарушителей, определяемых моделью PRF (псевдослу

чайная функция). На основе AEAD-режима GCM был разработан

режим GCM-ACPKM с внутренним преобразованием секрета. Для

данного режима была доказана верхняя оценка преобладаний на

рушителей, определяемых базовой моделью для целостности (INT

CTXT). Доказанные оценки демонстрируют, что разработанные ре

жимы обладают лучшими комбинаторными свойствами в сравне

нии с оригиналами, что позволяет безопасно обрабатывать значи

тельно больший объем данных без существенного ухудшения про

изводительности.

Публикации по теме исследования. Результаты работы изложены в

5 публикациях в изданиях, индексируемых в Web of Science, Scopus, RSCI

и из списка ВАК Минобрнауки России; из них 3 — в изданиях, индекси

руемых в Web of Science, Scopus, RSCI.

Публикации в рецензируемых научных изданиях, индекси

руемых в базах данных Web of Science (WoS), Scopus, RSCI:

[39] Ahmetzyanova L.R. Near birthday attack on “8 bits” AEAD mode

/ Ahmetzyanova L. R., Karpunin G. A., Sedov G. K. // Математические во

просы криптографии. 2019. Т. 10. № 2. С. 47–60 (RSCI WoS,

ИФ РИНЦ 2020: 0,327).
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/ Соавторам принадлежит доказательство вспомогательной леммы, ис

пользуемой для оценки вероятности успешности атаки (доказательство

утверждения Леммы 1 по тексту статьи). Остальные результаты статьи

получены Ахметзяновой Л.Р. /

[40] Ahmetzyanova L.R. Practical significance of security bounds for

standardized internally re-keyed block cipher modes / Ahmetzyanova L.R.,

Alekseev E.K., Sedov G.K., Smyshlyaeva E.S., Smyshlyaev S.V. // Матема

тические вопросы криптографии. 2019. Т. 10. № 2. С. 31–46 (RSCI WoS,

ИФ РИНЦ 2020: 0,327).

/ Ахметзяновой Л.Р. принадлежит синтез режима OMAC-ACPKM-Master

и его анализ (доказательство утверждения Теоремы 2 по тексту статьи).

Остальные результаты статьи получены соавторами. /

[41] Akhmetzyanova L. On Internal Re-keying / Akhmetzyanova L.,

Alekseev E., Smyshlyaev S., Oshkin I. // Lecture Notes in Computer Science,

2020, vol. 12529, pp. 23–45 (Scopus, ИФ SJR 2020: 0.249).

/ Ахметзяновой Л.Р. принадлежит конструкция режима GCM-ACPKM,

доказательство утверждения Теоремы 2 (по тексту статьи), выводы о

защищенности режима GCM-ACPKM в части обеспечения целостности,

сравнение с базовым режимом GCM. Остальные результаты статьи по

лучены соавторами. /

Публикации в рецензируемых научных изданиях, входя

щих в перечень ВАК Минобрнауки России:

[42] Ахметзянова Л.Р. MGM2: режим аутентифицированного шиф

рования, устойчивый к повтору вектора инициализации / Ахметзяно

ва Л.Р., Алексеев Е.К., Бабуева А.А., Божко А.А., Смышляев С.В.//
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International Journal of Open Information Technologies. ISSN: 2307-8162.

2022. Т. 10. № 1. С. 6–14.

/ Соавторам принадлежит постановка задачи и сравнение режима MGM2

c оригинальным режимом. Остальные результаты статьи получены Ах

метзяновой Л.Р. /

[43] Ахметзянова Л.Р. О свойстве конфиденциальности AEAD-режи

ма MGM // International Journal of Open Information Technologies.

ISSN: 2307-8162. 2022. Т. 10. № 3. С. 1–9.

Апробация работы. Результаты, полученные в диссертации, докла

дывались на международных и всероссийских конференциях и научно

исследовательских семинарах:

• семинаре «Математические методы криптографического анализа»

кафедры информационной безопасности факультета Вычислитель

ной математики и кибернетики Московского государственного уни

верситета им. М.В. Ломоносова, 2018 год;

• семинаре «Математическая криптография и теория сложности вы

числений» кафедры информационной безопасности факультета Вы

числительной математики и кибернетики Московского государствен

ного университета им. М.В. Ломоносова, 2019 год;

• VII международной научной конференции «Современные тенден

ции в криптографии» (CTCrypt 2018), Суздаль, 2018 год;

• VI международной научной конференции «Security Standardisation

Research» (SSR 2020), Лондон, 2020 год;
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• X международной научной конференции «Современные тенденции

в криптографии» (CTCrypt 2021), Москва, 2021 год;

• VI международной научно-практической конференции «Современ

ные информационные технологии и ИТ-образование», Москва, 2021

год.

Теоретическая значимость. В ходе исследования получены резуль

таты, существенно развивающие математические методы, применяемые

при синтезе и анализе механизмов обеспечения конфиденциальности и

целостности информации.

Для AEAD-режимов «8 бит» и MGM были изучены комбинаторные

свойства лежащих в основе математических конструкций и получены

строгие доказательства оценок уровня информационной безопасности в

релевантных математических моделях нарушителя. Полученные резуль

таты позволяют сделать выводы о допустимости использования указан

ных математических конструкций при синтезе AEAD-режимов с точки

зрения обеспечения целевых свойств безопасности.

Синтез AEAD-режима MGM2 проводился, в том числе, с целью ни

велирования отрицательных особенностей режима MGM, выявленных

непосредственно при исследовании его комбинаторных свойств. Также

режим MGM2 был разработан с учетом возможности дальнейшего усо

вершенствования механизма для достижения новых свойств безопасно

сти, что создает фундамент для будущих исследований по синтезу и ана

лизу более безопасных и эффективных AEAD-схем.

При синтезе и анализе механизмов с внутренним преобразованием

секрета (режим OMAC-ACPKM-Master и режим GCM-ACPKM) были



18

выявлены особенности применения подхода преобразования секрета для

обеспечения целостности и развиты математические методы обоснова

ния оценок уровня стойкости в соответствующих моделях, которые ранее

применялись только для исследования свойства конфиденциальности в

модели IND-CPA.

Практическая значимость.

Внедрение исследованных и разработанных в настоящей диссерта

ции механизмов в средства защиты информации решает практическую

задачу обеспечения конфиденциальности и целостности информации в

таких прикладных системах, как службы электронной почты, системы

электронного документооборота, системы асинхронной передачи сообще

ний (мессенджеры), хранение данных на носителях. Полученные обосно

ванные оценки уровня информационной безопасности в целевых для ука

занных схем моделях позволяют осуществлять выбор безопасных значе

ний параметров эксплуатации схем. Также разработанные методы могут

использоваться при подготовке учебных пособий и разработке лекцион

ных курсов.

Доказанные результаты о свойствах режима MGM использовались

при его стандартизации в Российской Федерации (Рекомендации по стан

дартизации Р 1323565.1.026-2019 «Информационная технология. Крип

тографическая защита информации. Режимы работы блочных шифров,

реализующие аутентифицированное шифрование»). Также режим MGM

был описан в международном документе RFC 9058 сообщества IETF/IRTF,

определяющего механизмы защиты информации в Интернете.

Разработанный режим OMAC-ACPKM-Master был стандартизиро

ван в Российской Федерации (Рекомендации по стандартизации
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Р 1323565.1.017–2018 «Информационная технология. Криптографическая

защита информации. Криптографические алгоритмы, сопутствующие при

менению алгоритмов блочного шифрования»).

Разработанные режимы GCM-ACPKM и OMAC-ACPKM-Master ста

ли частью международного документа RFC 8645, разработанного иссле

довательской группой CFRG сообщества IETF/IRTF.

Структура и объем работы

Диссертационная работа состоит из введения, двух вспомогатель

ных разделов, трех глав, заключения, списка литературы из 43 наимено

ваний и приложения. Работа изложена на 157 страницах.

Содержание работы

Во Введении обоснована актуальность темы диссертации, сформу

лированы цели и задачи исследований, отражены научная новизна, тео

ретическая и практическая значимость полученных результатов, пред

ставлены основные результаты, которые выносятся на защиту.

В разделе Обозначения, определения и общие сведения вво

дятся используемые в работе общие обозначения и определения, а также

приводятся общие концепции, связанные с формированием модели на

рушителя для схем защиты информации, и описывается предложенный

в работе [9] алгоритмический подход к формализации данной модели.

В рамках данного подхода формально вводятся объекты «нарушитель

𝒜» и «экспериментатор Exp» — пара вероятностных интерактивных ал

горитмов, взаимодействующих друг с другом определенным образом и

моделирующих функционирование схемы в условиях присутствия нару

шителя. Вводится понятие «преобладание нарушителя Adv» как мера
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успешности нарушителя при реализации угрозы.

Раздел Свойства безопасности AEAD-схем посвящен описанию

свойств безопасности AEAD-режимов и их формализации. В данном раз

деле приводятся базовые и расширенные определения безопасности для

AEAD-схем. В качестве базовых определений рассматриваются модели

IND-CPA и INT-CTXT, введенные в работе [1]. Стойкость в модели

IND-CPA означает, что нарушитель не может отличить преобразованный

текст 𝐶 и имитовставку 𝑇 для любого выбранного им набора (вектор

инициализации 𝑁 , сообщение 𝑃 , ассоциированные данные 𝐴), где зна

чение 𝑁 используется только один раз, от случайных равновероятных

строк той же длины. Стойкость в модели INT-CTXT означает, что на

рушитель, имеющий возможность получать значения 𝐶 и 𝑇 для любых

выбранных им наборов (𝑁 , 𝐴, 𝑃 ), где значение 𝑁 также используется

только один раз, не может сформировать новый корректный набор (𝑁 ,

𝐴, 𝐶, 𝑇 ).

Далее приводятся известные расширенные определения безопасно

сти, которые учитывают возможность использования одинаковых значе

ний векторов инициализации при обработке различных сообщений. Пер

вым рассматривается определение безопасности MRAE (Misuse Resistant

Authenticated Encryption), введенное Рогавеем и Шримптоном в рабо

те [13] и являющееся расширением базовых определений безопасности

IND-CPA и INT-CTXT на случай, когда снимаются условия на одно

разовое использование вектора инициализации. Конфиденциальность,

определенная моделью нарушителя MRAE, является достаточно трудно

обеспечиваемым свойством. Так, например, любые режимы, в которых

сокрытие данных происходит с помощью секретного маскирования (на
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пример, режимы GCM и CCM), не обладают им, а известные стойкие в

такой модели механизмы теряют эксплуатационные свойства (например,

требуют большого количества вызовов БСА [15] или теряют свойство

параллельной обработки данных [16]). Поэтому также приводится бо

лее слабое определение безопасности CPA-res для конфиденциальности,

предложенное в работе [17]. Оно также является расширением базового

определения безопасности, но подразумевает более слабое в сравнении с

MRAE свойство безопасности: конфиденциальность должна быть обеспе

чена только для корректно обработанных сообщений с использованием

уникального значения вектора инициализации.

Далее описывается объект исследований — AEAD-схемы на основе

БСА (как частный случай AEAD-схем). Приводится стандартный (см.,

например, [7]) подход к анализу свойств таких AEAD-схем, при кото

ром не рассматриваются свойства отдельно взятого БСА. Используемый

AEAD-режим рассматривается как набор алгоритмов, фиксирующих по

рядок использования базовой подстановки при обработке данных. При

этом предполагается, что подстановка выбирается случайно равноверо

ятно из множества всех подстановок на двоичных строках длины 𝑛 и

используется как подпрограмма-«черный ящик». Другими словами, ис

следуется комбинаторный объект — AEAD-схема, в основе которого ле

жит не БСА 𝐸 с длиной блока 𝑛, а множество всех подстановок 𝒮2𝑛

на множестве {0, 1}𝑛. В данном разделе демонстрируется, что анализ

свойств безопасности такого объекта сводится к анализу сложным об

разом определенных комбинаторных свойств режима, а также обосно

вывается целесообразность рассмотрения таких комбинаторных свойств

при анализе стойкости целевого объекта исследований, использующего
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конкретный БСА, в целевых моделях нарушителя (см. формулу (1)).

В Главе 1 представлены результаты исследований комбинаторных

свойств, соответствующих базовым свойствам безопасности, для двух

AEAD-режимов — «8 бит» и MGM. Данные исследования были проведе

ны в рамках процесса стандартизации AEAD-схем в Российской Федера

ции в 2017 году.

Режим «8 бит» был предложен в результате деятельности рабочей

группы Технического комитета 26 по стандартизации [18]. Он являет

ся модификацией режима CCM, описанного в [3]. Особенность режима

CCM заключается в том, что он потенциально позволяет обеспечить до

статочный уровень стойкости в модели INT-CTXT при обработке бо

лее 2𝑛/2 сообщений (обладает повышенным уровнем безопасности, или

в английской литературе, «beyond birthday»-безопасностью, см. [19]). Ре

жим MGM, впервые представленный Ноздруновым В.И. на конференции

CTCrypt в 2017 году [20], является оригинальной конструкцией и поми

мо БСА дополнительно использует такой алгебраический объект, как

мультилинейная функция в поле 𝐺𝐹 (2𝑛).

В разделе 1.1 исследуются базовые комбинаторные свойства AEAD

режима «8 бит» с помощью метода построения конкретного нарушителя.

Предлагается метод реализации угрозы нарушения целостности в модели

INT-CTXT с вероятностью близкой к 1 при обработке 2𝑛/2 сообщений.

Данный результат послужил свидетельством того, что предлагаемый ре

жим не обеспечивает «beyond birthday»-безопасность. Другими словами,

было показано, что введенная модификация, заключающаяся в отсут

ствии дополнительного преобразования значения имитовставки, ухудши

ла комбинаторные свойства режима CCM. По результатам исследований,
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проведенных в настоящей диссертации, режим «8 бит» был исключен из

рассмотрения в качестве стандарта.

В разделе 1.2 исследуются базовые комбинаторные свойства режи

ма MGM, соответствующие модели IND-CPA (конфиденциальность). До

казывается верхняя оценка преобладаний всех возможных нарушителей,

определенных рассматриваемой моделью, как функция от размера бло

ка 𝑛, количества обрабатываемых сообщений 𝑞, максимальной длины от

крытых текстов и ассоциированных данных в блоках 𝑙 (Теорема 1.2.1).

На основе полученных результатов для свойства конфиденциальности в

работе [21] Карпуниным Г.А. была также получена оценка уровня инфор

мационной безопасности в модели INT-CTXT (cм. Теорема 1.2.4). Сово

купность данных результатов позволила установить, что режим MGM

обеспечивает стандартный для AEAD-режимов уровень стойкости в ба

зовых моделях нарушителя. Полученные в настоящей диссертации ре

зультаты о свойствах режима MGM использовались при стандартизации

данного режима в Российской Федерации [22].

В Главе 2 представлены результаты исследований возможности мо

дификации режима MGM с целью улучшения его комбинаторных свойств,

а также обеспечения расширенных свойств безопасности, соответствую

щих моделям с возможностью повтора вектора инициализации.

После принятия режима MGM в качестве стандартизированного ре

шения его повсеместное использование в различных протоколах привело

к необходимости исследования других свойств безопасности. Так, в силу

его использования в российской версии протокола ESP [23], являющегося

частью протокола IPsec и предполагающего возможность распараллели

вания потоков обработки данных с помощью техники виртуализации,
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актуальной стала задача исследования устойчивости режима MGM к по

втору вектора инициализации в соответствующих моделях.

С точки зрения конфиденциальности, определяемой моделью MRAE,

режим MGM является тривиально нестойким. C точки зрения целостно

сти режим MGM был проанализирован в работе [24]: была предложена

атака, требующая объема обработанных данных не меньше 2𝑛/2 блоков,

где 𝑛 – битовый размер блока используемого БСА. Данный результат

позволяет выдвинуть гипотезу о том, что режим MGM обладает доста

точным уровнем безопасности в модели MRAE-int (целостность). Однако

получение нижних оценок стойкости для MGM, необходимое для под

тверждения данной гипотезы, все еще остается открытой задачей. В то

же время, негативной особенностью конструкции режима MGM являет

ся возможность возникновения «опасных» коллизий между любыми воз

можными значениями входов в БСА, что существенно использовалось

при построении указанной выше атаки. Поэтому с целью одновремен

ного нивелирования указанного недостатка режима MGM и получения

оценок стойкости в расширенной модели MRAE-int (целостность) была

разработана модификация режима MGM.

При разработке также выдвигалось следующее дополнительное тре

бование по дальнейшему усовершенствованию режима: модифицирован

ный режим должен удовлетворять требованиям для непосредственного

применения SIV-конструкции, идея которой была предложена в рабо

те [13], с целью достижения стойкости в полной модели MRAE (целост

ность и конфиденциальность).

В разделе 2.1 представлен результат разработки модификации – ре

жим MGM2. В нем сохраняется ядро изначальной конструкции – муль
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тилинейная функция, но изменяется процедура выработки секретных

маскирующих значений и коэффициентов мультилинейной функции та

ким образом, чтобы минимизировать вероятность «опасных» коллизий

между входами в БСА.

Проводится анализ расширенных комбинаторных свойств режима

MGM2, соответствующих моделям MRAE (целостность) и CPA-res (кон

фиденциальность). В результате были доказаны верхние оценки преобла

даний всех возможных нарушителей, определенных соответствующими

моделями (Теорема 2.1.1 и Теорема 2.1.3). Данные результаты демонстри

руют, что разработанный режим обладает лучшими оценками уровня

стойкости даже в более сильных моделях нарушителя.

В Главе 3 решена задача увеличения объема данных, которые мо

гут быть безопасно обработаны на одном секрете, путем улучшения ком

бинаторных свойств AEAD-режимов. В начале главы приводится обзор

подхода к улучшению свойств, называемого internal re-keying (внутрен

нее преобразование секрета). Данный подход был описан в документе [28]

и заключается в модификации некоторого конкретного режима рабо

ты БСА таким образом, чтобы секрет, с помощью которого происходит

непосредственное преобразование данных, периодически изменялся по

ходу обработки одного сообщения. Применение данной техники к режи

мам обеспечения конфиденциальности исследовалось Смышляевым С.В.

в работах [40, 41]. В данных работах был разработан режим обеспече

ния конфиденциальности с внутренним преобразованием секрета CTR

ACPKM (расширение стандартного режима CTR, описанного в ГОСТ

Р 34.13-2015) и доказано, что данный подход существенно улучшает уро

вень стойкости в части обеспечения конфиденциальности (в модели IND
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CPA), что позволяет увеличивать объем обрабатываемых данных.

В настоящей диссертации исследована возможность применения ана

логичной техники для улучшения уровня стойкости в части обеспечения

не только конфиденциальности (например, в модели IND-CPA), но и це

лостности (например, в модели INT-CTXT), что является не менее важ

ным в контексте использования AEAD-режимов. Так, изучена возмож

ность применения данного метода для режима «8 бит» и зарубежного

стандартного режима GCM. Режим «8 бит» является комбинацией ре

жима обеспечения конфиденциальности CTR и режима выработки ими

товставки OMAC, описанных в ГОСТ Р 34.13-2015. Как указано выше,

для режима CTR вопрос улучшения комбинаторных характеристик уже

был исследован. Поэтому в настоящей работе исследовалась отдельная

задача улучшения комбинаторных характеристик режима OMAC с по

мощью подхода внутреннего преобразования секрета.

В разделе 3.1 разработан режим OMAC-ACPKM-Master и доказы

ваются оценки его стойкости в модели PRF [9] (pseudorandom function,

псевдослучайная функция). Данные оценки показывают, что введенная

модификация позволяет существенно увеличить допустимый объем без

опасно обрабатываемых данных.

В разделе 3.2 для классического режима GCM предлагается моди

фикация – режим GCM-ACPKM с внутренним преобразованием секрета.

Внутреннее преобразование секрета применяется к оригинальному режи

му GCM образом, аналогичным режиму CTR-ACPKM. Поэтому оценка

преобладаний нарушителей, соответствующих базовой модели IND-CPA

(Теорема 3.2.1), является следствием оценки для режима CTR-ACPKM,

полученной Смышляевым С.В. в работе [40]. В настоящей диссертации
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доказывается верхняя оценка преобладаний нарушителей, соответствую

щих базовой модели INT-CTXT (Теорема 3.2.2). Проводится сравнитель

ный анализ полученных оценок с оценками из работ [26, 27] для ориги

нального режима. Показывается, что введенная модификация позволяет

существенно увеличить допустимый объем безопасно обрабатываемых с

помощью GCM данных, при несущественном снижении эффективности.

В Заключении перечислены основные результаты диссертации. В

Приложении содержится доказательство технической леммы, исполь

зуемой для оценки вероятности успеха нарушителя свойства целостности

AEAD-режима «8 бит».
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Обозначения, определения и общие сведения

Через {0, 1}𝑢 будем обозначать множество всех 𝑢-битовых строк, и

через {0, 1}* — множество всех битовых строк конечной длины. Битовую

строку, состоящую из 𝑢 нулей, будем обозначать через 0𝑢. Конкатенацию

двух строк 𝑈 и 𝑉 будем обозначать через 𝑈‖𝑉 . Длину битовой строки

𝑈 будем обозначать через |𝑈 |. Через |𝑈 |𝑢 = ⌈|𝑈 |/𝑢⌉ обозначим длину

битовой строки 𝑈 в 𝑢-битовых блоках. Для произвольного множества

𝐴 ⊆ {0, 1}* через 𝐴𝑛 обозначим множество всех строк 𝑈 ∈ 𝐴, таких

что |𝑈 | кратно 𝑛 и |𝑈 | > 0. Через {0, 1}6𝑛 обозначим множество всех

битовых строк, длина которых меньше или равна 𝑛.

Для битовой строки 𝑈 и целого числа 0 < 𝑙 6 |𝑈 | через msb𝑙(𝑈)

(lsb𝑙(𝑈)) будем обозначать строку, состоящую из 𝑙 крайних левых (пра

вых) бит строки 𝑈 . Для целых чисел 𝑙 > 0 и 2𝑙 > 𝑖 > 0 через str𝑙(𝑖)

будем обозначать 𝑙-битовое представление числа 𝑖, в котором наименее

значащий бит находится справа. Для целого числа 𝑙 > 0 и битовой стро

ки 𝑈 ∈ {0, 1}𝑙 через int(𝑈) будем обозначать целое число 𝑖 < 2𝑙, та

кое что str𝑙(𝑖) = 𝑈 . Для произвольного целого числа 𝑢 > 0 определим

функцию дополнения pad𝑢(𝑈) строки 𝑈 ∈ {0, 1}* следующим образом:

pad𝑢(𝑈) = 𝑈 , если 𝑢 | |𝑈 | (𝑢 делит |𝑈 |); pad𝑢(𝑈) = 𝑈‖10𝑢|𝑈 |𝑢−|𝑈 |−1 в

противном случае.

Для множеств 𝐴 и 𝐵 через 𝐹𝑢𝑛𝑐(𝐴,𝐵) обозначим множество всех

отображений множества 𝐴 в множество 𝐵. Через 𝒮2𝑛 обозначим множе

ство всех биективных отображений множества {0, 1}𝑛 в себя, а через ℱ2𝑛

— множество всех отображений множества {0, 1}𝑛 в себя. Факт того, что

значение 𝑠 выбрано из некоторого множества 𝑆 в соответствии с некото
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рым распределением D, будем обозначать через 𝑠
D←− 𝑆. Через 𝒰 будем

обозначать равномерное распределение.

Алгоритмический подход к формализации свойств безопасно

сти. Одним из центральных понятий, используемых в рамках алгорит

мического подхода, является «эксперимент» («experiment», «game» в ан

глоязычной литературе). Под экспериментом подразумевается совокуп

ность двух взаимодействующих друг с другом вероятностных алгорит

мов — экспериментатора Exp («challenger» в англоязычной литературе)

и нарушителя 𝒜. Алгоритмы Exp и 𝒜 можно формально описывать с

помощью различных моделей вычислений, но обычно данные алгоритмы

представляются в виде двух взаимодействующих друг с другом интерак

тивных машин Тьюринга, определение которых дано ниже.

Определение 0.1 ([29], [30]). Алгоритм 𝒜 (вообще говоря, вероятност

ный) называется интерактивным, если он имеет (кроме других обычных

лент, например, входной, выходной, рабочей) две выделенные ленты, на

зываемые коммуникационными и обладающие следующими свойствами.

Одна из этих лент (обозначим ее через 𝑅𝒜) доступна только на чтение

и служит для приема сообщений, а другая (обозначим ее через 𝑆𝒜) до

ступна только на запись и служит для посылки сообщений. В любой

момент вычисления алгоритм либо активен, либо находится в специаль

ном состоянии, называемом состоянием ожидания. В период активно

сти алгоритм производит обычные вычисления, включающие чтение с

коммуникационной ленты 𝑅𝒜 и запись на коммуникационную ленту 𝑆𝒜.

Информация, прочитанная с коммуникационной ленты 𝑅𝒜 (записанная

на коммуникационную ленту 𝑆𝒜) в течение данного периода активно
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сти, называется сообщением, полученным (соответственно, посланным)

алгоритмом в течение этого периода активности. Если же алгоритм нахо

дится в состоянии ожидания, то никакие вычисления не производятся;

вывод алгоритма из этого состояния производится с помощью вспомо

гательной переменной другим интерактивным алгоритмом, совместно с

котором производится вычисление.

Формализация модели нарушителя, в первую очередь, состоит в

строгом описании алгоритма Exp (возможно, нескольких), моделирую

щего функционирование исследуемой системы S (например, работу «чест

ных» участников протокола) в условиях присутствия нарушителя. Мо

делирование присутствия нарушителя осуществляется путем предостав

ления экспериментатором алгоритму 𝒜 определенного интерфейса для

взаимодействия с исследуемой системой, что позволяет нарушителю, на

пример, влиять на ее внутреннее состояние или получать какую-либо ин

формацию (например, результаты преобразования данных, подаваемых

в качестве запросов). Данный интерфейс формализует первую компо

ненту модели — тип атаки. При этом нарушитель 𝒜 явно не описы

вается (т.е. при задании эксперимента он является «черным ящиком»).

Единственными предположениями о внутреннем устройстве алгоритма

𝒜 является то, что он делает только корректные запросы к интерфей

сам экспериментатора и возвращает ему только корректные ответы, для

которых определен порядок его функционирования.

Процесс взаимодействия нарушителя и экспериментатора состоит

из трех этапов: инициализации, запросов, финализации. На первом эта

пе производится инициализация параметров системы, например, экспе
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риментатор может выбирать ключ подписи и возвращать нарушителю

соответствующий открытый ключ проверки подписи. На втором этапе

нарушитель может делать запросы к определенным подпрограммам экс

периментатора – оракулам (например, запросы на подписание сообще

ний) и получать от них соответствующие ответы. В ходе финализации

экспериментатор обрабатывает данные, полученные от нарушителя, и

возвращает значение 𝑟𝑒𝑠 ∈ {0, 1}. Отметим, что при фиксации наруши

теля 𝒜 совокупность его и взаимодействующего с ним экспериментатора

Exp — эксперимент — можно представить в виде одного вероятностного

алгоритма, результатом работы которого является результат работы экс

периментатора, т.е. значение 𝑟𝑒𝑠. Эксперимент, представленный в виде

такого вероятностного алгоритма, обозначают через Exp(𝒜). Заметим,

что результат эксперимента является случайной величиной ̃︁𝑟𝑒𝑠. Далее

через Exp(𝒜) −→ 𝑟𝑒𝑠 будем обозначать событие, состоящее в том, что

результатом эксперимента Exp(𝒜) оказалось значение 𝑟𝑒𝑠 или, другими

словами, случайная величина ̃︁𝑟𝑒𝑠 приняла значение 𝑟𝑒𝑠.

C помощью случайной величины ̃︁𝑟𝑒𝑠 формализуется вторая ком

понента модели — угроза. Отметим, что качественная характеристика

угрозы (например, факт подделки подписи) формализуется непосред

ственно при описании экспериментатора. Обычно это делается с помо

щью процедуры финализации, определяющей результат работы и наде

ляющей его смыслом. При этом количественная характеристика угрозы

(например, вероятность подделки подписи) формализуется путем зада

ния «меры успешности» нарушителя 𝒜. Такая характеристика обычно

называется преобладанием («advantage») нарушителя и обозначается че

рез Adv(𝒜).
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Формализация ресурсов нарушителя, а именно – доступных ему

объема информации и вычислительных ресурсов, осуществляется сле

дующим образом. Объем информации определяется с помощью количе

ственных ограничений его взаимодействий с экспериментатором. Напри

мер, при анализе симметричных схем обеспечения конфиденциальности

ими могут быть максимальные количество осуществляемых нарушите

лем запросов на преобразование открытых текстов и длина (например,

в битах) составляющих эти запросы текстов.

В зависимости от выбранной модели вычислений, вычислительные

ресурсы нарушителя могут определяться по-разному. Например, в слу

чае использования машины Тьюринга вычислительные ресурсы опреде

ляются количеством тактов работы нарушителя и размером его програм

мы, зависящего от способа кодирования и измеряющегося, например, в

элементарных командах или битах. Отметим, что ресурсы эксперимента

тора не включаются в затрачиваемые нарушителем ресурсы.

Таким образом, формальное определение модели нарушителя за

ключается в описании экспериментатора/ов, задании преобладания на

рушителя и ограничений доступных ему объемов информации и вычис

лительных ресурсов. Отметим, что последние ограничения обычно не

фиксируют и относят к параметрам модели, поэтому в результате фор

мализации получается не одна модель, а целое параметризованное се

мейство моделей. При этом под термином «модель нарушителя» часто

понимают именно данное семейство.

Для различения моделей, соответствующих экспериментаторов и

преобладаний им присваиваются уникальные содержательные названия.
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Некоторое название модели M может указываться в качестве верхне

го индекса при обозначении экспериментатора — ExpM (ExpM-1/ExpM-0

в случае определения двух экспериментаторов) или использоваться в ка

честве непосредственного обозначения экспериментатора — вместо ExpM

пишут просто M (M1/M0 соответственно). Если экспериментатор зада

вался для целого класса систем, то для фиксации алгоритма экспери

ментатора в качестве нижнего индекса при используемом обозначении

экспериментатора указывают название конкретной системы S — ExpM
S

или MS (аналогично для двух экспериментаторов). Также для краткости

под «нарушитель в модели M для системы S» будем подразумевать нару

шителя, согласованного с интерфейсом экспериментатора ExpM
S (экспе

риментаторов ExpM-1
S /ExpM-0

S ). При этом преобладание нарушителя 𝒜

в модели M для системы S обозначается через AdvM
S (𝒜).

О релевантности моделей нарушителя. Любая математическая

модель является упрощением реальности, поэтому некоторые свойства

модели могут отличаться от свойств реального объекта. Как следствие,

вывод о «стойкости» любого механизма в рамках выбранной модели на

рушителя не гарантирует ее абсолютную «стойкость» на практике, так

как она зависит от многих дополнительных факторов. Модель наруши

теля может не учитывать какие-то его реальные качественные возмож

ности и цели. Так, например, все используемые в диссертации модели

явным образом исключают наличие у нарушителя таких возможностей,

как получение дополнительной информации о секрете через побочные ка

налы по времени или внесение в реализацию «закладок» – функциональ

ных объектов, которые при определенных условиях (входных данных)
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инициируют выполнение функций, позволяющих осуществлять несанк

ционированные воздействия на информацию.

Отметим, что выбор модели нарушителя особенно важен при син

тезе универсальных механизмов (например, в ходе разработки тех или

иных стандартов). Это объясняется тем, что в таких условиях известны

лишь наиболее общие характеристики высокоуровневых систем, которые

будут использовать разрабатываемый механизм. От того, в какой модели

нарушителя механизм является стойким, зависят требования к условиям

его эксплуатации, а следовательно, и возможности по встраиванию его

в высокоуровневые системы. AEAD-схемы, являющиеся основным объ

ектом исследования диссертации, также являются универсальным меха

низмом. Поэтому в диссертации рассматриваются базовые модели нару

шителя, которые покрывают внешних активных нарушителей, имеющих

доступ только к каналу передачи данных между отправителем и полу

чателем и не имеющих доступ к программно-аппаратному обеспечению,

реализующему данные схемы. При встраивании AEAD-схем в системы,

для которых рассматриваются нарушители с бо́льшими возможностями,

необходимо проведение дополнительных исследований.

Всюду по тексту диссертации под «стойкостью» механизма в модели

нарушителя понимается наличие у механизма определенных математи

ческих свойств, которые строго задаются при формализации рассматри

ваемой модели. Отметим, что понятие «стойкость» может быть определе

но только в рамках некоторой формальной модели нарушителя, однако

после слова «стойкость» словосочетание «в модели» иногда будет опус

каться, если из контекста очевидно, какая именно модель нарушителя

имеется в виду.
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Свойства безопасности AEAD-схем

Определение 0.2. AEAD-схемой для множества секретов K, множе

ства векторов инициализации N, множества открытых текстов P, множе

ства ассоциированных данных A, множества преобразованных текстов C

и множества имитовставок T является следующий набор функций:

– Enc : K×N×A×P→ C×T.

– Dec : K×N×A×C×T→ P ∪ {⊥}.

В диссертации рассматриваются AEAD-схемы только для множеств

K,N,P,A,C,T ⊆ {0, 1}*.

AEAD-схему Π будем называть корректной, если для любых 𝐾 ∈ K,

𝑁 ∈ N, 𝑃 ∈ P, 𝐴 ∈ A и для (𝐶, 𝑇 ) = Π.Enc(𝐾,𝑁,𝐴, 𝑃 ) выполняется

равенство Π.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 ) = 𝑃 . Далее для AEAD-схемы с длиной

имитовставки 𝑠 будем полагать, что T = {0, 1}𝑠.

Заметим, что в отличие от классических схем, обеспечивающих толь

ко конфиденциальность, результатом работы алгоритма обратного преоб

разования для AEAD-схемы может быть ошибка ⊥, с помощью которой

выявляется факт нарушения целостности принятого сообщения.

Отсутствие возможности обеспечения конфиденциальности режи

мами без вектора инициализации является известным общим результа

том [7]. Однако требования, предъявляемые к вектору инициализации,

могут различаться в зависимости от конкретного режима. Как правило,

выделяют следующие требования:

• непредсказуемость;
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• уникальность.

Будем называть вектор инициализации, единственным требовани

ем к которому является уникальность, нонсом (nonce, Number used only

ONCE, [8]).

Во всех нижеприведенных моделях корректным запросом к оракулу

𝐸𝑛𝑐𝑟𝑦𝑝𝑡 (𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏) является набор (𝑁,𝐴, 𝑃 ), где 𝑁 ∈ N, 𝐴 ∈ A, 𝑃 ∈ P,

корректным запросом к оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 является набор (𝑁,𝐴,𝐶, 𝑇 ),

где 𝑁 ∈ N, 𝐴 ∈ A, 𝐶 ∈ C, 𝑇 ∈ T. Для моделей, в которых исследуется

свойство конфиденциальности, корректным ответом нарушителя являет

ся значение 𝑏′ ∈ {0, 1}, а для моделей, в которых исследуется свойство

целостности, нарушитель всегда должен возвращать значение 1.

Базовые свойства безопасности. Приведем базовые модели нару

шителя, используемые для анализа стойкости AEAD-схем к угрозам на

рушения конфиденциальности (модели IND-CPA и IND-CCA) и целост

ности (модель INT-CTXT) [1].

Для простоты изложения будем определять модели для AEAD-схем

с нонсом.

Определение 0.3. [1] Преобладание нарушителя 𝒜 в модели IND-CPA

для AEAD-схемы Π с длиной имитовставки 𝑠 определяется следующим

образом:

AdvIND-CPA
Π (𝒜) = Pr

[︀
ExpIND-CPA-1

Π (𝒜)→ 1
]︀
− Pr

[︀
ExpIND-CPA-0

Π (𝒜)→ 1
]︀
,

где ExpIND-CPA-𝑏
Π (𝒜), 𝑏 ∈ {0, 1}, описываются следующим образом:
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ExpIND-CPA-𝑏
Π (𝒜)

𝐾
𝒰←− K

ℒ ← ∅

𝑏′ ←− 𝒜𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏( )

return 𝑏′

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏(𝑁,𝐴, 𝑃 )

if 𝑁 ∈ ℒ :

return ⊥

(𝐶, 𝑇 )← Π.Enc(𝐾,𝑁,𝐴, 𝑃 )

if 𝑏 = 0 :

𝐶 ‖ 𝑇 𝒰←− {0, 1}|𝐶|+|𝑇 |

ℒ ← ℒ ∪ {𝑁}

return (𝐶, 𝑇 )

Ограничением в модели IND-CPA является запрет на подачу оди

наковых запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡. Это объясняется тем, что в таком

случае нарушитель тривиально различает случаи, когда оракул 𝐸𝑛𝑐𝑟𝑦𝑝𝑡

реализует случай 𝑏 = 0. В множестве ℒ накапливаются все нонсы, подан

ные к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡. В случае, если нарушитель дублирует нонс, ему

возвращается ошибка.

Модель IND-CCA определяется похожим образом. Отличие состо

ит в том, что у нарушителя дополнительно появляется доступ к ораку

лу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡, который всегда реализует «честное» обратное преобразова

ние данных. При этом накладывается ограничение, что ответы оракула

𝐸𝑛𝑐𝑟𝑦𝑝𝑡 нельзя подавать на вход оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡.

Определение 0.4. [1] Преобладание нарушителя 𝒜 в модели IND-CCA

для AEAD-схемы Π с длиной имитовставки 𝑠 определяется следующим

образом:

AdvIND-CCA
Π (𝒜) = Pr

[︀
ExpIND-CCA-1

Π (𝒜)→ 1
]︀
−Pr

[︀
ExpIND-CCA-0

Π (𝒜)→ 1
]︀
,

где ExpIND-CCA-𝑏
Π (𝒜), 𝑏 ∈ {0, 1} описываются следующим образом:
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ExpIND-CCA-𝑏
Π (𝒜)

𝐾
𝒰←− K

𝑠𝑒𝑛𝑡,ℒ ← ∅

𝑏′ ←− 𝒜𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏,𝐷𝑒𝑐𝑟𝑦𝑝𝑡( )

return 𝑏′

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏(𝑁,𝐴, 𝑃 )

if 𝑁 ∈ ℒ :

return ⊥

(𝐶, 𝑇 )← Π.Enc(𝐾,𝑁,𝐴, 𝑃 )

if 𝑏 = 0 :

𝐶 ‖ 𝑇 𝒰←− {0, 1}|𝐶|+|𝑇 |

𝑠𝑒𝑛𝑡← 𝑠𝑒𝑛𝑡 ∪ {(𝑁,𝐴,𝐶, 𝑇 )}

ℒ ← ℒ ∪ {𝑁}

return (𝐶, 𝑇 )

Oracle 𝐷𝑒𝑐𝑟𝑦𝑝𝑡(𝑁,𝐴,𝐶, 𝑇 )

if (𝑁,𝐴,𝐶, 𝑇 ) ∈ 𝑠𝑒𝑛𝑡 :

return ⊥

𝑃 ← Π.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 )

return 𝑃

Модель INT-CTXT характеризует стойкость AEAD-схемы к угро

зе построения подделки. В данной модели нарушителю предоставляется

доступ к оракулам 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 и 𝐷𝑒𝑐𝑟𝑦𝑝𝑡. С помощью оракула 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 мо

делируется возможность нарушителя на практике подбирать и тестиро

вать подделки. В данной модели нарушитель реализует угрозу, если он

подает оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 валидный набор (𝑁,𝐴,𝐶, 𝑇 ), который не был

получен тривиальным образом с помощью оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡.

Определение 0.5. [1] Преобладание нарушителя𝒜 в модели INT-СTXT

для AEAD-схемы Π определяется следующим образом:

AdvINT-СTXT
Π (𝒜) = Pr

[︀
ExpINT-СTXT

Π (𝒜)→ 1
]︀
,

где ExpINT-СTXT
Π (𝒜) описываются следующим образом:
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ExpINT-СTXT
Π (𝒜)

𝐾
𝒰←− K

𝑠𝑒𝑛𝑡,ℒ ← ∅

𝑤𝑖𝑛← 0

1← 𝒜𝐸𝑛𝑐𝑟𝑦𝑝𝑡,𝐷𝑒𝑐𝑟𝑦𝑝𝑡( )

return 𝑤𝑖𝑛

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑁,𝐴, 𝑃 )

if 𝑁 ∈ ℒ :

return ⊥

(𝐶, 𝑇 )← Π.Enc(𝐾,𝑁,𝐴, 𝑃 )

𝑠𝑒𝑛𝑡← 𝑠𝑒𝑛𝑡 ∪ {(𝑁,𝐴,𝐶, 𝑇 )}

ℒ ← ℒ ∪ {𝑁}

return (𝐶, 𝑇 )

Oracle 𝐷𝑒𝑐𝑟𝑦𝑝𝑡(𝑁,𝐴,𝐶, 𝑇 )

𝑃 ← Π.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 )

if ((𝑁,𝐴,𝐶, 𝑇 ) ̸∈ 𝑠𝑒𝑛𝑡) ∧ (𝑃 ̸= ⊥) :

𝑤𝑖𝑛← 1

return 𝑃

Наиболее актуальными для практики являются модели INT-CTXT

и IND-CCA. Однако в работах [1, 31] показывается, что из стойкости в

моделях IND-CPA и INT-CTXT следует стойкость в модели IND-CCA.

Поэтому при анализе свойств безопасности AEAD-схем стандартно рас

сматривают только модели IND-CPA и INT-CTXT.

Расширенные свойства безопасности. Приведем модели наруши

теля, в рамках которых в настоящей диссертации будет исследоваться

устойчивость AEAD-схем при повторном использовании вектора иници

ализации для обработки сообщений.

Приведем модель нарушителя MRAE-int («Misuse-Resistant

Authenticated Encryption - integrity»), которая является частью модели

MRAE, определенной в [13]. Стойкость в данной модели означает обес

печение целевой схемой свойства целостности при повторном использо

вании вектора инициализации.

Определение 0.6. [13] Преобладание нарушителя𝒜 в модели MRAE-int

для AEAD-схемы Π определяется следующим образом:

AdvMRAE-int
Π (𝒜) = Pr

[︀
ExpMRAE-int

Π (𝒜)→ 1
]︀
,
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где эксперимент ExpMRAE-int
Π описан ниже:

ExpMRAE-int
Π (𝒜)

𝐾
𝒰←− K

𝑠𝑒𝑛𝑡← ∅

𝑤𝑖𝑛← 0

1← 𝒜𝐸𝑛𝑐𝑟𝑦𝑝𝑡,𝐷𝑒𝑐𝑟𝑦𝑝𝑡( )

return 𝑤𝑖𝑛

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑁,𝐴, 𝑃 )

(𝐶, 𝑇 )← Π.Enc(𝐾,𝑁,𝐴, 𝑃 )

𝑠𝑒𝑛𝑡← 𝑠𝑒𝑛𝑡 ∪ {(𝑁,𝐴,𝐶, 𝑇 )}

return (𝐶, 𝑇 )

Oracle 𝐷𝑒𝑐𝑟𝑦𝑝𝑡(𝑁,𝐴,𝐶, 𝑇 )

𝑃 ← Π.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 )

if (𝑃 ̸= ⊥) ∧ ((𝑁,𝐴,𝐶, 𝑇 ) /∈ 𝑠𝑒𝑛𝑡) :

𝑤𝑖𝑛← 1

return 𝑃

Приведем модель нарушителя CPA-res («Chosen Plaintext

Attack - resilience»), определенную в работе [17]. Данная модель явля

ется расширением базового определения безопасности для свойства кон

фиденциальности IND-CPA на случай, когда у нарушителя появляется

возможность делать запросы с одинаковым значением нонса. При этом

стойкость в данной модели означает, что конфиденциальность обеспечи

вается только для корректно обработанных сообщений с использованием

уникального значения вектора инициализации.

Определение 0.7. [17] Преобладание нарушителя 𝒜 в модели CPA-res

для AEAD-схемы Π определяется следующим образом:

AdvCPA-res
Π (𝒜) = Pr

[︀
ExpCPA-res-1

Π (𝒜)→ 1
]︀
− Pr

[︀
ExpCPA-res-0

Π (𝒜)→ 1
]︀
,

где эксперименты ExpCPA-res-𝑏, 𝑏 ∈ {0, 1}, описаны ниже:
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ExpCPA-res-𝑏
Π (𝒜)

𝐾
𝒰←− K

ℒ1,ℒ2 ← ∅

𝑏′ ←− 𝒜𝐸𝑛𝑐𝑟𝑦𝑝𝑡1,𝐸𝑛𝑐𝑟𝑦𝑝𝑡2( )

return 𝑏′

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡1(𝑁,𝐴, 𝑃 )

if 𝑁 ∈ ℒ1 ∪ ℒ2 :

return ⊥

(𝐶, 𝑇 )← Π.Enc(𝐾,𝑁,𝐴, 𝑃 )

if 𝑏 = 0:

𝐶 ‖ 𝑇 𝒰←− {0, 1}|𝐶|+|𝑇 |

ℒ1 ← ℒ1 ∪ {𝑁}

return (𝐶, 𝑇 )

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡2(𝑁,𝐴, 𝑃 )

if 𝑁 ∈ ℒ1 :

return ⊥

(𝐶, 𝑇 )← Π.Enc(𝐾,𝑁,𝐴, 𝑃 )

if 𝑁 /∈ ℒ2 :

ℒ2 ← ℒ2 ∪ {𝑁}

return (𝐶, 𝑇 )

В работе [17] также вводится модель нарушителя CCA-res («Chosen

Сiphertext Attack - resilience»). Данная модель отличается от модели

CPA-res тем, что она предоставляет дополнительный доступ к оракулу

𝐷𝑒𝑐𝑟𝑦𝑝𝑡, что является более релевантным с точки зрения практики. С

помощью техники доказательства, описанной в [1, 31], легко показать что

из стойкости в моделях MRAE-int и CPA-res следует стойкость в модели

CCA-res. Поэтому далее будет рассматриваться только модель CPA-res.

Комбинаторные свойства AEAD-режимов работы блочных пре

образований. В основе превалирующего количества AEAD-схем ле

жит такой математический объект, как блочный симметричный алго

ритм (далее — БСА). Отметим, что в таких схемах в качестве базового

примитива может использоваться любой БСА с подходящими парамет

рами, поэтому часть конструкции AEAD-схемы, не зависящую от БСА,

называют AEAD-режимом работы блочного симметричного алгоритма.

Приведем стандартное формальное определение БСА и известные

определения безопасности для данного объекта.
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Определение 0.8. Под блочным симметричным алгоритмом (БСА) 𝐸 с

длиной блока 𝑛 и длиной секрета 𝑘 будем понимать произвольное семей

ство подстановок на множестве {0, 1}𝑛, параметризованное параметром

𝐾 ∈ {0, 1}𝑘, т.е. 𝐸 =
{︀
𝐸𝐾 ∈ 𝒮2𝑛 | 𝐾 ∈ {0, 1}𝑘

}︀
. Параметр 𝐾 в этом се

мействе 𝐸 называется секретом БСА.

Приведем стандартные модели PRP-CPA («PseudoRandom

Permutation») и PRF («PseudoRandom Function») [9], которые исполь

зуются для оценки уровня стойкости БСА.

Определение 0.9. [9] Преобладание нарушителя 𝒜 в модели PRP-CPA

для БСА 𝐸 с длиной блока 𝑛 и длиной секрета 𝑘 определяется следую

щим образом:

AdvPRP-CPA
𝐸 (𝒜) = Pr

[︀
ExpPRP-CPA−1

𝐸 (𝒜)→ 1
]︀
−Pr

[︀
ExpPRP-CPA−0

𝐸 (𝒜)→ 1
]︀
,

где эксперименты ExpPRP-CPA
𝐸 (𝒜), 𝑏 ∈ {0, 1} определяются следующим

образом:

ExpPRP-CPA−𝑏
𝐸 (𝒜)

if 𝑏 = 1:

𝐾
𝒰←− {0, 1}𝑘

else :

𝜋
𝒰←− 𝒮2𝑛

𝑏′ ←− 𝒜𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏( )

return 𝑏′

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏(𝑀), 𝑀 ∈ {0, 1}𝑛

if 𝑏 = 1:

return 𝐸𝐾(𝑀)

else :

return 𝜋(𝑀)

Определение 0.10. [9] Преобладание нарушителя 𝒜 в модели PRF для

БСА 𝐸 с длиной блока 𝑛 и длиной секрета 𝑘 определяется следующим
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образом:

AdvPRF
𝐸 (𝒜) = Pr

[︀
ExpPRF−1

𝐸 (𝒜)→ 1
]︀
− Pr

[︀
ExpPRF−0

𝐸 (𝒜)→ 1
]︀
,

где эксперименты ExpPRF
𝐸 (𝒜), 𝑏 ∈ {0, 1} определяются следующим об

разом:

ExpPRF−𝑏
𝐸 (𝒜)

if 𝑏 = 1:

𝐾
𝒰←− {0, 1}𝑘

else :

𝐹
𝒰←− ℱ2𝑛

𝑏′ ←− 𝒜𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏( )

return 𝑏′

Oracle 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏(𝑀), 𝑀 ∈ {0, 1}𝑛

if 𝑏 = 1:

return 𝐸𝐾(𝑀)

else :

return 𝐹 (𝑀)

В работе [32] доказано следующее соотношение для преобладаний

нарушителя в моделях PRF и PRP-CPA для БСА 𝐸.

Лемма 0.1 ([32] PRP/PRF switching lemma). Для любого БСА 𝐸 с дли

ной блока 𝑛 и любого нарушителя 𝒜, определенного в моделях PRF и

PRP-CPA, делающего не более 𝑞 запросов к оракулу, справедливо

AdvPRF
𝐸 (𝒜) 6 AdvPRP-CPA

𝐸 (𝒜) + 𝑞(𝑞 − 1)

2𝑛+1
.

При исследовании стойкости в тех или иных моделях нарушите

ля AEAD-схем Π[𝐸], являющихся комбинацией конкретного БСА 𝐸 и

конкретного AEAD-режима работы БСА Π, обычно применяется метод

построения сведе́ний, идея которого заключается в следующем:

Для любого нарушителя 𝒜, атакующего AEAD-схему в некото

рой модели M, строится нарушитель ℬ, атакующий БСА в модели



44

PRP-CPA, и находится соотношение между преобладаниями данных

нарушителей.

Вне зависимости от используемого AEAD-режима нарушитель ℬ

всегда строится одинаковым образом (см., например, [7, 13, 26]). Так

как AEAD-режим Π всегда можно рассмотреть как набор алгоритмов,

фиксирующий порядок использования определяемой секретом 𝐾 базо

вой подстановки 𝐸𝐾 при обработке данных, нарушитель ℬ может мо

делировать экспериментаторов для AEAD-схем, где вместо вычисления

значения базовой подстановки 𝐸𝐾 он делает запрос к своему оракулу

𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏. Таким образом,

1. если оракул 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏 реализует подстановку 𝐸𝐾 для случайно рав

новероятно выбранного секрета 𝐾 (то есть при 𝑏 = 1), нарушитель

ℬ в точности моделирует эксперименты, определяемые моделью M

для целевой схемы Π[𝐸];

2. если оракул 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏 реализует подстановку 𝜋, выбранную случай

но равновероятно из множества 𝒮2𝑛 (то есть при 𝑏 = 0), нарушитель

ℬ моделирует эксперименты, определяемые моделью M для комби

наторной конструкции Π[𝒮2𝑛].

При финализации нарушитель ℬ возвращает тот же бит, что и со

ответствующий эксперимент, который он моделирует.

При этом преобладания нарушителей связаны следующим образом

(соотношение выписано для моделей M, определяемых одним экспери

ментом; для моделей, определяемых двумя экспериментами, может быть
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выписано аналогичное соотношение):

AdvPRP-CPA
𝐸 (ℬ) = Pr

[︀
ExpPRP-CPA−1

𝐸 (ℬ)→ 1
]︀
−

= Pr
[︀
ExpPRP-CPA−0

𝐸 (ℬ)→ 1
]︀
=

= Pr
[︁
ExpM

Π[𝐸](𝒜)→ 1
]︁
− Pr

[︁
ExpM

Π[𝒮2𝑛 ](𝒜)→ 1
]︁
=

= AdvM
Π[𝐸](𝒜)− AdvM

Π[𝒮2𝑛 ](𝒜).

Таким образом,

AdvM
Π[𝐸](𝒜) = AdvPRP-CPA

𝐸 (ℬ) + AdvM
Π[𝒮2𝑛 ](𝒜), (1)

где количество запросов нарушителя ℬ к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑏 всегда можно

выразить через определяемые моделью M параметры нарушителя 𝒜 для

конкретного режима.

Согласно данной формуле, исследование стойкости конкретной схе

мы Π[𝐸], используемой на практике, в целевой модели нарушителя сво

дится к двум независимым этапам:

1. исследование свойств конкретного блочного БСА в базовой моде

ли PRP-CPA (подобные исследования проводятся классическими

методами и являются фундаментом для стойкости более высоко

уровневых механизмов; опровержение предположения о стойкости

некоторого БСА в базовой модели PRP-CPA неминуемо влечет его

замену как базового примитива);

2. получение строгих оценок стойкости для режима в целевой модели

нарушителя (со случайной подстановкой).
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Путем получения нижних оценок для второго слагаемого в равен

стве (1) доказывается, что конечная схема может быть «взломана» толь

ко по причине использования нестойкого БСА.

Таким образом, исследование стойкости AEAD-схемы (вне зависи

мости от свойств базового БСА) в целевой модели нарушителя сводится

к

• построению нарушителя 𝒜 с заданными ограничениями и оценке

снизу величины AdvM
Π[𝒮2𝑛 ](𝒜);

• оценке сверху величины AdvM
Π[𝒮2𝑛 ](𝒜) для любого нарушителя 𝒜 в

модели M с заданными ограничениями.

Заметим, что конструкция Π[𝒮2𝑛] является уже абстрактным (эф

фективно не реализуемым на практике) теоретико-информационным объ

ектом. В отличие от исходного режима с БСА, для такого объекта есть

возможность получить оценку сверху на величину AdvM
Π[𝒮2𝑛 ](𝒜) для лю

бого нарушителя 𝒜, определяемого моделью M и обладающего ограни

ченными информационными ресурсами (при этом, вычислительные ре

сурсы могут быть неограниченными). Так, данная оценка получается как

функция от длины блока БСА и доступного нарушителю объема данных.

Получение такой оценки далее будем называть исследованием комбина

торных свойств режима. Получение именно таких оценок посвящены

главы 1, 2, 3 настоящей диссертации.
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Глава 1

Комбинаторные свойства AEAD-режимов

В настоящей главе исследуются базовые комбинаторные свойства

AEAD-режимов «8 бит» и MGM. Данные исследования проводились в

рамках процесса стандартизации схем одновременного обеспечения кон

фиденциальности и целостности информации в России при Техническом

комитете 26 по стандартизации [18].

1.1. Режим «8 бит»

Режим «8 бит» был предложен в результате деятельности рабочей

группы по сопутствующим алгоритмам при Техническом комитете 26.

Прототипом данного режима является режима CCM, описанный в [3].

Режим CCM является комбинацией стандартных режимов обеспечения

конфиденциальности CTR и режима выработки имитовставки CBC в ре

жиме MAC-then-Encrypt (подробнее см. [1]): сначала вычисляется ими

товставка для специальным образом закодированных открытого текста

и ассоциированных данных, после чего открытый текст и имитовставка

преобразовываются в защищеннное сообщение. При этом режим исполь

зует исходный секрет только для определения подстановки БСА.

Режим «8 бит» является комбинацией стандартных режимов обес

печения конфиденциальности CTR и режима выработки имитовставки

OMAC в режиме MAC-and-Encrypt (также подробнее см. [1]). Основным

отличием от оригинального режима CCM является отсутствие дополни

тельного преобразования имитовставки после ее вычисления, то есть за
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щищенное сообщение состоит непосредственно из значения имитовстав

ки и преобразованного открытого текста. Данная особенность привела

к возможности построения атаки – нарушителя свойства целостности,

определяемого моделью INT-CTXT. В следующих трех подразделах опи

сываются целевой режим «8 бит» и метод построения нарушителя.

1.1.1. Описание AEAD-режима «8 бит»

Режим «8 бит» описан для фиксированной длины блока БСА, рав

ной 𝑛 = 128 бит. Параметром режима является длина имитовставки

𝑠 6 𝑛, 𝑠 фиксируется в начале информационного обмена и считается

известной как получателю, так и отправителю сообщения.

Режим «8 бит» определен для следующих множеств: K = {0, 1}𝑘,

N = {0, 1}56, A = P = C = {0, 1}62𝑛/2−1, T = {0, 1}𝑠. Дополнительно на

длину открытого текста накладывается следующее ограничение: |𝑃 | > 0.

Алгоритм OMAC. Выработка имитовставки в режиме «8 бит» проис

ходит с помощью алгоритма OMAC, описанного в ГОСТ Р 34.13-2015 [33].

Приведем описание данного алгоритма. Для обработки сообщения 𝑀

сначала вырабатываются производные секреты имитовставки. Процеду

ра выработки производных секретов заключается в выполнении следую
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щих присваиваний:

𝑅 = 𝐸𝐾(0
128),

𝐾1 =

⎧⎪⎨⎪⎩𝑅≪ 1, если msb1(𝑅) = 0;

(𝑅≪ 1)⊕𝐵128, иначе;

𝐾2 =

⎧⎪⎨⎪⎩𝐾1 ≪ 1, если msb1(𝑅) = 0;

(𝐾1 ≪ 1)⊕𝐵128, иначе,

(1.1)

где 𝐵128 = 0120||10000111.

Затем исходное сообщение 𝑀 ∈ {0, 1}* разбивается на 𝑡 = |𝑀 |𝑛 бло

ков 𝑀1, . . . ,𝑀𝑡−1 ∈ {0, 1}𝑛 и 𝑀𝑡 ∈ {0, 1}𝑟, 𝑟 6 𝑛, таких что

𝑀 = 𝑀1‖ . . . ‖𝑀𝑡−1‖𝑀𝑡. Описание алгоритма OMAC представлено на

Рис. 1.1.

𝑂𝑀𝐴𝐶(𝑠)(𝑀 = 𝑀1‖ . . . ‖𝑀𝑡,𝐾)

𝐶0 = 0𝑛

𝐶𝑖 = 𝐸𝐾(𝐶𝑖−1 ⊕𝑀𝑖), 𝑖 = 1, . . . , 𝑡− 1

if |𝑀𝑡| = 𝑛 :

𝐾* = 𝐾1,𝑀
* = 𝑀𝑡

else

𝐾* = 𝐾2,𝑀
* = 𝑀𝑡‖1‖0𝑛−|𝑀𝑡|−1

𝑇 = msb𝑠(𝐸𝐾(𝐶𝑡−1 ⊕𝑀* ⊕𝐾*))

return 𝑇

Рис. 1.1. Режим OMAC

В дальнейшем через 𝑀𝐴𝐶
(𝑠)
𝐾 (𝑀) в режиме «8 бит» будем обозна

чать процедуру выработки имитовставки для сообщения 𝑀 длины 𝑠 на



50

секрете 𝐾 в соответствии с алгоритмом OMAC.

Алгоритмы режима «8 бит». Обозначим через 𝑡 длину сообщения

в блоках, то есть 𝑡 = |𝑃 |128. Положим 𝑑 =
⌈︁
|𝑃 |+|𝐴|+72

128

⌉︁
. Алгоритмы «8

бит» определены на Рис. 1.2.

8bits(𝑠).Enc(𝐾,𝑁,𝑃,𝐴)

𝑆𝑖 ← 08‖𝑁‖str64(𝑖), 𝑖 = 1, . . . , 𝑡

Γ← 𝐸𝐾(𝑆1)‖𝐸𝐾(𝑆2)‖ . . . ‖𝐸𝐾(𝑆𝑡)

𝐶 ← 𝑃 ⊕msb|𝑃 |(Γ)

if |𝐴| = 0 :

𝐹 ← 17‖0

else

𝐹 ← 17‖1

𝑐← 128𝑑− |𝐶| − |𝐴| − 72

𝑙𝑒𝑛← str64(|𝐴|)‖str64(|𝐶|)

𝐵 ← 𝐹‖str8(𝑠)‖𝑁‖𝐴‖𝐶‖0𝑐‖𝑙𝑒𝑛

𝑇 ← MAC(𝑠)
𝐾 (𝐵)

return (𝐶, 𝑇 )

8bits(𝑠).Dec(𝐾,𝑁,𝐶‖𝑇,𝐴, 𝑠)

if |𝐴| = 0 :

𝐹 = 17‖0

else

𝐹 = 17‖1

𝑐← 128𝑑− |𝐶| − |𝐴| − 72

𝑙𝑒𝑛← str64(|𝐴|)‖str64(|𝐶|)

𝐵 ← 𝐹‖str8(𝑠)‖𝑁‖𝐴‖𝐶‖0𝑐‖𝑙𝑒𝑛

𝑇 ′ = MAC(𝑠)
𝐾 (𝐵)

if 𝑇 ̸= 𝑇 ′ :

return ⊥

𝑆𝑖 = 08‖𝑁‖str64(𝑖), 𝑖 = 1, . . . , 𝑡

Γ = 𝐸𝐾(𝑆1)‖𝐸𝐾(𝑆2)‖ . . . ‖𝐸𝐾(𝑆𝑡)

𝑃 = 𝐶 ⊕msb|𝐶|(Γ)

return 𝑃

Рис. 1.2. Определение алгоритмов Enc и Dec AEAD-режима «8 бит»

В результате исследований комбинаторных свойства режима «8 бит»

был разработан метод нарушения целостности в модели INT-CTXT. Его

описание представлено в Подразделе 1.1.2.
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1.1.2. Метод нарушения целостности

Общая идея метода заключается в использовании нарушителем пре

образованных текстов для нарушения свойства целостности. При иссле

довании стойкости схем выработки имитовставки нарушитель получа

ет в качестве информации только имитовставки от поданных на вход

значений. При исследовании AEAD-схем нарушитель получает допол

нительную информацию за счет выдаваемого преобразованного текста.

В предлагаемом методе используется возможность получать значения

преобразованного счетчика (гамму) и сравнивать их со значениями ими

товставки. При совпадении данных значений появляется возможность

сформировать подделку – новый корректный набор (𝑁,𝐴,𝐶, 𝑇 ).

Опишем подробно действия нарушителя.

Будем рассматривать схему, в которой длина имитовставки 𝑠 при

нимает значение 128 бит. Будем также считать, что значение нонса ге

нерируется с помощью счетчика, то есть для каждого нового сообщения

нонс 𝑁 ′ = str56(int56(𝑁)+1), где 𝑁 — это нонс предыдущего сообщения.

Нонс первого сообщения будем считать равным 056.

Первый шаг. Введем параметр 𝑙, такой что 6 6 𝑙 < 55. Затем сделаем

2𝑙 запросов 𝑃1, 𝑃2, . . . , 𝑃2𝑙, |𝑃𝑖| = 264−128, с пустыми ассоциированными

данными к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡. В ответ оракул 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 возвращает соот

ветствующие преобразованные тексты 𝐶1, 𝐶2, . . . , 𝐶2𝑙. Заметим, что для

открытого текста 𝑃𝑖 соответствующий вектор инициализации принимает

значение 𝑁𝑖 = str64(𝑖− 1). Через 𝒩 ′ = {𝑁𝑖| 𝑖 = 1, . . . , 2𝑙} обозначим мно

жество всех значений вектора инициализации, используемых для преоб

разования открытых текстов 𝑃1, 𝑃2, . . . , 𝑃2𝑙. Заметим, что длина откры
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тых текстов является максимально возможной для кратных длине блока.

Количество 128-битных блоков в любом таком сообщении равно 257 − 1.

Через 𝑃𝑖[𝑗] обозначим 𝑗-й 128-битный блок в сообщении 𝑃𝑖, а че

рез 𝑆𝑖[𝑗] строку 08‖𝑁‖str64(𝑗), которая используется при преобразовании

блока 𝑃𝑖[𝑗]: 𝐶𝑖[𝑗] = 𝑃𝑖[𝑗]⊕ 𝐸𝐾(𝑆𝑖[𝑗]).

Обозначим через 𝒮 = {𝑆𝑖[𝑗]| 𝑖 = 1, . . . , 2𝑙, 𝑗 = 1, . . . , 257− 1} множе

ство всех таких строк 𝑆𝑖[𝑗].

Для данных блоков открытого текста 𝑃𝑖[𝑗] и блоков преобразованно

го текста 𝐶𝑖[𝑗] в результате данного шаг получаем блоки гаммы

Γ𝑖[𝑗] = 𝐸𝐾(𝑆𝑖[𝑗]) для всех строк 𝑆𝑖[𝑗] из множества 𝒮.

Второй шаг. На втором шаге вычислим 256 − 2𝑙 значений преобразо

ванных текстов и имитовставок для всех оставшихся значений вектора

инициализации 𝒩 ′′ = 𝑉56 ∖ 𝒩 ′. Более точно, сделаем 256 − 2𝑙 запросов

(𝑁,𝑃,𝐴) к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡, где 𝑁 ∈ 𝒩 ′′, 𝑃 = 01 ∈ 𝑉1, 𝐴 = 01 ∈ 𝑉1. В

ответ на запрос (𝑁,𝑃,𝐴) оракул 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 возвращает значение 𝐶‖𝑇 , где

𝐶 – преобразованный текст и 𝑇 – имитовставка. Значение 𝑇 вычисляется

с помощью алгоритма MAC(128)
𝐾 , которому подается строка 𝐵, имеющая

следующий формат

𝐵 = 𝐹‖str8(128)‖𝑁‖𝐴‖𝐶‖054⏟  ⏞  
𝐵0

‖ str64(1)‖str64(1)⏟  ⏞  
𝐵1

.

Так как 𝐵 состоит только из двух блоков, имитовставка 𝑇 равна значе

нию 𝐸𝐾(𝐸𝐾(𝐵0)⊕𝐾1 ⊕𝐵1).

Заметим, что для каждого нового значения 𝑁 строка 𝐵0 также но

вая, а строка 𝐵1 является константой и равна значению str64(1)‖str64(1).

Через ℬ = {(𝐹‖str8(128)‖𝑁‖𝐴‖𝐶‖054)| 𝑁 ∈ 𝒩 ′′} обозначим множество
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всех таких 𝐵0.

Таким образом, в конце данного шага получены имитовставки

𝐸𝐾(𝐸𝐾(𝐵0)⊕𝐾1 ⊕𝐵1) для всех 256 − 2𝑙 блоков 𝐵0 ∈ ℬ.

Третий шаг. На третьем шаге оценим вероятность 𝑝 коллизии между

значениями имитовставки, полученными на втором шаге, и значениями

Γ𝑖[𝑗], полученными на первом шаге.

Оценим следующую вероятность

𝑝 = Pr𝐾 [{𝐸𝐾(𝑆)𝑆∈𝒮} ∩ {𝐸𝐾(𝐸𝐾(𝐵0)⊕𝐾1 ⊕𝐵1)}𝐵0∈ℬ ̸= ∅]

при следующих условиях: 𝒮 ∩ℬ = ∅, 0128 /∈ 𝒮, 0128 /∈ ℬ, |𝒮| = 2𝑙(257−1),

|ℬ| = 256 − 2𝑙, 𝐾1 = 𝐾1(𝐸𝐾(0
128)) – функция, зависящая только от зна

чения 𝐸𝐾(0
128).

Оценим данную вероятность при условии, что 𝐸𝐾 является случай

ной подстановкой на множестве {0, 1}128.

Применяя техническую Лемму 1.1, доказанную Г.К Седовым и пред

ставленную в Приложении 1, мы получаем

𝑝 > 1− 𝑒−
(256−2𝑙)(2𝑙(257−1)−1)

2128 = 1− 𝑒
−2𝑙−15

(︁
1− 1

256−𝑙

)︁(︁
1− 1

257−
1

257+𝑙

)︁
.

Данная оценка растет монотонно при 6 6 𝑙 < 55, и при 𝑙 = 15 мы

получаем 𝑝 > 0.63 ≈ 1− 𝑒−1.

Таким образом, если получить 215 преобразованных сообщений на

первом шаге, тогда хотя бы одно значение имитовставки совпадет с од

ним из преобразованных значений счетчика с вероятностью 𝑝 > 0.63.
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Формирование подделки. Предположим, что коллизия произошла,

и MAC(128)
𝐾 (𝐵) = Γ𝑖[𝑗] = 𝐸𝐾(0

8‖𝑁𝑖‖str64(𝑗)), где

𝐵 = 𝐹‖str8(128)‖𝑁‖𝐴‖𝐶‖054⏟  ⏞  
𝐵0

‖ str64(1)‖str64(1)⏟  ⏞  
𝐵1

.

Рассмотрим пары (𝐶 ′, 𝐴′), где 𝐶 ′ = 01 ∈ 𝑉1 и 𝐴′ = 0‖𝐶‖0𝑢, 𝑢 = 0, . . . , 53.

Заметим, что для таких пар строка 𝐵′, от которой будет вычисляться

имитовставка, будет выглядеть следующим образом:

𝐵′ = 𝐹‖str8(128)‖𝑁‖𝐴′‖𝐶 ′‖055−(𝑢+2)⏟  ⏞  
𝐵′

0

‖ str64(𝑢+ 2)‖str64(1)⏟  ⏞  
𝐵′

1

.

Заметим, что 𝐵′0 = 𝐵0, а следовательно, значение имитовставки от

строки 𝐵′ равно 𝐸𝐾(𝐸𝐾(𝐵
′
0)⊕𝐾1 ⊕𝐵′1) = 𝐸𝐾(𝐸𝐾(𝐵0)⊕𝐾1 ⊕𝐵′1).

Рассмотрим множество строк

ℬ̂ = {�̂� ∈ {0, 1}128| �̂� = str64(𝑟)‖str64(1), 𝑟 = 2, . . . , 55}.

Данное множество строк включает все возможные значения 𝐵′1 для рас

сматриваемых пар (𝐶 ′, 𝐴′). Заметим, что для любого �̂� ∈ ℬ̂ выполняется

следующее равенство

𝐸𝐾(𝐵0)⊕𝐾1 ⊕ �̂� = 𝐸𝐾(𝐵0)⊕𝐾1 ⊕𝐵1 ⊕ (𝐵1 ⊕ �̂�) =

= 08‖𝑁𝑖‖str64(𝑗)⊕ ((str64(1)‖str64(1))⊕ (str64(𝑟)‖str64(1))) =

= 08‖𝑁𝑖‖str64(𝑗)⊕ ((str64(1)⊕ str64(𝑟))‖str64(0)) = 08‖𝑁𝑡‖str64(𝑗),

где 𝑁𝑡 может отличаться от 𝑁𝑖 только в 6 наименее значащих битах.

Следовательно 08‖𝑁𝑡‖str64(𝑗) ∈ 𝒮, и значение 𝐸𝐾(0
8‖𝑁𝑡‖str64(𝑗)), полу

ченное на первом шаге, нам известно.
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Таким образом, подделка для пары (𝐶 ′, 𝐴′), соответствующая зна

чению �̂�, может быть сформирована следующим образом:

𝐸𝐾(𝐸𝐾(𝐵0)⊕𝐾1 ⊕ �̂�) = 𝐸𝐾(0
8‖𝑁𝑡‖str64(𝑖)),

где �̂� = str64(𝑟)‖str64(1). Таким образом, можно получить 54 подделки

с вероятностью 𝑝 > 0.63.

Сложность метода. На первом шаге нарушитель должен сформиро

вать 215 запросов длины 257−1 блоков и, следовательно, хранить не более

272 блоков в сортированном списке. Таким образом, сложность первого

шага составляет 72 · 272 6 279.

На втором шаге нарушителю необходимо обработать (256−215) остав

шихся сообщений и найти коллизию со значениями в отсортированном

списке. Сложность второго шага может быть оценена сверху величиной

72 · 256 6 263.

Вероятность успешности метода больше 0.63.

Таким образом, итоговая сложность метода (по времени и количе

ству запросов) оценивается сверху величиной 279 и 256 запросов. В ре

зультате данного метода с вероятностью 𝑝 > 0.63 нарушитель может

сформировать корректные значения имитовставки для 54 новых сообще

ний.

1.1.3. Сравнение с режимом CCM

Таким образом, для режима «8 бит» доказана приведенная далее

теорема.
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Теорема 1.1.1 (Ахметзянова Л.Р.). Существует нарушитель 𝒜 в мо

дели INT-CTXT, делающий 256 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡, такой что

AdvINT-CTXT
8bits (𝒜) > 0.63.

Для оригинального режима CCM не известны методы нарушения

целостности при наличии материала такого количества. Так, в работе [19]

была выдвинута гипотеза, что для успешного формирования подделки

нарушителю необходимо получить результат обработки порядка 2128 со

общений. Отметим, что отсутствие возможности применения предложен

ного метода к режиму CCM объясняется наличием в режиме CCM допол

нительного маскирования значения имитовставки, которое отсутствует в

режиме «8 бит». В связи с получением данного результата более перспек

тивным для стандартизации AEAD-режимом стал второй претендент –

оригинальный режим MGM, результаты исследования которого приведе

ны в следующем разделе.
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1.2. Режим MGM

Режим MGM впервые был предложен на конференции CTCrypt в

2017 (см. [20]). Процедура преобразования открытых текстов в режиме

MGM аналогична указанной процедуре в режиме CTR2 [8]. Основным

элементом процедуры формирования имитовставки в режиме MGM яв

ляется мультилинейная функция, секретные коэффициенты которой вы

рабатываются способом, аналогичным процедуре выработки секретных

масок для преобразования открытых текстов.

В докладе, представленном на конференции, были приведены прин

ципы построения режима MGM с точки зрения обеспечения конфиден

циальности и целостности информации. Исследование комбинаторных

свойств, соответствующих формальной модели нарушителя IND-CPA

(конфиденциальность), впервые было проведено в рамках настоящей дис

сертации. Исследование комбинаторных свойств, соответствующих моде

ли нарушителя INT-CTXT (целостность), было проведено Карпуниным

Г.А. в работе [21] на основе полученных для конфиденциальности резуль

татов.

В настоящем разделе приводится описание режима MGM и доказы

вается верхняя оценка преобладаний нарушителей, определяемых моде

лью IND-CPA.

1.2.1. Дополнительные обозначение

Обозначим через {0, 1}𝑛×𝑚 множество всех упорядоченных наборов

из 𝑚 элементов, где каждый элемент является 𝑛-битовой строкой, значе

ние 𝑚 будем называть длиной набора. Для набора 𝑋 ∈ {0, 1}𝑛×𝑚 через
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{𝑋} будем обозначать множество всех его элементов. Для упрощения

формул для 𝑥 ∈ {0, 1}𝑛, 𝑋, 𝑌 ∈ {0, 1}𝑛×𝑚 будем использовать обозначе

ния 𝑥 ∈ 𝑋, 𝑥 /∈ 𝑋, и 𝑋 ∩ 𝑌 вместо 𝑥 ∈ {𝑋}, 𝑥 /∈ {𝑋}, и {𝑋} ∩ {𝑌 }.

Через 𝑖𝑛𝑐𝑟(𝑈) (𝑖𝑛𝑐𝑙(𝑈)) будем обозначать функцию, которая при

нимает на входу строку 𝐿‖𝑅, где 𝐿,𝑅 ∈ {0, 1}𝑛/2, и возвращает строку

𝐿‖str𝑛/2(int(𝑅) + 1 mod 2𝑛/2)
(︀
str𝑛/2(int(𝐿) + 1 mod 2𝑛/2)‖𝑅

)︀
.

1.2.2. Описание AEAD-режима MGM

Параметрами режима MGM являются БСА 𝐸 c длиной секрета 𝑘

и длиной блока 𝑛, а также длина имитовставки в битах 𝑠, 1 6 𝑠 6 𝑛.

Данные параметры фиксируются в рамках конкретного протокола.

Схема MGM[𝐸, 𝑠] определена для следующих множеств: K = {0, 1}𝑘,

N = {0, 1}𝑛−1, A = P = C = {0, 1}62𝑛/2−1, T = {0, 1}𝑠. Дополнительно

на длину открытого текста и ассоциированных данных накладывается

следующее ограничение: 0 < |𝐴| + |𝑃 | 6 𝑛 · 2𝑛/2. Алгоритмы режима

определены на Рис. 1.3.
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MGM.Enc(𝐾,𝑁,𝐴, 𝑃 )

ℎ← |𝐴|𝑛, 𝑡← |𝑃 |𝑛

ℓ← ℎ+ 𝑡+ 1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑌1 ← 𝐸𝐾(0‖𝑁), Γ1 ← 𝐸𝐾(𝑌1)

for 𝑖 = 2 . . . 𝑡 do :

𝑌𝑖 ← 𝑖𝑛𝑐𝑟(𝑌𝑖−1), Γ𝑖 ← 𝐸𝐾(𝑌𝑖)

𝐶 ← 𝑃 ⊕msb|𝑃 |(Γ1 ‖ . . . ‖ Γ𝑡)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑎← 𝑛|𝐴|𝑛 − |𝐴|

𝑐← 𝑛|𝐶|𝑛 − |𝐶|

𝑙𝑒𝑛← str𝑛/2(|𝐴|) ‖ str𝑛/2(|𝐶|)

𝑀1‖ . . . ‖𝑀ℓ ← 𝐴‖0𝑎‖𝐶‖0𝑐‖𝑙𝑒𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑍1 ← 𝐸𝐾(1‖𝑁), 𝐻1 ← 𝐸𝐾(𝑍1)

for 𝑖 = 2 . . . ℓ do :

𝑍𝑖 ← 𝑖𝑛𝑐𝑙(𝑍𝑖−1), 𝐻𝑖 ← 𝐸𝐾(𝑍𝑖)

𝜏 ←
𝑙⨁︁

𝑖=1

𝑀𝑖 ⊗𝐻𝑖

𝑇 ← msb𝑠(𝐸𝐾(𝜏))

return (𝐶, 𝑇 )

MGM.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 )

ℎ← |𝐴|𝑛, 𝑡← |𝐶|𝑛

ℓ← ℎ+ 𝑡+ 1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑎← 𝑛|𝐴|𝑛 − |𝐴|

𝑐← 𝑛|𝐶|𝑛 − |𝐶|

𝑙𝑒𝑛← str𝑛/2(|𝐴|) ‖ str𝑛/2(|𝐶|)

𝑀1‖ . . . ‖𝑀𝑙 ← 𝐴‖0𝑎‖𝐶‖0𝑐‖𝑙𝑒𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑍1 ← 𝐸𝐾(1‖𝑁), 𝐻1 ← 𝐸𝐾(𝑍1)

for 𝑖 = 2 . . . ℓ do :

𝑍𝑖 ← 𝑖𝑛𝑐𝑙(𝑍𝑖−1), 𝐻𝑖 ← 𝐸𝐾(𝑍𝑖)

𝜏 ←
𝑙⨁︁

𝑖=1

𝑀𝑖 ⊗𝐻𝑖

𝑇 ′ ← msb𝑠(𝐸𝐾(𝜏))

if 𝑇 ′ ̸= 𝑇 : return ⊥

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑌1 ← 𝐸𝐾(0‖𝑁), Γ1 ← 𝐸𝐾(𝑌1)

for 𝑖 = 2 . . . 𝑡 do :

𝑌𝑖 ← 𝑖𝑛𝑐𝑟(𝑌𝑖−1), Γ𝑖 ← 𝐸𝐾(𝑌𝑖)

𝑃 ← 𝐶 ⊕msb|𝐶|(Γ1 ‖ . . . ‖ Γ𝑡)

return 𝑃

Рис. 1.3. Определение алгоритмов Enc и Dec AEAD-режима MGM
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Далее через MGM[𝒮2𝑛, 𝑠] (MGM[ℱ2𝑛, 𝑠]) обозначим схему, в кото

рой при обработке данных с помощью функций MGM.Enc и MGM.Dec

используется подстановка 𝜋
𝒰←− 𝒮2𝑛 (функция 𝜌

𝒰←− ℱ2𝑛) вместо преобра

зования 𝐸𝐾 , 𝐾
𝒰←− {0, 1}𝑘 (на Рис. 1.4 𝐸𝐾 заменяется на 𝜋 или 𝜌).

0 || N Y1 YtEK . . .incr

EK

P1

C1

Hh+1

Ah

. . .

A1

H1

EK

Pt

Ct

Hh+t

. . .

strn/2(|A|) || strn/2(|C|)  

Hh+t+1

EK T

1 || N Z1EK . . .incl

EK EK

Zh+t+1

Hh+t+1H1

Hh

msbs

Рис. 1.4. Схематичное описание алгоритма Enc AEAD-режима MGM

В результате исследований комбинаторных свойств режима MGM

доказана верхняя оценка преобладаний всех нарушителей, определяемых

моделью IND-CPA (конфиденциальность без повтора вектора инициали

зации). Данная оценка и метод ее обоснования представлены в Подраз

деле 1.2.3.
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1.2.3. Конфиденциальность

В настоящем подразделе приводится доказательство оценки сверху

величины AdvIND-CPA
MGM[𝒮2𝑛 ,𝑠] (𝒜) для любого нарушителя 𝒜 в модели IND

CPA, которая представлена в виде функции от длины блока и заданных

ограничений на информационные ресурсы нарушителя.

Теорема 1.2.1 (Ахметзянова Л.Р.). Для любого нарушителя 𝒜 в мо

дели IND-CPA, который делает не более 𝑞 запросов, где максимальная

суммарная длина открытого текста и ассоциированных данных не пре

восходит 𝑙 блоков, выполнено следующее неравенство:

AdvIND-CPA
MGM[𝒮2𝑛 ,𝑠] (𝒜) 6

(2𝑞𝑙 + 5𝑞)2

2𝑛
.

Для доказательства данной теоремы сначала вводится вспомога

тельная модель mIND-CPA для семейства функций ℱ ⊆ ℱ2𝑛. Далее

доказывается, что из стойкости в данной модели для семейства 𝒮2𝑛 сле

дует стойкость схемы MGM[𝒮2𝑛, 𝑠] в модели IND-CPA (см. Утвержде

ние 1.2.2).

После этого доказывается оценка для семейства 𝒮2𝑛 в модели mIND

CPA (см. Теорему 1.2.3).

Вспомогательная модель mIND-CPA. Введем вспомогательную мо

дель нарушителя mIND-CPA с параметрами 𝑙 и 𝑠 для семейства функ

ций ℱ ⊆ ℱ2𝑛. При инициализации эксперимента выбирается функция

𝑓
𝒰←− ℱ . Далее нарушителю предоставляется доступ к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏,

𝑏 ∈ {0, 1}, к которому он делает два последовательных запроса, описан

ных далее.



62

1. Первый запрос состоит из вектора инициализации 𝑁 ∈ {0, 1}𝑛−1.

В случае оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-1 ответом на запрос является набор

Γ ∈ {0, 1}𝑛×𝑙, состоящий из 𝑙 блоков Γ𝑘 ∈ {0, 1}𝑛, 𝑘 = 1, . . . , 𝑙.

Также оракул сохраняет значения 𝑁 и 𝑙, которые далее будут ис

пользоваться для обработки следующего запроса.

Обработка первого запроса:⎧⎪⎪⎪⎨⎪⎪⎪⎩
𝑌1 = 𝑓(0‖𝑁),

𝑌𝑘 = 𝑖𝑛𝑐𝑟(𝑌𝑘−1), 2 6 𝑘 6 𝑙,

Γ𝑘 = 𝑓(𝑌𝑘), 1 6 𝑘 6 𝑙.

В случае оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-0 ответом является набор Γ ∈ {0, 1}𝑛×𝑙,

состоящий из 𝑙 блоков Γ𝑘
𝒰←− {0, 1}𝑛, каждый из которых выбирает

ся случайно равновероятно из множества {0, 1}𝑛.

2. Второй запрос содержит набор 𝑋 ∈ {0, 1}𝑛×𝑙, состоящий из 𝑙 блоков

𝑋𝑘 ∈ {0, 1}𝑛, 𝑘 = 1, . . . , 𝑙.

В случае оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-1 данный набор используется в качестве

входа в мультилинейную функцию алгоритма вычисления имитов

ставки, который также принимает на вход вектор инициализации

𝑁 , переданный на предыдущем запросе. Для предотвращения три

виальных атак введем следующее ограничение на набор 𝑋: 𝑋𝑙 ̸= 0𝑛.

В качестве ответа нарушителю возвращается значение 𝑇 ∈ {0, 1}𝑠.
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Обработка второго запроса:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑍1 = 𝑓(1‖𝑁),

𝑍𝑘 = 𝑖𝑛𝑐𝑙(𝑍𝑘−1), 2 6 𝑘 6 𝑙,

𝐻𝑘 = 𝑓(𝑍𝑘), 1 6 𝑘 6 𝑙,

𝜏 =
𝑙∑︁

𝑘=1

𝐻𝑘 ·𝑋𝑘,

𝑇 = msb𝑠(𝑓 (𝜏)).

В случае оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-0 нарушитель получает значение

𝑇
𝒰←− {0, 1}𝑠, которое выбирается случайно равновероятно из {0, 1}𝑠.

Определение 1.2.1. Преобладание нарушителя 𝒜 в модели mIND-CPA

с параметрами 𝑙 и 𝑠 для семейства функций ℱ определяется следующим

образом:

Adv
mIND-CPA𝑙,𝑠

ℱ (𝒜) = Pr
[︁
Exp

mIND-CPA𝑙,𝑠-1
ℱ (𝒜)→ 1

]︁
−

− Pr
[︁
Exp

mIND-CPA𝑙,𝑠-0
ℱ (𝒜)→ 1

]︁
,

где Exp
mIND-CPA𝑙,𝑠-𝑏
ℱ (𝒜), 𝑏 ∈ {0, 1}, определены выше.

Легко показать, что верно следующее утверждение.

Предложение 1.2.2. Для любого нарушителя 𝒜 в модели IND-CPA

для схемы MGMℱ ,𝑠, делающего не более 𝑞 запросов, где максимальная

суммарная длина открытого текста и ассоциированных данных не пре

восходит 𝑙 блоков, существует нарушитель 𝒜′ в модели mIND-CPA с па

раметрами 𝑙 + 1 и 𝑠 для семейства ℱ , такой что

AdvIND-CPA
MGMℱ,𝑠

(𝒜) = AdvmIND-CPA𝑙+1,𝑠

ℱ (𝒜′) ,
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где 𝒜′ делает не более 𝑞 пар связанных запросов.

Доказательство. Построим нарушителя 𝒜′ в модели mIND-CPA для се

мейства ℱ , использующего нарушителя 𝒜. Алгоритм 𝒜′ запускает алго

ритм 𝒜, перехватывает его запросы и сам их обрабатывает. Алгоритм си

мулирует оракул 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏 для 𝒜, делая специальные запросы к своему

оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏. Перехватывая запросы (𝑁,𝐴, 𝑃 ) от 𝒜 нарушитель

𝒜′ делает пару следующих связанных запросов к своему оракулу.

Первый запрос состоит из вектора инициализации 𝑁 . Получая в от

вет набор Γ = (Γ1, . . . ,Γ𝑙), нарушитель 𝒜′ формирует значение

𝐶 = 𝑃 ⊕msb|𝑃 |(Γ1‖ . . . ‖Γ|𝑃𝑛|) (заметим, что 𝑙 > |𝑃 |𝑛). После этого 𝒜′ де

лает второй запрос — набор 𝑋, состоящий из блоков строки

𝐴‖0𝑛−𝑎‖𝐶‖0𝑛−𝑐‖(str𝑛/2(|𝐴|)‖str𝑛/2(|𝐶|))‖0𝑛(𝑙−|𝐴|𝑛−|𝑃 |𝑛). Заметим, что дли

на набора 𝑋 в точности равна 𝑙 + 1 блоков, а дополнение нулями не

влияет на процесс вычисления 𝑇 . Получая в ответ на второй запрос зна

чение 𝑇 , алгоритм 𝒜′ возвращает значение (𝐶, 𝑇 ) алгоритму 𝒜. В каче

стве результата своей работы алгоритм 𝒜′ возвращает то же самое, что

и алгоритм 𝒜.

Заметим, что нарушитель𝒜′, взаимодействующий с оракулом 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏

в модели mIND-CPA, в точности симулирует для нарушителя 𝒜 работу

оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏 в модели IND-CPA. Поэтому

AdvmIND-CPA𝑙+1,𝑠

ℱ (𝒜′) = AdvIND-CPA
MGMℱ

(𝒜) .

Оценка в модели mIND-CPA для семейства 𝒮2𝑛. Рассмотрим де

терминированный алгоритм-нарушитель 𝒜 с неограниченными вычисли
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тельными ресурсами, который делает в точности 𝑞 пар связанных запро

сов. Тогда алгоритм определяется описанными далее 2𝑞 функциями.

• Первые 𝑞 функций 𝑁𝒜𝑖 , 𝑖 = 1, . . . , 𝑞, определяют выбор параметра

𝑁 из первой части запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏.

Функция 𝑁𝒜1 является константной, т.е. 𝑁𝒜1 = 𝑁1. Следующие

функции 𝑁𝒜𝑖 , 𝑖 = 2, . . . , 𝑞, определяются следующим образом:

𝑁𝑖 = 𝑁𝒜𝑖 (Γ
1, 𝑇1, . . . ,Γ

𝑖−1, 𝑇𝑖−1) :

{0, 1}𝑛×𝑙 × {0, 1}𝑠 × . . .× {0, 1}𝑛×𝑙 × {0, 1}𝑠⏟  ⏞  
2(𝑖−1)

→ {0, 1}𝑛−1.

Данные функции для ∀ Γ1, 𝑇1, . . . ,Γ
𝑞, 𝑇𝑞 должны удовлетворять

следующему условию:

∀ 1 6 𝑖, 𝑗 6 𝑞, 𝑖 ̸= 𝑗,

𝑁𝒜𝑖 (Γ
1, . . . , 𝑇𝑖−1) ̸= 𝑁𝒜𝑗 (Γ

1, . . . , 𝑇𝑗−1).

• Следующие 𝑞 функций 𝑋𝒜𝑖 , 𝑖 = 1, . . . , 𝑞, определяют значение на

бора 𝑋 из второй части запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡-𝑏:

𝑋 𝑖 = 𝑋𝒜𝑖 (Γ
1, 𝑇1, . . . ,Γ

𝑖−1, 𝑇𝑖−1,Γ
𝑖) :

{0, 1}𝑛×𝑙 × {0, 1}𝑠 × . . .× {0, 1}𝑛×𝑙 × {0, 1}𝑠⏟  ⏞  
2(𝑖−1)

×{0, 1}𝑛×𝑙 → {0, 1}𝑛×𝑙.

Данные функции для ∀ Γ1, 𝑇1, . . . ,Γ
𝑞−1, 𝑇𝑞−1,Γ

𝑞 должны удовлетво

рять следующему условию:

∀ 1 6 𝑖 6 𝑞, 𝑋 𝑖
𝑙 ̸= 0𝑛 .
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Далее через D𝑖, 𝑖 = 1, . . . , 𝑞, будем обозначать набор, состоящий из

всех значений, поступивших на вход функции 𝑓 после обработки первых

𝑖 запросов в модели mIND-CPA. В данный набор входят значения 0‖𝑁𝑗,

1‖𝑁𝑗, 𝜏𝑗 и значения элементов наборов 𝑌 𝑗 = (𝑌 𝑗
1 , . . . , 𝑌

𝑗
𝑙 ), 𝑍

𝑗 = (𝑍𝑗
1 , . . . , 𝑍

𝑗
𝑙 ),

𝑗 = 1, . . . , 𝑖.

Докажем вспомогательную комбинаторную лемму 1.2.1, в рамках

которой оценивается вероятность коллизии в наборе D𝑞. Основная идея

доказательства заключается в подсчете количества различных размеще

ний с пересечением в пространстве {0, 1}𝑛, представленном в виде тора

{0, 1}𝑛/2 × {0, 1}𝑛/2, объектов разного типа: «точки», «горизонтальные

отрезки» и «вертикальные отрезки» длины 𝑙 (см. Рис. 1.5 далее по тек

сту).

Рис. 1.5. Размещение объектов на торе {0, 1}𝑛/2×{0, 1}𝑛/2: «точками» являются зна

чения 𝜏, 0‖𝑁, 1‖𝑁 , «горизонтальными отрезками» являются наборы 𝑌 = {𝑌1, . . . , 𝑌𝑙},

т.к. 𝑌𝑖 = 𝑖𝑛𝑐r(𝑌𝑖−1), «вертикальными отрезками» являются наборы 𝑍 = {𝑍1, . . . , 𝑍𝑙},

т.к. 𝑍𝑖 = 𝑖𝑛𝑐l(𝑍𝑖−1)

.

Введем дополнительные обозначения, которые далее используются

при доказательстве леммы.



67

Дополнительные обозначения. Далее будем обозначать случай

ную величину с использованием символа тильда (например, ̃︀𝜆), а кон

кретные ее значения – без символа тильда (𝜆). Пусть ̃︀Λ = (̃︀𝜆1, . . . , ̃︀𝜆𝑚) –

набор из 𝑚 случайных величин ̃︀𝜆𝑖 : ℱ2𝑛 → {0, 1}𝑛, 𝑖 = 1, . . . ,𝑚, при этом

на множестве ℱ2𝑛 задано равновероятное распределение. Для 𝜔 ∈ ℱ2𝑛,

через ̃︀Λ(𝜔) обозначим набор (̃︀𝜆1(𝜔), . . . , ̃︀𝜆1(𝜔)).

Пусть Λ — некоторое значение набора ̃︀Λ. Через̃︀Λ ∖ {̃︀𝜆𝑖} будем обозначать набор ̃︀Λ, из которого убрали величинy ̃︀𝜆𝑖.

Тогда через Λ ∖ {̃︀𝜆𝑖} обозначим конкретное значение набора ̃︀Λ ∖ {̃︀𝜆𝑖}.

Через Λ 𝑐𝑜𝑙𝑙 обозначим предикат, который выполняется тогда и толь

ко тогда, когда произошла коллизия среди элементов набора Λ. Обозна

чим через Λ 𝑐𝑜𝑙𝑙 отрицание предиката Λ 𝑐𝑜𝑙𝑙. Для набора ̃︀Λ через ̃︀Λ 𝑐𝑜𝑙𝑙

обозначим событие {𝜔 ∈ ℱ2𝑛 | ̃︀Λ(𝜔) 𝑐𝑜𝑙𝑙 = 1}, т.е. набор Λ содержит оди

наковые элементы. Через ̃︀Λ 𝑐𝑜𝑙𝑙 будем обозначать отрицание события̃︀Λ 𝑐𝑜𝑙𝑙.

Лемма 1.2.1. Для любого нарушителя 𝒜 в модели mIND-CPA с пара

метрами 𝑙 и 𝑠 для семейства ℱ2𝑛, который делает 𝑞 пар связанных

запросов, выполнено следующее неравенство:

Pr
[︁̃︀D𝑞 𝑐𝑜𝑙𝑙

]︁
6

(2𝑞𝑙 + 3𝑞)2

2𝑛
.

Доказательство. По формуле полной вероятности имеем:

Pr
[︁̃︀D𝑞 𝑐𝑜𝑙𝑙

]︁
= Pr

[︁̃︀D𝑞 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑞−1 𝑐𝑜𝑙𝑙
]︁
+

+ Pr
[︁̃︀D𝑞 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑞−1 𝑐𝑜𝑙𝑙

]︁
=

= Pr
[︁̃︀D𝑞 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑞−1 𝑐𝑜𝑙𝑙

]︁
+ Pr

[︁̃︀D𝑞−1 𝑐𝑜𝑙𝑙
]︁
.
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Заметим, что аналогичная формула верна и для Pr
[︁̃︀D𝑞−1 𝑐𝑜𝑙𝑙

]︁
. Поэтому

Pr
[︁̃︀D𝑞 𝑐𝑜𝑙𝑙

]︁
=

𝑞∑︁
𝑖=1

Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑖−1 𝑐𝑜𝑙𝑙

]︁
.

Здесь для удобства записи формулы через ̃︀D0 𝑐𝑜𝑙𝑙 обозначен истинный

предикат.

Рассмотрим вероятность Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑖−1 𝑐𝑜𝑙𝑙

]︁
, 𝑖 = 1, . . . , 𝑞. При

меним формулу полной вероятности по всем возможным значениям

Γ𝑗, 𝑇𝑗, 𝑗 = 1, . . . , 𝑖− 1:

Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑖−1 𝑐𝑜𝑙𝑙

]︁
=

=
∑︁

Γ1,...,Γ𝑖−1

𝑇1,...,𝑇
𝑖−1

Pr

[︂̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑖−1 𝑐𝑜𝑙𝑙 ∩
{︁̃︀Γ𝑗=Γ𝑗̃︀𝑇𝑗=𝑇𝑗

}︁𝑖−1

𝑗=1

]︂
. (1.2)

Рассмотрим слагаемое под знаком суммы для любых Γ𝑗, 𝑇𝑗, 𝑗 = 1, . . . , 𝑖−1,.

Заметим, что после фиксации этих значений

1. в наборе ̃︀D𝑖 случайные величины ̃︀𝑁𝑗 принимают конкретные зна

чения 𝑁𝑗 = 𝑁𝒜𝑗 (Γ
1, 𝑇1, . . . ,Γ

𝑗−1, 𝑇𝑗−1), 𝑗 = 1, . . . , 𝑖, аналогично в

наборе ̃︀D𝑖−1 случайные величины ̃︀𝑁1, . . . , ̃︀𝑁𝑖−1 также принимают

соответствующие конкретные значения.

2. случайные величины ̃︀𝑋𝑗 принимают конкретные значения

𝑋𝑗 = 𝑋𝒜𝑗 (Γ
1, 𝑇1, . . . ,Γ

𝑗−1, 𝑇𝑗−1,Γ
𝑗), 𝑗 = 1, . . . , 𝑖− 1.

Также заметим, что после дополнительной фиксации значений

𝑌 𝑗, 𝑍𝑗, 𝐻𝑗, 𝑗 = 1, . . . , 𝑖−1, все случайные величины в наборе ̃︀D𝑖−1 прини

мают конкретные значения, в том числе случайные величины ̃︀𝜏𝑗 прини

мают конкретные значения 𝜏𝑗 =
∑︀𝑙

𝑘=1𝐻
𝑗
𝑘 ·𝑋

𝑗
𝑘, 𝑗 = 1, . . . , 𝑖− 1. Отметим,
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что однозначная фиксация наборов 𝑌 𝑗, 𝑍𝑗 происходит после фиксации

значений 𝑌 𝑗
1 , 𝑍

𝑗
1 , так как последующие значения в этих наборах одно

значно определяются по первым блокам.

Таким образом, при фиксированных Γ𝑗, 𝑇𝑗, 𝑌
𝑗, 𝑍𝑗, 𝐻𝑗, 𝑗 = 1, . . . , 𝑖−1,

значение предиката D𝑖−1 𝑐𝑜𝑙𝑙, становится определенным. Поэтому для

каждого слагаемого из формулы (1.2) верно следующее равенство:

Pr

[︂̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑖−1 𝑐𝑜𝑙𝑙 ∩
{︁̃︀Γ𝑗=Γ𝑗̃︀𝑇𝑗=𝑇𝑗

}︁𝑖−1

𝑗=1

]︂
=

=
∑︁

𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1:
D𝑖−1 𝑐𝑜𝑙𝑙

Pr

[︃̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩
{︁̃︀Γ𝑗=Γ𝑗̃︀𝑇𝑗=𝑇𝑗

}︁𝑖−1

𝑗=1
∩
{︂ ̃︀𝑌 𝑗=𝑌 𝑗̃︀𝑍𝑗=𝑍𝑗̃︀𝐻𝑗=𝐻𝑗

}︂𝑖−1

𝑗=1

]︃
.

Далее для краткости событие{︁̃︀Γ𝑗=Γ𝑗̃︀𝑇𝑗=𝑇𝑗

}︁𝑖−1

𝑗=1
∩
{︂ ̃︀𝑌 𝑗=𝑌 𝑗̃︀𝑍𝑗=𝑍𝑗̃︀𝐻𝑗=𝐻𝑗

}︂𝑖−1

𝑗=1

будем обозначать через fix. Вероятность данного события при условии

выполнения предиката D𝑖−1 𝑐𝑜𝑙𝑙 равна

1

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1) . (1.3)

Последняя сумма может быть разбита на две подсуммы по событию,

когда хотя бы одно из значений 0‖𝑁𝑖 или 1‖𝑁𝑖 попало в множество D𝑖−1:

𝑠𝑢𝑚1 =
∑︁

𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1:
D𝑖−1 𝑐𝑜𝑙𝑙

0‖𝑁𝑖∨1‖𝑁𝑖∈D𝑖−1

Pr [fix] ;
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𝑠𝑢𝑚2 =
∑︁

𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1:
D𝑖−1 𝑐𝑜𝑙𝑙

0‖𝑁𝑖,1‖𝑁𝑖 /∈D𝑖−1

Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ fix

]︁
.

Оценка первой суммы. Рассмотрим слагаемое 𝑠𝑢𝑚1. Применяя

формулу (1.3), получим следующее неравенство:

𝑠𝑢𝑚1 6 #

{︃
𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1:
0‖𝑁𝑖∨1‖𝑁𝑖∈D𝑖−1

}︃
⏟  ⏞  

𝐴

· 1

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1) . (1.4)

Оценим мощность множества 𝐴 для фиксированных

Γ𝑗, 𝑇𝑗, 𝑗 = 1, . . . , 𝑖 − 1 (как следствие, для фиксированных 𝑁𝑗, 𝑋
𝑗,

𝑗 = 1, . . . , 𝑖 − 1, и 𝑁𝑖). Множество 𝐴 принадлежит объединению сле

дующих подмножеств:

𝐴 ⊆
⋃︁

𝑏∈{0,1}

𝑖−1⋃︁
𝑗=1

(︁{︁
𝑌 𝑗 :

𝑏‖𝑁𝑖∈𝑌 𝑗

}︁
×
{︂

𝑌 1,...,𝑌 𝑗−1,𝑌 𝑗+1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1

}︂
∪

∪
{︁

𝑍𝑗 :
𝑏‖𝑁𝑖∈𝑍𝑗

}︁
×
{︂

𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑗−1,𝑍𝑗+1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1

}︂
∪

∪
{︁

𝐻𝑗 :
𝑏‖𝑁𝑖=𝜏𝑗

}︁
×
{︂

𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑗−1,𝐻𝑗+1,...,𝐻𝑖−1

}︂)︁
.

Здесь в первой строке выписано множество, при котором одна из двух

«точек» 𝑏‖𝑁𝑖 попала на один из 𝑖 − 1 «горизонтальных отрезков» 𝑌 𝑗

длины 𝑙, во второй строке – на один из 𝑖 − 1 «вертикальных отрезков»

𝑍𝑗 длины 𝑙, в третьей строке – в одну из 𝑖− 1 «точек» 𝜏𝑗.

Таким образом, мощность множества 𝐴 можно оценить следующим
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образом:

#𝐴 6
∑︁

𝑏∈{0,1}

𝑖−1∑︁
𝑗=1

(︁
#
{︀
𝑌 𝑗 : 𝑏‖𝑁𝑖 ∈ 𝑌 𝑗

}︀⏟  ⏞  
=𝑙

·2𝑛(𝑖−1)(𝑙+2)−𝑛+

+#
{︀
𝑍𝑗 : 𝑏‖𝑁𝑖 ∈ 𝑍𝑗

}︀⏟  ⏞  
=𝑙

·2𝑛(𝑖−1)(𝑙+2)−𝑛+

+#
{︀
𝐻𝑗 : 𝑏‖𝑁𝑖 = 𝜏𝑗

}︀⏟  ⏞  
=2𝑛𝑙−𝑛

·2𝑛(𝑖−1)(𝑙+2)−𝑛𝑙
)︁
=

= (𝑖− 1)(4𝑙 + 2)⏟  ⏞  
𝜔1

·2𝑛(𝑖−1)(𝑙+2)−𝑛.

Подставив полученную оценку для мощности в формулу (1.4) и про

ведя простые арифметические действия, получим оценку для первого

слагаемого:

𝑠𝑢𝑚1 6 𝜔1 · 2𝑛(𝑖−1)(𝑙+2)−𝑛 · 1

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1) =
𝜔1

2𝑛(𝑖−1)𝑙+𝑠(𝑖−1)+𝑛
. (1.5)

Оценка второй суммы. Рассмотрим второе слагаемое 𝑠𝑢𝑚2. Оно

отражает вероятность коллизии за счет выбора «отрезков» 𝑌 𝑖, 𝑍 𝑖 и за

счет выбора «точек» 𝜏𝑖. Для каждого слагаемого под знаком суммы верно

Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ fix

]︁
=

∑︁
𝑌 𝑖,𝑍𝑖:

D𝑖∖{̃︀𝜏𝑖} 𝑐𝑜𝑙𝑙

Pr
[︁
fix ∩

{︁̃︀𝑌 𝑖=𝑌 𝑖̃︀𝑍𝑖=𝑍𝑖

}︁]︁
⏟  ⏞  

𝑠𝑢𝑚1
2

+

+
∑︁
𝑌 𝑖,𝑍𝑖:

D𝑖∖{̃︀𝜏𝑖} 𝑐𝑜𝑙𝑙

Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ fix ∩

{︁̃︀𝑌 𝑖=𝑌 𝑖̃︀𝑍𝑖=𝑍𝑖

}︁]︁
⏟  ⏞  

𝑠𝑢𝑚2
2

.

Рассмотрим слагаемое 𝑠𝑢𝑚1
2. В силу (1.3) и того, что вероятность

события
{︁̃︀𝑌 𝑖=𝑌 𝑖̃︀𝑍𝑖=𝑍𝑖

}︁
при условии выполнения предиката D𝑖∖{̃︀𝜏𝑖} 𝑐𝑜𝑙𝑙 равна
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1

22𝑛
, верно следующее неравенство:

𝑠𝑢𝑚1
2 6 #

{︁
𝑌 𝑖,𝑍𝑖:

D𝑖∖{̃︀𝜏𝑖} 𝑐𝑜𝑙𝑙

}︁
⏟  ⏞  

𝐵

· 1

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+2𝑛
. (1.6)

Оценим мощность множества 𝐵 для фиксированных значений

Γ𝑗, 𝑇𝑗, 𝑌
𝑗, 𝑍𝑗, 𝐻𝑗, 𝑗 = 1, . . . , 𝑖 − 1 (как следствие, для фиксированных

𝑁𝑖 и всех значений из D𝑖−1). Множество 𝐵 принадлежит объединению

следующих множеств:

𝐵 ⊆
𝑖−1⋃︁
𝑗=1

(︁{︁
𝑍𝑖:

𝑍𝑖∩𝑍𝑗 ̸=∅

}︁
∪
{︁

𝑍𝑖:
𝜏𝑗∈𝑍𝑖

}︁)︁
× {𝑌 𝑖} ∪

∪
𝑖−1⋃︁
𝑗=1

(︁{︁
𝑌 𝑖:

𝑌 𝑖∩𝑌 𝑗 ̸=∅

}︁
∪
{︁

𝑌 𝑖:
𝜏𝑗∈𝑌 𝑖

}︁)︁
× {𝑍𝑖} ∪

∪
𝑖−1⋃︁
𝑗=1

𝑙⋃︁
𝑘𝑗=1

(︁{︁
𝑍𝑖:

𝑌 𝑗
𝑘𝑗
∈𝑍𝑖

}︁
× {𝑌 𝑖} ∪

{︁
𝑌 𝑖:

𝑍𝑗
𝑘𝑗
∈𝑌 𝑖

}︁
× {𝑍𝑖}

)︁
∪

∪
𝑖⋃︁

𝑗=1

⋃︁
𝑏∈{0,1}

(︁{︁
𝑍𝑖:

𝑏‖𝑁𝑗∈𝑍𝑖

}︁
× {𝑌 𝑖} ∪

{︁
𝑌 𝑖:

𝑏‖𝑁𝑖∈𝑌 𝑖

}︁
× {𝑍𝑖}

)︁
∪

∪
{︁

𝑌 𝑖,𝑍𝑖:
𝑌 𝑖∩𝑍𝑖 ̸=∅

}︁
.

Здесь в первой (второй) строке выписано множество, в котором «вер

тикальный отрезок» 𝑍 𝑖 («горизонтальный отрезок» 𝑌 𝑖) длины 𝑙 пересе

кается с одим из 𝑖 − 1 «вертикальных отрезков» 𝑍𝑗 («горизонтальных

отрезков» 𝑌 𝑗) длины 𝑙 или с одной из 𝑖− 1 «точек» 𝜏𝑗. В третьей строке

выписано множество, в котором «вертикальный отрезок» 𝑍 𝑖 («горизон

тальный отрезок» 𝑌 𝑖) длины 𝑙 пересекается с одним из 𝑖−1 «горизонталь

ных отрезков» 𝑌 𝑗 («вертикальных отрезков» 𝑍𝑗) длины 𝑙. В четвертой

строке выписано множество, в котором «отрезок» 𝑍 𝑖 (𝑌 𝑖) длины 𝑙 пере
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секается с одной из 2𝑖 точек 𝑏‖𝑁𝑗. В пятой строке выписано множество,

в котором «отрезки» 𝑍 𝑖 и 𝑌 𝑖 пересекаются между собой.

Таким образом, ∀ Γ𝑗, 𝑇𝑗, 𝑌
𝑗, 𝑍𝑗, 𝐻𝑗, 𝑗 = 1, . . . , 𝑖 − 1, мощность мно

жества 𝐵 может быть оценена следующим образом:

#𝐵 6
𝑖−1∑︁
𝑗=1

(︁
# {𝑍𝑖:𝑍𝑖∩𝑍𝑗 ̸=∅}⏟  ⏞  

=(𝑙+𝑙−1)

+# {𝑍𝑖:𝜏𝑗∈𝑍𝑖}⏟  ⏞  
=𝑙

)︁
· 2𝑛+

+
𝑖−1∑︁
𝑗=1

(︁
# {𝑌 𝑖:𝑌 𝑖∩𝑌 𝑗 ̸=∅}⏟  ⏞  

=(𝑙+𝑙−1)

+# {𝑌 𝑖:𝜏𝑗∈𝑌 𝑖}⏟  ⏞  
=𝑙

)︁
· 2𝑛+

+
𝑖−1∑︁
𝑗=1

𝑙∑︁
𝑘𝑗=1

(︁
#
{︀
𝑍𝑖:𝑌 𝑗

𝑘𝑗
∈𝑍𝑖
}︀⏟  ⏞  

=𝑙

·2𝑛 +#
{︀
𝑌 𝑖:𝑍𝑗

𝑘𝑗
∈𝑌 𝑖
}︀⏟  ⏞  

=𝑙

·2𝑛
)︁
+

+
𝑖∑︁

𝑗=1

∑︁
𝑏∈{0,1}

(︁
# {𝑍𝑖:𝑏‖𝑁𝑗∈𝑍𝑖}⏟  ⏞  

=𝑙

·2𝑛 +# {𝑌 𝑖:𝑏‖𝑁𝑗∈𝑌 𝑖}⏟  ⏞  
=𝑙

·2𝑛
)︁
+

+
∑︁
𝑍𝑖

# {𝑌 𝑖:𝑌 𝑖∩𝑍𝑖 ̸=∅}⏟  ⏞  
𝑙2

=

=
(︀
(𝑖− 1)(6𝑙 + 2𝑙2 − 2) + 4𝑖𝑙 + 𝑙2

)︀⏟  ⏞  
𝜔1
2

·2𝑛.

Подставляя полученную оценку для мощности в формулу (1.6), име

ем

𝑠𝑢𝑚1
2 6 𝜔1

2 · 2𝑛 ·
1

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+2𝑛
6

𝜔1
2

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+𝑛
. (1.7)

Рассмотрим слагаемое 𝑠𝑢𝑚2
2. Оно отражает вероятность попадания

«точки» 𝜏𝑖 на «отрезки» 𝑌 𝑖, 𝑍 𝑖, в «точки» 0‖𝑁1 и 1‖𝑁1 или в множество

D𝑖−1 (при условии, что среди последних не было пересечений).

Заметим, что после фиксации значений Γ𝑖, 𝐻 𝑖 случайные величины̃︀𝜏𝑖 принимают конкретные значения 𝜏𝑖 =
∑︀𝑙

𝑘=1𝐻
𝑖
𝑘 · 𝑋 𝑖

𝑘, где
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𝑋 𝑖 = 𝑋𝒜𝑖 (Γ
1, 𝑇1, . . . ,Γ

𝑖−1, 𝑇𝑖−1,Γ
𝑖). Поэтому,

𝑠𝑢𝑚2
2 =

∑︁
𝑌 𝑖,𝑍𝑖:

D𝑖∖{̃︀𝜏𝑖} 𝑐𝑜𝑙𝑙

∑︁
Γ𝑖,𝐻𝑖:
D𝑖 𝑐𝑜𝑙𝑙

Pr

[︃
fix ∩

{︃ ̃︀𝑌 𝑖=𝑌 𝑖̃︀𝑍𝑖=𝑍𝑖̃︀Γ𝑖=Γ𝑖̃︀𝐻𝑖=𝐻𝑖

}︃]︃
=

=
∑︁
𝑌 𝑖,𝑍𝑖:

D𝑖∖{̃︀𝜏𝑖} 𝑐𝑜𝑙𝑙

#
{︁

Γ𝑖,𝐻𝑖:
D𝑖 𝑐𝑜𝑙𝑙

}︁
⏟  ⏞  

𝐶

· 1

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+𝑛(2𝑙+2)
. (1.8)

Оценим мощность множества 𝐶 при фиксированных значениях

Γ𝑗, 𝑇𝑗, 𝑌
𝑗, 𝑍𝑗, 𝐻𝑗, 𝑗 = 1, . . . , 𝑖 − 1 (как следствие, для фиксированных

значений 𝑁𝑖 и всех значений из D𝑖−1), 𝑌 𝑖, 𝑍𝑖. Множество 𝐶 принадле

жит объединению следующих множеств:

𝐶 ⊆
⋃︁
Γ𝑖

(︁{︁
𝐻𝑖:

𝜏𝑖∈D𝑖−1

}︁
∪
{︁

𝐻𝑖:
𝜏𝑖∈𝑍𝑖

}︁
∪
{︁

𝐻𝑖:
𝜏𝑖∈𝑌 𝑖

}︁
∪
⋃︁

𝑏∈{0,1}

{︁
𝐻𝑖:

𝜏𝑖=𝑏‖𝑁𝑖

}︁)︁
.

Здесь в первой фигурной скобке выписано множество, при котором «точ

ка» 𝜏𝑖 попала в множество D𝑖−1 мощности (𝑖 − 1)(2𝑙 + 3). Во второй

(третьей) скобке выписано множество, при котором «точка» 𝜏𝑖 попала

на «отрезок» 𝑍 𝑖 (𝑌 𝑖) длины 𝑙. В четвертой скобке выписано множество,

при котором «точка» 𝜏𝑖 попала в одну из двух «точек» 𝑏‖𝑁𝑖.

Таким образом, мощность множества 𝐶 может быть оценена следу

ющим образом:

#𝐶 6 2𝑛𝑙
(︁

#
{︁

𝐻𝑖:
𝜏𝑖∈D𝑖−1

}︁
⏟  ⏞  

=(𝑖−1)(2𝑙+3)·2𝑛𝑙−𝑛

+#
{︁

𝐻𝑖:
𝜏𝑖∈𝑍𝑖

}︁
⏟  ⏞  

=𝑙·2𝑛𝑙−𝑛

+

+#
{︁

𝐻𝑖:
𝜏𝑖∈𝑌 𝑖

}︁
⏟  ⏞  

=𝑙·2𝑛𝑙−𝑛

+
∑︁

𝑏∈{0,1}

#
{︁

𝐻𝑖:
𝜏𝑖=𝑏‖𝑁𝑖

}︁
⏟  ⏞  

2𝑛𝑙−𝑛

)︁
=

= (𝑖−1)(2𝑙+3)·22𝑛𝑙−𝑛+(2𝑙+2)·22𝑛𝑙−𝑛 = ((𝑖− 1)(2𝑙 + 3) + (2𝑙 + 2))⏟  ⏞  
𝜔2
2

·22𝑛𝑙−𝑛.
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Подставим полученную оценку для мощности в формулу (1.8):

𝑠𝑢𝑚2
2 6

∑︁
𝑌 𝑖,𝑍𝑖:

D𝑖∖{̃︀𝜏𝑖} 𝑐𝑜𝑙𝑙

𝜔2
2 · 22𝑛𝑙−𝑛

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+𝑛(2𝑙+2)
6

6 # {𝑌 𝑖,𝑍𝑖} · 𝜔2
2

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+3𝑛
=

= 22𝑛 · 𝜔2
2

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+3𝑛
=

=
𝜔2
2

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+𝑛
. (1.9)

Просуммируем полученные оценки (1.7) и (1.9) и получим оценку

для 𝑠𝑢𝑚2:

𝑠𝑢𝑚2 =
∑︁

𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1:
D𝑖−1 𝑐𝑜𝑙𝑙

0‖𝑁𝑖,1‖𝑁𝑖 /∈D𝑖−1

(︀
𝑠𝑢𝑚1

2 + 𝑠𝑢𝑚2
2

)︀
6 #

{︂
𝑌 1,...,𝑌 𝑖−1

𝑍1,...,𝑍𝑖−1

𝐻1,...,𝐻𝑖−1

}︂(︀
𝑠𝑢𝑚1

2 + 𝑠𝑢𝑚2
2

)︀
=

= 2𝑛(𝑖−1)(𝑙+2) · 𝜔1
2 + 𝜔2

2

2𝑛(𝑖−1)(2𝑙+2)+𝑠(𝑖−1)+𝑛
. =

𝜔1
2 + 𝜔2

2

2𝑛(𝑖−1)𝑙+𝑠(𝑖−1)+𝑛
.

Теперь просуммируем оценки для 𝑠𝑢𝑚1 (1.5) и 𝑠𝑢𝑚2:

Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑖−1 𝑐𝑜𝑙𝑙

]︁
=

∑︁
Γ1,...,Γ𝑖−1

𝑇1,...,𝑇𝑖−1

(𝑠𝑢𝑚1 + 𝑠𝑢𝑚2) 6

6 #
{︁
Γ1,...,Γ𝑖−1

𝑇1,...,𝑇𝑖−1

}︁
(𝑠𝑢𝑚1 + 𝑠𝑢𝑚2) =

= 2𝑛(𝑖−1)𝑙 · 2𝑠(𝑖−1) · 𝜔1 + 𝜔1
2 + 𝜔2

2

2𝑛(𝑖−1)𝑙+𝑠(𝑖−1)+𝑛
=

𝜔1 + 𝜔1
2 + 𝜔2

2

2𝑛
.
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Итого,

Pr
[︁̃︀D𝑞 𝑐𝑜𝑙𝑙

]︁
=

𝑞∑︁
𝑖=1

Pr
[︁̃︀D𝑖 𝑐𝑜𝑙𝑙 ∩ ̃︀D𝑖−1 𝑐𝑜𝑙𝑙

]︁
6

6
𝑞∑︁

𝑖=1

(𝑖− 1)(4𝑙 + 2)

2𝑛
+

+

𝑞∑︁
𝑖=1

(𝑖− 1)(6𝑙 + 2𝑙2 − 2) + 4𝑖𝑙 + 𝑙2

2𝑛
+

+

𝑞∑︁
𝑖=1

(𝑖− 1)(2𝑙 + 3) + (2𝑙 + 2)

2𝑛
6

6
4(𝑞𝑙)2 + 12𝑞2𝑙 + 9𝑞2

2𝑛+1
=

(2𝑞𝑙 + 3𝑞)2

2𝑛+1
.

Теорема 1.2.3. Для любого нарушителя 𝒜 в модели mIND-CPA с па

раметрами 𝑙 и 𝑠 для семейства 𝒮2𝑛, который делает в точности 𝑞 пар

связанных запросов, верно следующее неравенство:

AdvmIND-CPA𝑙

𝒮2𝑛 (𝒜) 6 (2𝑞𝑙 + 3𝑞)2

2𝑛
.

Доказательство. Заметим, что до наступления события ̃︀D𝑞 𝑐𝑜𝑙𝑙 оракул

𝐸𝑛𝑐𝑟𝑦𝑝𝑡-1 порождает такое же распределение нa ответах, что и оракул

𝐸𝑛𝑐𝑟𝑦𝑝𝑡-0.

Тогда, согласно Лемме 2, [9], верно следующее соотношение:

AdvmIND-CPA𝑙,𝑠

ℱ2𝑛
(𝒜) 6 Pr

[︁̃︀D𝑞 𝑐𝑜𝑙𝑙
]︁
.

Используя Лемму «PRP-PRF Switching», см. [32], и Лемму 1.2.1, мы
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получаем следующую оценку:

AdvmIND-CPA𝑙,𝑠

𝒮2𝑛 (𝒜) 6 AdvmIND-CPA𝑙,𝑠

ℱ2𝑛
(𝒜) + (2𝑞𝑙 + 3𝑞)2

2𝑛+1
6

6 Pr
[︁̃︀D𝑞 𝑐𝑜𝑙𝑙

]︁
+

(2𝑞𝑙 + 3𝑞)2

2𝑛+1
6

(2𝑞𝑙 + 3𝑞)2

2𝑛+1
+

+
(2𝑞𝑙 + 3𝑞)2

2𝑛+1
6

(2𝑞𝑙 + 3𝑞)2

2𝑛
.

Второе неравенство верно в силу того, что в рамках эксперимента

в модели mIND-CPA𝑙 нарушитель делает не более 2𝑞𝑙 + 3𝑞 запросов к

функции 𝑓 .

1.2.4. Целостность

Используя Лемму 1.2.1, можно аналогичным образом получить оцен

ку для режима MGM в модели INT-CTXT с одной попыткой подделки.

Действительно, если при обработке всех запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 и

последнего запроса-подделки не возникло коллизий среди входов в слу

чайную функцию, то вероятность осуществления подделки в точности

равна вероятности случайного угадывания значения имитовставки.

Теорема 1.2.4 ([21], Карпунин Г.А.). Для любого нарушителя 𝒜 в мо

дели INT-CTXT, который делает не более 𝑞 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡

с суммарной длиной открытых текстов и ассоциированных данных не

более 𝜎 блоков и не более одного запроса к оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 длины не

более 𝑙 блоков, выполнено следующее неравенство:

AdvINT-CTXT
MGM[𝒮2𝑛 ,𝑠] (𝒜) 6

3(𝜎 + 4𝑞 + 𝑙 + 3)2

2𝑛
+

2

2𝑠
.

Отметим, что особенностью конструкции режима MGM является

возможность возникновения коллизий между любыми возможными вхо
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дами используемой подстановки (вероятность данного события оценива

лась в Лемме 1.2.1). В работе [24] была представлена атака на свойство

целостности, существенно использующая возможность коллизий между

входами. В следующей главе разработана модификация режима MGM,

в котором отсутствует указанный недостаток.

Выводы

Для режима «8 бит», модификации режима CCM, был построен

метод нарушения целостности при наличии материала порядка 2𝑛/2 бло

ков. Данный метод существенно использует отличительную особенность

конструкции «8 бит», заключающуюся в отсутствии дополнительного

маскирования значения имитовставки, и поэтому не применим к ориги

нальному режиму CCM. На основе полученных в настоящей диссертации

результатов режим «8 бит» был исключен из рассмотрения в процессе

стандартизации AEAD-схем в Российской Федерации.

Для режима MGM доказана оценка уровня стойкости в базовой мо

дели нарушителя IND-CPA, в которой для обработки каждого сообщения

используется уникальное значение вектора инициализации. Данная оцен

ка демонстрирует, что режим MGM обеспечивает конфиденциальность

при обработке данных, суммарный объем которых не превышает 2𝑛/2

блоков. Данный уровень стойкости является стандартным для AEAD

режимов. Полученные в настоящей диссертации результаты о стойкости

режима MGM использовались при стандартизации данного режима в

Российской Федерации.
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Глава 2

Устойчивость к повтору вектора

инициализации

С целью одновременного получения оценок уровня стойкости в мо

делях нарушителя с повтором вектора инициализации и нивелирования

недостатка режима MGM, указанного в Главе 1, далее в диссертации раз

работана модификация режима MGM — режим MGM2. Основное раз

личие между двумя режимами заключается в способе создания секрет

ных маскирующих блоков и секретных коэффициентов мультилинейной

функции. Отметим, что основное ядро конструкции, а именно, мульти

линейная функция, не изменилось.

Основным результатом настоящей главы является конструкция ре

жима MGM2 и доказанные оценки уровня стойкости в моделях MRAE-int

и CPA-res.

2.1. Режим MGM2

В настоящем разделе вводится формальное описание разработан

ного режима MGM2 (см. Подраздел 2.1.1), для которого далее прово

дится анализ расширенных комбинаторных свойств, соответствующих

моделям MRAE-int и CPA-res (см. подразделы 2.1.2 и 2.1.3).
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2.1.1. Описание AEAD-режима MGM2

Параметрами режима MGM2 являются БСА 𝐸 с длиной блока

𝑛 и длиной секрета 𝑘, длина нонса 𝑟,
𝑛

2
6 𝑟 6

3𝑛

4
, и длина ими

товставки 𝑠, 1 6 𝑠 6 𝑛. Введем функцию Set1𝑟 : {0, 1}𝑛 → {0, 1}𝑛,

Set1𝑟(𝑥) = 𝑥 or (
𝑟⏞  ⏟  

0 . . . 0 1

𝑛−𝑟−1⏞  ⏟  
0 . . . 0), 0 6 𝑟 < 𝑛.

Схема MGM2[𝐸, 𝑟, 𝑠] определена для следующих множеств:

K = {0, 1}𝑘, N = {0, 1}𝑟, A = P = C = {0, 1}62𝑛/2−1, T = {0, 1}𝑠.

Дополнительно на длину открытого текста и ассоциированных данных

накладывается следующее ограничение: 0 < |𝐴| + |𝑃 | 6 𝑛(2𝑛−𝑟−2 − 1).

Алгоритмы режима определены на Рис. 2.1 (см. ниже). На указанном

рисунке определены алгоритмы Enc и Dec в формате псевдокода.
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MGM2.Enc(𝐾,𝑁,𝐴, 𝑃 )

ℎ← |𝐴|𝑛, 𝑡← |𝑃 |𝑛

ℓ← ℎ+ 𝑡+ 1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑡 do :

Γ𝑖 ← E𝐾(𝑁‖00‖str𝑛−𝑟−2(𝑖− 1))

𝐶 ← 𝑃 ⊕msb|𝑃 |(Γ1 ‖ . . . ‖ Γ𝑡)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑎← 𝑛|𝐴|𝑛 − |𝐴|

𝑐← 𝑛|𝐶|𝑛 − |𝐶|

𝑙𝑒𝑛← str𝑛/2(|𝐴|) ‖ str𝑛/2(|𝐶|)

𝑀1‖ . . . ‖𝑀𝑙 ← 𝐴‖0𝑎‖𝐶‖0𝑐‖𝑙𝑒𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . ℓ do :

𝐻𝑖 ← E𝐾(𝑁‖01‖str𝑛−𝑟−2(𝑖− 1))

𝜏 ← Set1𝑟

(︃
𝑙⨁︁

𝑖=1

𝑀𝑖 ⊗𝐻𝑖

)︃
𝑇 ← msb𝑠(E𝐾(𝜏))

return (𝐶, 𝑇 )

MGM2.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 )

ℎ← |𝐴|𝑛, 𝑡← |𝐶|𝑛

ℓ← ℎ+ 𝑡+ 1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑎← 𝑛|𝐴|𝑛 − |𝐴|

𝑐← 𝑛|𝐶|𝑛 − |𝐶|

𝑙𝑒𝑛← str𝑛/2(|𝐴|) ‖ str𝑛/2(|𝐶|)

𝑀1‖ . . . ‖𝑀𝑙 ← 𝐴‖0𝑎‖𝐶‖0𝑐‖𝑙𝑒𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . ℓ do :

𝐻𝑖 ← E𝐾(𝑁‖01‖str𝑛−𝑟−2(𝑖− 1))

𝜏 ← Set1𝑟

(︃
𝑙⨁︁

𝑖=1

𝑀𝑖 ⊗𝐻𝑖

)︃
𝑇 ′ ← msb𝑠(E𝐾(𝜏))

if 𝑇 ′ ̸= 𝑇 : return ⊥

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑡 do :

Γ𝑖 ← E𝐾(𝑁‖00‖str𝑛−𝑟−2(𝑖− 1))

𝑃 ← 𝐶 ⊕msb|𝐶|(Γ1 ‖ . . . ‖ Γ𝑡)

return 𝑃

Рис. 2.1. Определение алгоритмов Enc и Dec AEAD-режима MGM2

Отличия от MGM. Отличия режима MGM2 от режима MGM со

стоят в способах вычисления маскированных значений для процедуры



82

преобразования открытых текстов (Γ𝑖), коэффициентов мультилинейной

функции (𝐻𝑖), и формирования имитовставки 𝑇 . В режиме MGM2 мно

жества входных значений БСА, используемые для различных целей (а

именно, для формирования значений Γ𝑖, 𝐻𝑖, 𝑇 ), не пересекаются за счет

фиксации определенных битов (для наглядности см. Рис. 2.2). Такая мо

дификация позволяет существенно улучшить оценки уровня стойкости

в целевых моделях нарушителя, так как, в отличие от режима MGM,

коллизия между входами БСА возможна только среди значений мульти

линейной функции 𝜏 .

Рис. 2.2. Режим MGM2

Далее через MGM2[𝒮2𝑛, 𝑟, 𝑠] (MGM2[ℱ2𝑛, 𝑟, 𝑠]) обозначим схему, в ко

торой при обработке данных с помощью функций MGM2.Enc и MGM2.Dec

используется подстановка 𝜋
𝒰←− 𝒮2𝑛 (функция 𝜌

𝒰←− ℱ2𝑛) вместо преобра

зования 𝐸𝐾 , 𝐾
𝒰←− {0, 1}𝑘 (на Рис. 2.2 𝐸𝐾 заменяется на 𝜋 или 𝜌).



83

В результате исследований комбинаторных свойств режима MGM2

доказаны верхние оценки преобладаний всех нарушителей, определяе

мых моделью MRAE-int и CPA-res (целостность и конфиденциальность

при повторе вектора инициализации). Данные оценки и методы их обос

нования представлены в в подразделах 2.1.2 и 2.1.3 соответственно.

2.1.2. Целостность

В настоящем подразделе приводится доказательство оценки сверху

величины AdvMRAE-int
MGM2[𝒮2𝑛 ,𝑟,𝑠](𝒜) для любого нарушителя𝒜 в модели MRAE-int,

которая представлена в виде функции от длины блока и заданных огра

ничений на информационные ресурсы нарушителя.

Теорема 2.1.1 (Ахметзянова Л.Р.). Для любого нарушителя 𝒜 в моде

ли MRAE-int, делающего не более 𝑞𝐸 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 и не

более 𝑞𝐷 запросов к оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡, при условии, что суммарное коли

чество блоков ассоциированных данных в запросах равно 𝜎𝐴, а суммар

ное количество блоков открытых текстов и преобразованных текстов

равно 𝜎𝑃 , справедливо

AdvMRAE-int
MGM2[𝒮2𝑛 ,𝑟,𝑠](𝒜) 6

(︂
𝑞(𝑞 − 1)

2𝑛
+

𝑞𝐷
2𝑠

)︂(︂
1− 𝜎 − 1

2𝑛

)︂−𝜎/2
, (2.1)

где 𝑞 = 𝑞𝐸 + 𝑞𝐷 и 𝜎 = 2𝜎𝑃 + 𝜎𝐴 + 2𝑞.

В частном случае, когда значение 𝜎 не превышает 2𝑛/2 и 𝑛 > 128,

оценка (2.1) принимает следующий вид:

AdvMRAE-int
MGM2[𝒮2𝑛 ,𝑟,𝑠](𝒜) 6 1.7

(︂
𝑞(𝑞 − 1)

2𝑛
+

𝑞𝐷
2𝑠

)︂
. (2.2)
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Заметим, что для оригинального режима MGM, если суммарная длина

всех обработанных данных достигает 2𝑛/2 блоков, то оценка из Теоре

мы 1.2.4 вырождается. Оценка для режима MGM2 выродится, только ес

ли будет обработано 2𝑛/2 отдельных сообщений. Данный результат также

позволяет использовать MGM2 как функцию выработки имитовставки

путем фиксации 𝑁 . Далее представлено доказательство Теоремы 2.1.1.

Доказательство. Доказательство проводится в два этапа. На первом

этапе вводится вспомогательный режим выработки имитовставки

MGM2-MAC[𝑟, 𝑠] и доказывается оценка его уровня стойкости в моде

ли UF-CMA.

На втором этапе показывается, что из стойкости MGM2-MAC[𝑟, 𝑠]

в модели UF-CMA следует стойкость режима MGM2[ℱ2𝑛, 𝑟, 𝑠] в модели

MRAE-int.

Оценка уровня стойкости режима MGM2[𝒮2𝑛, 𝑟, 𝑠] в модели MRAE-int

непосредственно вытекает из оценки уровня стойкости режима

MGM2[ℱ2𝑛, 𝑟, 𝑠] в модели MRAE-int с применением оценки Бернштей

на [34], Теорема 2.3. Согласно данной теореме для любого алгоритма𝒟𝑓 с

оракулом

𝑓 : {0, 1}𝑛 → {0, 1}𝑛, который делает не более 𝑞 запросов, верно следую

щее неравенство:

Pr[𝒟𝜋 → 1] 6 Pr[𝒟𝜌 → 1] ·
(︂
1− 𝑞 − 1

2𝑛

)︂−𝑞/2
,

где 𝜋
𝒰←− 𝒮2𝑛 и 𝜌

𝒰←− ℱ2𝑛.

Положив в качестве алгоритма 𝒟 алгоритм ExpMRAE-int
MGM2[·,𝑟,𝑠](𝒜), в ко

тором вместо вызовов БСА осуществляется запрос к оракулу, получим
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требуемую оценку.

Оценка уровня стойкости MGM2-MAC в модели UF-CMA. Вве

дем вспомогательную схему выработки имитовставки с нонсом

MGM2-MAC[𝑟, 𝑠], основанную на схеме MGM2[ℱ2𝑛, 𝑟, 𝑠]. Такая схема опре

деляется как набор алгоритмов MAC = {MAC.Gen,MAC.Tag,MAC.Verify},

для схемы MGM2-MAC[𝑟, 𝑠] данные алгоритмы определены на Рис. 2.3.

Данная схема определена для множества сообщений

{𝑀 = 𝑀1‖ . . . ‖𝑀ℓ : 𝑀𝑖 ∈ {0, 1}𝑛, 𝑀ℓ ̸= 0𝑛, 1 6 ℓ 6 2𝑛−𝑟−2} (длина

сообщения кратна 𝑛, последний блок ненулевой), и для множества нон

сов {0, 1}𝑟.

MGM2-MAC.Gen()

𝜌, 𝜌′
𝒰←− ℱ2𝑛

𝐾 ← (𝜌, 𝜌′)

return 𝐾

PreTag(𝜌′, 𝑁,𝑀)

𝑙← |𝑀 |𝑛

for 𝑖 = 1 . . . ℓ do :

𝐻𝑖 ← 𝜌′(𝑁‖01‖str𝑛−𝑟−2(𝑖− 1))

𝜏 ← Set1𝑟

(︃
𝑙⨁︁

𝑖=1

(𝑀𝑖 ⊗𝐻𝑖)

)︃
return 𝜏

MGM2-MAC.Tag(𝐾,𝑁,𝑀)

𝜏 ← PreTag(𝜌′, 𝑁,𝑀)

𝑇 ← msb𝑠(𝜌(𝜏))

return 𝑇

MGM2-MAC.Verify(𝐾,𝑁,𝑀, 𝑇 )

𝜏 ← PreTag(𝜌′, 𝑁,𝑀)

𝑇 ′ ← msb𝑠(𝜌(𝜏))

if 𝑇 ′ ̸= 𝑇 : return false

return true

Рис. 2.3. Схема MGM2-MAC
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Сначала введем вспомогательную модель PRF для схемы выработ

ки имитовставки с нонсом и получим в ней оценку для схемы MGM2-MAC.

Определение 2.1.1 (PRF). Для схемы MAC преобладание нарушителя

𝒜 в модели PRF определяется следующим образом:

AdvPRF
MAC(𝒜) = Pr

[︀
ExpPRF−1

MAC (𝒜)→ 1
]︀
− Pr

[︀
ExpPRF−0

MAC (𝒜)→ 1
]︀
,

где эксперименты ExpPRF−𝑏
MAC (𝒜), 𝑏 ∈ {0, 1}, описаны ниже.

ExpPRF−𝑏
MAC (𝒜)

if 𝑏 = 1:

𝐾 ←− MAC.Gen( )

𝑠𝑒𝑛𝑡← ∅

𝑏′ ←− 𝒜𝑇𝑎𝑔𝑏( )

return 𝑏′

Oracle 𝑇𝑎𝑔1(𝑁,𝑀)

if (𝑁,𝑀) ∈ 𝑠𝑒𝑛𝑡 :

return ⊥

𝑇 ← MAC.Tag(𝐾,𝑁,𝑀)

𝑠𝑒𝑛𝑡← 𝑠𝑒𝑛𝑡 ∪ {(𝑁,𝑀)}

return 𝑇

Oracle 𝑇𝑎𝑔0(𝑁,𝑀)

if (𝑁,𝑀) ∈ 𝑠𝑒𝑛𝑡 :

return ⊥

𝑇
𝒰←− {0, 1}𝑠

𝑠𝑒𝑛𝑡← 𝑠𝑒𝑛𝑡 ∪ {(𝑁,𝑀)}

return 𝑇

Лемма 2.1.1. Для любого нарушителя 𝒜 в модели PRF, делающего не

более 𝑞 запросов к оракулу 𝑇𝑎𝑔:

AdvPRF
MGM2-MAC[𝑟,𝑠](𝒜) 6

𝑞(𝑞 − 1)

2𝑛
.

Доказательство. Определим эксперименты Exp0 и Exp1 (см. Рис. 2.4),

которые отличаются от эксперимента ExpPRF−1
MGM2-MAC[𝑟,𝑠] следующим обра

зом. На этапе инициализации дополнительно вводится множество 𝑡𝑎𝑢,

которое инициализируется пустым множеством, а также флаг 𝑏𝑎𝑑, кото

рый изначально полагается равным значению false. Во время выполнения

эксперимента проверяется, лежит ли очередное значение 𝜏 в множестве

𝑡𝑎𝑢, и если лежит, то флаг 𝑏𝑎𝑑 выставляется равным true, после этого зна

чение 𝜏 добавляется в множество. Также в эксперименте Exp0 значение
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имитовставки 𝑇 выбирается из множества {0, 1}𝑠 случайно равновероят

но, в случае если 𝜏 ∈ 𝑡𝑎𝑢 (см. выделенную строку в рамке).

Exp𝑏(𝒜), 𝑏 ∈ {0, 1}

(𝜌, 𝜌′)←− MGM2-MAC.Gen( )

𝑏𝑎𝑑← false

𝑡𝑎𝑢, 𝑠𝑒𝑛𝑡← ∅

𝑏′ ←− 𝒜𝑇𝑎𝑔𝑏( )

return 𝑏′

Oracle 𝑇𝑎𝑔𝑏(𝑁,𝑀)

if (𝑁,𝑀) ∈ 𝑠𝑒𝑛𝑡 :

return ⊥

𝜏 ← PreTag(𝜌′, 𝑁,𝑀)

𝑇 ← msb𝑠(𝜌(𝜏))

if 𝜏 ∈ 𝑡𝑎𝑢 :

𝑏𝑎𝑑← true

if 𝑏 = 0: 𝑇
𝒰←− {0, 1}𝑠

𝑡𝑎𝑢← 𝑡𝑎𝑢 ∪ {𝜏}

𝑠𝑒𝑛𝑡← 𝑠𝑒𝑛𝑡 ∪ {(𝑁,𝑀)}

return 𝑇

Рис. 2.4. Эксперименты Exp0 и Exp1

Легко заметить, что эксперимент Exp1 в точности совпадает с экс

периментом ExpPRF−1
MGM2-MAC[𝑟,𝑠]. Более того, для любого нарушителя 𝒜

в модели PRF значение Pr
[︀
Exp0(𝒜)→ 1

]︀
в точности равно значению

Pr
[︁
ExpPRF−0

MGM2-MAC[𝑟,𝑠](𝒜)→ 1
]︁
. Действительно, в эксперименте Exp0 все

значения 𝑇 генерируются в соответствии с равновероятным распределе

нием, как и в эксперименте ExpPRF−0
MGM2-MAC[𝑟,𝑠], по следующим причинам.

Для запросов, в которых соответствующее значение 𝜏 является новым

(т.е. не лежит в текущем множестве 𝑡𝑎𝑢), к данному новому входу при

меняется случайная функция 𝜌 и поэтому возвращает равновероятные

значения 𝑇 . Для других запросов значение 𝑇 непосредственно выбирает
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ся случайно равновероятно (см. выделенную строку на Рис. 2.4). Поэтому

AdvPRF
MGM2-MAC[𝑟,𝑠](𝒜) = Pr

[︀
Exp1(𝒜)→ 1

]︀
− Pr

[︀
Exp0(𝒜)→ 1

]︀
.

Заметим, что до выставления флага 𝑏𝑎𝑑 равным true (обозначим это

событие как {𝑏𝑎𝑑 = true}) эксперименты Exp0 и Exp1 функционируют

идентичным образом. Поэтому (согласно Лемме 2, [9]) верно следующее

неравенство:

Pr
[︀
Exp1(𝒜)→ 1

]︀
− Pr

[︀
Exp0(𝒜)→ 1

]︀
6 Pr[𝑏𝑎𝑑 = true ] .

Оценим величину Pr[𝑏𝑎𝑑 = true ]. Без ограничения общности, будем

считать, что нарушитель является детерминированным и делает 𝑞 по

парно различных запросов (𝑁𝑖,𝑀
𝑖), 𝑖 = 1, . . . , 𝑞. Будем использовать

обозначение coll𝑖, 𝑖 = 2, . . . , 𝑞, для обозначения события, что флаг 𝑏𝑎𝑑

принял значение true во время обработки первых 𝑖 запросов. Тогда,

Pr[𝑏𝑎𝑑 = true ] =

𝑞∑︁
𝑖=2

Pr
[︁
coll𝑖 ∩ coll𝑖−1

]︁
.

Оценим вероятность Pr
[︁
coll𝑖 ∩ coll𝑖−1

]︁
для любого 𝑖 = 2, . . . , 𝑞.

Заметим, что каждый 𝑖-й запрос является парой (𝑁𝑖,𝑀
𝑖), где

𝑀 𝑖 = 𝑀 𝑖
1‖...‖𝑀 𝑖

𝑙𝑖
, 𝑀 𝑖

𝑗 ∈ {0, 1}𝑛, и определяется значениями 𝑇1, . . . , 𝑇𝑖−1,

полученными в предыдущих запросах. Без ограничения общности, бу

дем считать, что 𝑙1 = . . . = 𝑙𝑖. Действительно, если это не так, то

мы всегда можем дополнить сообщение нулевыми блоками до длины

𝑙 := max(𝑙1, . . . , 𝑙𝑖). Данное дополнение не повлияет на значение имитов

ставки, а дополненные сообщения останутся попарно различными, так

как 𝑀 𝑗
𝑙𝑗
̸= 0𝑛. Поэтому значения 𝑇1, . . . , 𝑇𝑖−1 однозначно определяют 𝑙 и

пары (𝑁1,𝑀
1), . . . , (𝑁𝑖,𝑀

𝑖).
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Для фиксированного 𝑁𝑗 обозначим через ̃︁𝐻𝑗
𝑘, 𝑗 = 1, . . . , 𝑖; 𝑘 = 1, . . . , 𝑙,

случайную величину ̃︀𝜌′(𝑁𝑗‖01‖str𝑛−𝑟−2(𝑘 − 1)).

Заметим, что Pr

[︂̃︁
𝐻𝑗

𝑘 = 𝐵

]︂
=

1

2𝑛
для любого 𝐵 ∈ {0, 1}𝑛. Также

заметим, что случайные величины ̃︁
𝐻𝑗

𝑘 и ̃︁𝐻 𝑡
𝑘 для любых 𝑗 ̸= 𝑡 и любого

𝑘 независимы, при этом Pr

[︂̃︁
𝐻𝑗

𝑘 = ̃︁𝐻 𝑡
𝑘

]︂
= 1, тогда и только тогда, когда

𝑁𝑘 = 𝑁𝑗.

Для краткости обозначим через ̃︁𝐻𝑗 набор случайных величин

(
̃︁
𝐻𝑗

1 , . . . ,
̃︁
𝐻𝑗

ℓ ). Также для набора 𝐻 = (𝐻1, . . . , 𝐻ℓ) с сообщения

𝑀 = 𝑀1‖ . . . ‖𝑀ℓ через 𝜏(𝐻,𝑀) обозначим функцию Set1𝑟

(︂
𝑙⨁︀

𝑘=1

𝐻𝑘 ⊗𝑀𝑘

)︂
.

Таким образом, мы имеем

Pr
[︁
coll𝑖 ∩ coll𝑖−1

]︁
=

∑︁
𝑇1,...,𝑇𝑖−1

Pr
[︁
coll𝑖 ∩ coll𝑖−1 ∩ { ̃︀𝑇𝑗 = 𝑇𝑗}𝑖−1𝑗=1

]︁
,

где через ̃︀𝑇𝑗 обозначены случайные величины msb𝑠(̃︀𝜌(𝜏(̃︁𝐻𝑗,𝑀 𝑗))), и сум

мирование ведется по всем наборам (𝑇1, . . . , 𝑇𝑖−1) ∈ ({0, 1}𝑠)𝑖−1.

Для фиксированных (𝑁1,𝑀
1), . . . , (𝑁𝑖,𝑀

𝑖) введем следующие усло

вия на множество 𝐻1, . . . , 𝐻 𝑖, 𝐻𝑗 := (𝐻𝑗
1 , . . . , 𝐻

𝑗
ℓ ), 𝑗 = 1, . . . , 𝑖:

Условие E1: ∀ 𝑗, 𝑡, 1 6 𝑗 < 𝑡 6 𝑖− 1: 𝜏(𝐻𝑗,𝑀 𝑗) ̸= 𝜏(𝐻 𝑡,𝑀 𝑡).

Условие E2: ∃ 𝑗, 1 6 𝑗 6 𝑖− 1: 𝜏(𝐻 𝑖,𝑀 𝑖) = 𝜏(𝐻𝑗,𝑀 𝑗).

Для любых фиксированных 𝑇1, . . . , 𝑇𝑖−1, и следовательно, фиксиро

ванных (𝑁1,𝑀
1), . . . , (𝑁𝑖,𝑀

𝑖), событие coll𝑖 ∩ coll𝑖−1 возникает тогда и

только тогда, когда случайные величины ̃︁𝐻1, . . . ,̃︁𝐻 𝑖 приняли такие зна

чения 𝐻1, . . . , 𝐻 𝑖, для которых выполнены условия E1 и E2. Для крат

кости, мы будет обозначать события, что выполнены данные условия,

таким же образом, а именно, через E1 и E2 соответственно.
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Заметим, что фиксации значений 𝐻𝑗, 𝑗 = 1, . . . , 𝑖, приводит к фик

сации значений 𝜏𝑗 := 𝜏(𝐻𝑗,𝑀 𝑗). Поэтому

Pr
[︁
coll𝑖 ∩ coll𝑖−1

]︁
=

∑︁
𝑇1,...,𝑇𝑖−1

Pr
[︁
E1 ∩ E2 ∩ { ̃︀𝑇𝑗 = 𝑇𝑗}𝑖−1𝑗=1

]︁
=

=
∑︁

𝑇1,...,𝑇𝑖−1

∑︁
𝐻1,...,𝐻𝑖 :
E1∩E2

Pr
[︁
{̃︁𝐻𝑗 = 𝐻𝑗}𝑖𝑗=1 ∩ {msb𝑠(̃︀𝜌(𝜏𝑗)) = 𝑇𝑗}𝑖−1𝑗=1

]︁
=

=
∑︁

𝑇1,...,𝑇𝑖−1

∑︁
𝐻1,...,𝐻𝑖 :
E1∩E2

Pr
[︁
{̃︁𝐻𝑗 = 𝐻𝑗}𝑖𝑗=1

]︁
· Pr

[︀
{msb𝑠(̃︀𝜌(𝜏𝑗)) = 𝑇𝑗}𝑖−1𝑗=1

]︀
.

Здесь суммирование ведется по всем 𝐻1, . . . , 𝐻 𝑖, 𝐻𝑗 ∈ ({0, 1}𝑛)𝑙, для

которых выполнены условия E1 и E2. Последний переход верен в силу

того, что величины ̃︀𝜌 и ̃︁𝐻𝑗, 𝑗 = 1, . . . , 𝑖, независимы.

Рассмотрим значение Pr
[︀
{msb𝑠(̃︀𝜌(𝜏𝑗)) = 𝑇𝑗}𝑖−1𝑗=1

]︀
. Для любых

𝑇1, . . . , 𝑇𝑖−1 и 𝐻1, . . . , 𝐻 𝑖−1, для которых выполнено условие E1, данная

вероятность в точности равна вероятности выбора функции 𝜌, для кото

рой 𝑖 − 1 фиксированным входам соответствуют выходы с фиксирован

ными первыми 𝑠 битами, а именно,
1

2𝑠(𝑖−1)
. Таким образом:

Pr
[︁
coll𝑖 ∩ coll𝑖−1

]︁
=

∑︁
𝑇1,...,𝑇𝑖−1

∑︁
𝐻1,...,𝐻𝑖 :
E1∩E2

Pr
[︁
{̃︁𝐻𝑗 = 𝐻𝑗}𝑖𝑗=1

]︁
· 1

2𝑠(𝑖−1)
=

=
1

2𝑠(𝑖−1)

∑︁
𝑇1,...,𝑇𝑖−1

Pr[E1 ∩ E2 ] 6
1

2𝑠(𝑖−1)

∑︁
𝑇1,...,𝑇𝑖−1

Pr[E2 ] .

Теперь рассмотрим Pr[E2 ] при фиксированных 𝑇1, . . . , 𝑇𝑖−1, и, сле
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довательно, при фиксированных (𝑁1,𝑀
1), . . . , (𝑁𝑖,𝑀

𝑖).

Pr[E2 ] = Pr
[︁
∃ 𝑗, 1 6 𝑗 6 𝑖− 1: 𝜏(̃︁𝐻 𝑖,𝑀 𝑖) = 𝜏(̃︁𝐻𝑗,𝑀 𝑗)

]︁
=

= Pr

[︃
𝑖−1⋃︁
𝑗=1

{︁
𝜏(̃︁𝐻 𝑖,𝑀 𝑖) = 𝜏(̃︁𝐻𝑗,𝑀 𝑗)

}︁]︃
6

𝑖−1∑︁
𝑗=1

Pr
[︁
𝜏(̃︁𝐻 𝑖,𝑀 𝑖) = 𝜏(̃︁𝐻𝑗,𝑀 𝑗)

]︁
.

Оценим значение 𝑝 := Pr
[︁
𝜏(̃︁𝐻 𝑖,𝑀 𝑖) = 𝜏(̃︁𝐻𝑗,𝑀 𝑗)

]︁
для любых

𝑗 = 1, . . . , 𝑖− 1. Рассмотрим два случая:

1. 𝑁𝑖 ̸= 𝑁𝑗 (в данном случае ̃︁𝐻 𝑖
𝑘 и ̃︁𝐻𝑗

𝑘 являются независимыми).

2. 𝑁𝑖 = 𝑁𝑗 (в данном случае ̃︁𝐻 𝑖
𝑘 и ̃︁𝐻𝑗

𝑘 являются зависимыми).

Первый случай: 𝑝 =
#{𝐻 𝑖, 𝐻𝑗 : 𝜏(𝐻 𝑖,𝑀 𝑖) = 𝜏(𝐻𝑗,𝑀 𝑗)}

22𝑛𝑙
.

#{𝐻 𝑖, 𝐻𝑗 : 𝜏(𝐻 𝑖,𝑀 𝑖) = 𝜏(𝐻𝑗,𝑀 𝑗)} =

= #
{︁
𝐻 𝑖, 𝐻𝑗 :

𝑙⨁︁
𝑘=1

𝐻 𝑖
𝑘 ⊗𝑀 𝑖

𝑘 =
𝑙⨁︁

𝑘=1

𝐻𝑗
𝑘 ⊗𝑀 𝑗

𝑘

}︁
+

+#
{︁
𝐻 𝑖, 𝐻𝑗 :

𝑙⨁︁
𝑘=1

𝐻 𝑖
𝑘 ⊗𝑀 𝑖

𝑘 =
𝑙⨁︁

𝑘=1

𝐻𝑗
𝑘 ⊗𝑀 𝑗

𝑘 ⊕ Set1𝑟(0
𝑛)
}︁
.

Так как 𝑀 𝑖
ℓ𝑖
̸= 0𝑛 для любого 𝑖, мощность множества равна 2 · 2𝑛(2𝑙−1), и

𝑝 =
2

2𝑛
.

Второй случай: 𝑝 =
#{𝐻 𝑖 : 𝜏(𝐻 𝑖,𝑀 𝑖) = 𝜏(𝐻 𝑖,𝑀 𝑗)}

2𝑛𝑙
.

#{𝐻 𝑖 : 𝜏(𝐻 𝑖,𝑀 𝑖) = 𝜏(𝐻 𝑖,𝑀 𝑗)} =

= #
{︁
𝐻 𝑖 :

𝑙⨁︁
𝑘=1

𝐻 𝑖
𝑘 ⊗ (𝑀 𝑖

𝑘 ⊕𝑀 𝑗
𝑘) = 0𝑛

}︁
+

+#
{︁
𝐻 𝑖 :

𝑙⨁︁
𝑘=1

𝐻 𝑖
𝑘 ⊗ (𝑀 𝑖

𝑘 ⊕𝑀 𝑗
𝑘) = Set1𝑟(0

𝑛)
}︁
.
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Так как для одинаковых нонсов 𝑀 𝑖 и 𝑀 𝑗 должны быть различными,

существует 𝑘, такой что 𝑀 𝑖
𝑘 ⊕𝑀 𝑗

𝑘 ̸= 0𝑛. Таким образом, мощность мно

жества равна 2 · 2𝑛(𝑙−1), и 𝑝 =
2

2𝑛
.

Суммируя, получаем искомую оценку:

Pr[𝑏𝑎𝑑 = true ] =

𝑞∑︁
𝑖=2

1

2𝑠(𝑖−1)

∑︁
𝑇1,...,𝑇𝑖−1

𝑖−1∑︁
𝑗=1

2

2𝑛
=

𝑞∑︁
𝑖=2

𝑖− 1

2𝑛−1
=

𝑞(𝑞 − 1)

2𝑛
.

Теперь вспомогательную модель UF-CMA для схем выработки ими

товставки с нонсом и получим оценку в данной модели для MGM2-MAC.

Определение 2.1.2. Для схемы MAC преобладание нарушителя 𝒜 в

модели UF-CMA определяется следующим образом:

AdvUF-CMA
MAC (𝒜) = Pr

[︀
ExpUF-CMA

MAC (𝒜)→ 1
]︀
,

где эксперимент ExpUF-CMA
MAC (𝒜) описан ниже:

ExpUF-CMA
MAC (𝒜)

𝐾 ←− MAC.Gen( )

𝑠𝑒𝑛𝑡← ∅

𝑤𝑖𝑛← false

𝒜𝑇𝑎𝑔,𝑉 𝑒𝑟𝑖𝑓𝑦( )

return 𝑤𝑖𝑛

Oracle 𝑇𝑎𝑔(𝑁,𝑀)

if (𝑁,𝑀) ∈ 𝑠𝑒𝑛𝑡 :

return ⊥

𝑇 ← MAC.Tag(𝐾,𝑁,𝑀)

𝑠𝑒𝑛𝑡← 𝑠𝑒𝑛𝑡 ∪ {(𝑁,𝑀)}

return 𝑇

Oracle 𝑉 𝑒𝑟𝑖𝑓𝑦(𝑁,𝑀, 𝑇 )

𝑟𝑒𝑠← MAC.Vf(𝐾,𝑁,𝑀, 𝑇 )

if 𝑟𝑒𝑠 ∧ ((𝑁,𝑀) /∈ 𝑠𝑒𝑛𝑡) :

𝑤𝑖𝑛← true

return 𝑟𝑒𝑠

Используя Предложение 7.3 [9] и Лемму 2.1.1, легко доказать сле

дующее утверждение.
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Следствие 2.1.2. Для любого нарушителя 𝒜 в модели UF-CMA, делаю

щего не боле 𝑞𝑇 запросов к оракулу 𝑇𝑎𝑔 и не более 𝑞𝑉 запросов к оракулу

𝑉 𝑒𝑟𝑖𝑓𝑦:

AdvUF-CMA
MGM2-MAC[𝑟,𝑠](𝒜) 6

𝑞(𝑞 − 1)

2𝑛
+

𝑞𝑉
2𝑠

,

где 𝑞 = 𝑞𝑇 + 𝑞𝑉 .

Оценка уровня стойкости MGM2[ℱ2𝑛] в модели MRAE-int. Для

завершения доказательства Теоремы 2.1.1 докажем следующую лемму.

Лемма 2.1.2. Для любого нарушителя 𝒜 в модели MRAE-int, делаю

щего не более 𝑞𝐸 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 и не более 𝑞𝐷 запросов к

оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡, существует нарушитель ℬ в модели UF-CMA, делаю

щий не более 𝑞𝐸 запросов к оракулу 𝑇𝑎𝑔 и не более 𝑞𝐷 запросов к оракулу

𝑉 𝑒𝑟𝑖𝑓𝑦, такой что

AdvMRAE-int
MGM2[ℱ2𝑛 ,𝑟,𝑠]

(𝒜) 6 AdvUF-CMA
MGM2-MAC[𝑟,𝑠](ℬ)

Доказательство. Построим нарушителя ℬ, который использует нару

шителя 𝒜 в качестве черного ящика. Нарушитель ℬ (см. Рис. 2.5) пере

хватывает запросы нарушителя 𝒜 и самостоятельно их обрабатывает с

использованием своих оракулов. Для прямого и обратного преобразова

ния данных ℬ реализует процедуру «lazy sampling» (подробнее, см. [9])

для функции 𝜌′′, то есть вместо случайного выбора функции 𝜌′′ в на

чале эксперимента, нарушитель определяет значения функции на вхо

дах непосредственно в процессе обработки запросов и ведет таблицу уже

определенных переходов. Более формально, нарушитель выбирает значе

ние 𝑏 случайно равновероятно из множества {0, 1}𝑛, если вход 𝑎 ранее не
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встречался, и использует уже ранее определенное значение, записанное в

таблице, иначе. Для вычисления/проверки имитовставки нарушитель ℬ

реализует процедуру дополнения и отправляет соответствующие запро

сы своему оракулу.

ℬ𝑇𝑎𝑔,𝑉 𝑒𝑟𝑖𝑓𝑦
𝒜

𝜌′′
𝒰←− ℱ2𝑛 // lazy sampling

return 𝒜𝑆𝐸𝑛𝑐𝑟𝑦𝑝𝑡,𝑆𝐷𝑒𝑐𝑟𝑦𝑝𝑡( )

𝑆𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑁,𝐴, 𝑃 )

ℎ← |𝐴|𝑛, 𝑡← |𝑃 |𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑡 do :

Γ𝑖 ← 𝜌′′(𝑁‖00‖str𝑛−𝑟−2(𝑖− 1))

𝐶 ← 𝑃 ⊕msb|𝑃 |(Γ1 ‖ . . . ‖ Γ𝑡)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑎← 𝑛|𝐴|𝑛 − |𝐴|

𝑐← 𝑛|𝐶|𝑛 − |𝐶|

𝑙𝑒𝑛← str𝑛/2(|𝐴|) ‖ str𝑛/2(|𝐶|)

𝑀 ← 𝐴‖0𝑎‖𝐶‖0𝑐‖𝑙𝑒𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑇 ← 𝑇𝑎𝑔(𝑁,𝑀)

return (𝐶, 𝑇 )

Oracle 𝑆𝐷𝑒𝑐𝑟𝑦𝑝𝑡(𝑁,𝐴,𝐶, 𝑇 )

ℎ← |𝐴|𝑛, 𝑡← |𝐶|𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑎← 𝑛|𝐴|𝑛 − |𝐴|

𝑐← 𝑛|𝐶|𝑛 − |𝐶|

𝑙𝑒𝑛← str𝑛/2(|𝐴|) ‖ str𝑛/2(|𝐶|)

𝑀 ← 𝐴‖0𝑎‖𝐶‖0𝑐‖𝑙𝑒𝑛

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

if 𝑉 𝑒𝑟𝑖𝑓𝑦(𝑁,𝑀, 𝑇 ) = false :

return ⊥

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑡 do :

Γ𝑖 ← 𝜌′′(𝑁‖00‖str𝑛−𝑟−2(𝑖− 1))

𝑃 ← 𝐶 ⊕msb|𝐶|(Γ1 ‖ . . . ‖ Γ𝑡)

return 𝑃

Рис. 2.5. Нарушитель ℬ
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Заметим, что нарушитель ℬ симулирует для нарушителя 𝒜 в точ

ности эксперимент ExpMRAE-int
MGM2[ℱ2𝑛 ,𝑟,𝑠]

. Действительно, так как для схемы

MGM2[ℱ2𝑛, 𝑟, 𝑠] входы в случайную функцию в случае 1) вычисления

имитовставки, 2) вычисления значения 𝐻𝑖 и 3) вычисления значений Γ𝑖

являются различными (в силу фиксации битов у входов), использование

одной случайной функции абсолютно неотличимо от использования трех

различных случайных функций 𝜌, 𝜌′, 𝜌′′ для этих трех случаев. Также за

метим, что сообщения 𝑀 , формируемые нарушителем ℬ, удовлетворяют

условиям на множество сообщений для схемы MGM2-MAC[𝑟, 𝑠].

Если нарушитель𝒜 успешно формирует подделку, то нарушитель ℬ

также успешно формирует подделку в своем эксперименте

ExpUF-CMA
MGM2-MAC[𝑟,𝑠](ℬ). Действительно, непосредственной проверкой мож

но убедиться, что если 𝒜 делает нетривиальный валидный запрос

(𝑁,𝐴,𝐶, 𝑇 ) к оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡, то нарушитель ℬ делает соответству

ющий запрос (𝑁,𝑀 = 𝐴‖0𝑎‖𝐶‖0𝑐‖𝑙𝑒𝑛, 𝑇 ) к оракулу 𝑉 𝑒𝑟𝑖𝑓𝑦, который

также будет валидным и нетривиальным.

2.1.3. Конфиденциальность

В настоящем подразделе приводится доказательство оценки сверху

величины AdvCPA-res
MGM2[𝒮2𝑛 ,𝑟,𝑠](𝒜) для любого нарушителя𝒜 в модели CPA-res,

которая представлена в виде функции от длины блока и заданных огра

ничений на информационные ресурсы нарушителя.

Теорема 2.1.3 (Ахметзянова Л.Р.). Для любого нарушителя 𝒜 в мо

дели CPA-res, делающего не более 𝑞1 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡1 и не

более 𝑞2 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡2, где суммарная длина ассоцииро
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ванных данных не превосходит 𝜎𝐴 блоков, а суммарная длина откры

тых текстов не превосходит 𝜎𝑃 блоков, верно

AdvCPA-res
MGM2[𝒮2𝑛 ,𝑟,𝑠](𝒜) 6

𝜎2

2𝑛
+

𝑞(𝑞 − 1)

2𝑛−1
, (2.3)

где 𝑞 = 𝑞1 + 𝑞2 и 𝜎 = 2𝜎𝑃 + 𝜎𝐴 + 2𝑞.

Доказательство. Сначала дважды применим Лемму [32] для замены се

мейства 𝒮2𝑛 на семейство ℱ2𝑛 (это даст дополнительный член 𝜎2

2𝑛 в оценке)

и далее получим оценку в модели CPA-res для схемы

MGM2[ℱ2𝑛, 𝑟, 𝑠].

Оценку для схемы MGM2[ℱ2𝑛, 𝑟, 𝑠] можно получить аналогичным

Теореме 2.1.1 образом. Действительно, преобразованные тексты 𝐶, полу

ченные от оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡1, абсолютно неотличимы от случайных рав

новероятных строк, так как входы в случайную функцию 𝜌, используе

мые для вычисления значений Γ𝑖, всегда уникальны. Неотличимость ими

товставок 𝑇 , полученных от оракула 𝐸𝑛𝑐𝑟𝑦𝑝𝑡1, от случайных равноверо

ятных строк можно оценить путем построения двух нарушителей в мо

дели PRF для схемы MGM2-MAC, которые используют нарушителя 𝒜 в

качестве черного ящика. Таким образом, AdvCPA-res
MGM2[ℱ2𝑛 ,𝑟,𝑠]

(𝒜) 6 𝑞(𝑞−1)
2𝑛−1 .

2.1.4. Модификации MGM2

Режим MGM2 допускает прозрачное применение SIV-конструкции,

идея которой была предложена в работе [13], с целью достижения стойко

сти в полной модели MRAE (целостность и конфиденциальность). Идея

применения SIV-конструкции состоит в следующем:

1. Применить к сообщению (𝑁,𝐴, 𝑃 ) функцию выработки имитов
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ставки, которая должна быть стойкой в модели PRF с возмож

ностью повтора нонса. Отметим, что для процедуры выработки

имитовставки режима MGM2 показана стойкость именно в такой

модели.

2. Применить к открытому тексту 𝑃 стойкую в модели IND-CPA схе

му обеспечения конфиденциальности, положив в качестве вектора

инициализации значение имитовставки, выработанное на предыду

щем шаге. В случае режима MGM2 в качестве такой схемы це

лесообразно использовать режим CTR со случайно выбираемыми

значениями нонсов (стойкость такой схемы в модели IND-CPA по

казана в работе [7]).

При этом обязательным условием является то, что функция выра

ботки имитовставки и режим обеспечения конфиденциальности должны

использовать независимые секреты. Для режима MGM2 выполнение дан

ного условия можно обеспечить за счет фиксации битов входов в блоч

ный симметричный алгоритм для различных целей.

Выводы

Разработана модификация режима MGM – режим MGM2, который

обладает следующими лучшими свойствами в сравнении с оригиналом:

– В новом режиме нивелирована отрицательная особенность ориги

нальной конструкции: путем фиксации значений битов минимизи

рована вероятность возникновения коллизий, что позволило полу

чить лучшие оценки уровня стойкости в целевых моделях.
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– Для нового режима были доказаны оценки в расширенных моде

лях нарушителя MRAE (целостность) и CPA-res, учитывающих

возможность повтора вектора инициализации. Оценка для целост

ности также позволяет использовать процедуру вычисления ими

товставки в режиме MGM2 в качестве псевдослучайной функции.

– Конструкция режима MGM2 и полученные результаты по обоснова

нию его стойкости в рассмотренных моделях являются фундамен

том для разработки режима, стойкого в полной модели MRAE (кон

фиденциальность и целостность), с помощью SIV-конструкции.

Отметим, что в отличие от оригинального режима MGM, конструк

ция нового режима определялась непосредственно в процессе получения

как можно лучших оценок уровня стойкости в целевых формальных мо

делях. Такой подход к синтезу (в процессе анализа) позволяет получать

лучшие и легко обосновываемые оценки уровня стойкости в целевых мо

делях и, как следствие, видится перспективным при синтезе и анали

зе других математических механизмов защиты данных. Данный подход

также используется в следующей главе при разработке конструкций с

внутренним преобразованием секрета.
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Глава 3

Методы улучшения свойств AEAD-режимов

Вероятность успеха многих методов нарушения свойств безопасно

сти в значительной степени зависит от количества данных, обрабатыва

емых на одном секрете [36, 14]. Этот факт приводит к необходимости

ограничивать в используемых на практике системах данное количество.

Максимальное количество данных, которые могут быть безопасно обра

ботаны на одном секрете, называется сроком жизни секрета. Для схем

на основе БСА одним из эффективных способов увеличения срока жизни

секрета является механизм внутреннего преобразования секрета, описан

ный в документе [28].

Внутреннее преобразование секрета — это подход к увеличению

срока жизни секрета, при котором каждое сообщение начинает обраба

тываться с использованием начального секрета, который периодически

изменяется с помощью специального преобразования после обработки

определенного количества блоков сообщения (секции). Это количество

является параметром режима, и далее будет называться размером сек

ции. Размер секции фиксируется в рамках одного протокола, в котором

данный режим используется.

Применение данной техники к режимам обеспечения конфиденци

альности исследовалось Смышляевым С.В. в работах [40, 41]. В данных

работах был разработан режим CTR-ACPKM с внутренним преобразова

нием секрета и доказано, что данный подход существенно улучшает уро

вень обеспечиваемой конфиденциальности, что позволяет увеличивать
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срок жизни секрета.

В настоящей главе представлены результаты исследований возмож

ности применения аналогичной техники для улучшения уровня обеспе

чения не только конфиденциальности, но и целостности, что является

важным в контексте использования режимов одновременного обеспече

ния целостности и конфиденциальности информации.

3.1. Режим OMAC-ACPKM-Master

Описанный в Разделе 1.1 режим «8 бит» является комбинацией ре

жима обеспечения конфиденциальности CTR и режима обеспечения це

лостности OMAC. Как уже упоминалось ранее, для режима CTR вопрос

улучшения комбинаторных характеристик уже был исследован. Поэто

му целесообразной является задача исследовать возможность улучшения

комбинаторных характеристик режима OMAC с помощью подхода внут

реннего преобразования секрета.

Далее в диссертации разработан режим OMAC-ACPKM-Master, в

котором периодическое преобразование секрета происходит с помощью

алгоритма ACPKM-Master. В отличие от алгоритма ACPKM, применяе

мого в режиме CTR, в данном алгоритме исходный секрет используется

в качестве мастер-секрета для выработки секционных секретов и не ис

пользуется для обработки данных. Выбор такого механизма обоснован

тем, что в алгоритме OMAC значения входов в БСА являются непред

сказуемыми, и поэтому при использовании алгоритма ACPKM возможно

совпадение блоков секретов секций и значений имитовставки, что может

привести к полной компрометации секретов.
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3.1.1. Описание режима OMAC-ACPKM-Master

Определим режим OMAC-ACPKM-Master с параметрами 𝑁 и 𝑇 *,

который далее будем обозначать через OMAC-ACPKM-Master𝑁,𝑇 *. Па

раметр 𝑁 определяет размер секции в блоках, а параметр 𝑇 * является

параметром внутренней процедуры выработки секционных секретов, ко

торый называется частотой смены мастер-секрета.

Схема данного режима представлена на Рис. 3.1. В процессе об

работки сообщения 𝑀 с длиной блока 𝑚 = |𝑀 |𝑛 на исходном секре

те 𝐾 сообщение 𝑀 разбивается на 𝑙 = ⌈𝑚/𝑁⌉ секций 𝑀 𝑖 (так что

𝑀 = 𝑀 1‖𝑀 2‖ . . . ‖𝑀 𝑙), где 𝑀 𝑖 ∈ {0, 1}𝑛𝑁 для 𝑖 ∈ {1, 2, ..., 𝑙 − 1},

𝑀 𝑙 ∈ {0, 1}𝑟, 𝑟 6 𝑛𝑁 . Секция с индексом 𝑗 обрабатывается на секрет

ном материале 𝐾𝑗‖𝐾𝑗
1 , 𝑗 ∈ {1, ..., 𝑙}, 𝐾𝑗 ∈ {0, 1}𝑘, 𝐾𝑗

1 ∈ {0, 1}𝑛, который

вычисляется с помощью специальной процедуры ACPKM-Master𝑇 *:

𝐾1‖𝐾1
1‖ . . . ‖𝐾 𝑙‖𝐾 𝑙

1 = ACPKM-Master𝑇 *(𝐾, 𝑑, 𝑙) =

= СTR-ACPKM𝑇 *.Enc(𝐾, 1𝑛/2, 0𝑑𝑙𝑛),

где 𝑑 = ⌈𝑘/𝑛⌉+ 1, а через СTR-ACPKM𝑇 *.Enc обозначена процедура об

работки открытых текстов в режиме СTR-ACPKM, определенного в [40],

c размером секции равным 𝑇 *. Заметим, что параметры 𝑑 и 𝑙 должны

удовлетворять неравенству 𝑑 · 𝑙 6 2𝑛/2−1.

Все секции за исключением последней обрабатываются процеду

рой CBCMAC, а последняя секция — процедурой TMAC (подробнее,

см. [37]). Алгоритм вычисления имитовставки в виде псевдокода приве

ден на Рис. 3.2.
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Рис. 3.1. Режим OMAC-ACPKM-Master𝑁,𝑇 * аутентифицирует сообщение 𝑀 ∈ {0, 1}*

на секрете 𝐾 ∈ {0, 1}𝑘, вырабатывая имитовставку 𝑇 ∈ {0, 1}𝑛. Процедура

ACPKM-Master𝑇 * порождает секретный материал для каждой секции на основе ис

ходного секрета 𝐾. Процедура CBCMAC обрабатывает все секции сообщения 𝑀 за

исключением последней 𝑀1, . . . ,𝑀 𝑙−1. Процедура TMAC обрабатывает последнюю

секцию 𝑀 𝑙, размер которой не превосходит 𝑛𝑁 бит (на рисунке 𝑅 = |𝑀 𝑙|𝑛). Секрет

𝐾 ′ для процедуры TMAC равен 𝐾 𝑙
1, если последний блок 𝑀 𝑙[𝑅] полный, и равен

𝐾 𝑙
1 ·𝛼 в противном случае (операция «·» является операцией умножения в конечном

поле из 2𝑛 элементов, элемент 𝛼 является примитивным элементом в этом поле).
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OMAC-ACPKM-Master𝑁,𝑇 *(𝐾,𝑀)

𝑏 = |𝑀 |𝑛

𝐶0 ←− 0𝑛

𝑙←− ⌈𝑏/𝑁⌉

𝐾1‖𝐾1
1‖...‖𝐾 𝑙‖𝐾 𝑙

1 ←− ACPKM-Master𝑇 *(𝐾, 𝑘/𝑛+ 1, 𝑙)

for 𝑖←− 1𝑡𝑜𝑏− 1:

𝑗 ←− ⌈𝑖/𝑁⌉

𝐶[𝑖]←− 𝐸𝐾𝑗(𝑀 [𝑖]⊕ 𝐶[𝑖− 1])

𝑆𝐾 ←− Gen_Subkey(𝐾 𝑙
1, |𝑀 [𝑏]|)

if |𝑀 [𝑏]| = 𝑛 :

𝑀 ′[𝑏]←−𝑀 [𝑏]

else :

𝑀 ′[𝑏]←−𝑀 [𝑏]‖1‖0𝑛−1−|𝑀 [𝑏]|

𝑇 ←− 𝐸𝐾𝑙(𝑀 ′[𝑏]⊕ 𝐶[𝑏− 1]⊕ 𝑆𝐾)

return 𝑇

Gen_Subkey(𝐾, 𝑟)

if 𝑟 = 𝑛 :

return 𝐾

if 𝑟 < 𝑛 :

return 𝐾 · 𝛼

Рис. 3.2. Режим выработки имитовставки OMAC-ACPKM-Master

Анализ стойкости механизма OMAC-ACPKM-Master проводится в

формальной модели нарушителя PRF [37], в которой также проводился

анализ режима OMAC. Получение верхних оценок уровня стойкости в

данной модели позволяет установить, что исследуемый режим при слу

чайном равновероятном выборе секрета является псевдослучайной функ

цией.
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3.1.2. Оценка уровня стойкости в модели PRF

В данном подразделе представлена и доказана оценка сверху преоб

ладаний всех нарушителей в модели PRF для режима OMAC-ACPKM-Master

с внутренним преобразованием секрета.

Теорема 3.1.1 (Ахметзянова Л.Р.). Для любого нарушителя 𝒜 в моде

ли PRF, c вычислительными ресурсами не более 𝑡, максимальная длина

запросов которого не более 𝑚 блоков, а суммарная длина всех запросов

не более 𝜎 блоков, существует нарушитель ℬ, такой что

AdvPRF
OMAC-ACPKM-Master𝑁,𝑇*(𝒜) 6

(︂
𝑙 +

⌈︂
𝑑𝑙

𝑇 *

⌉︂)︂
· AdvPRP-CPA

𝐸 (ℬ)+

+ 𝑓(𝑑, 𝑙, 𝑇 *) +
4
(︀
𝜎2
1 + . . .+ 𝜎2

𝑙

)︀
2𝑛

,

где

𝑓(𝑑, 𝑙, 𝑇 *) =

⎧⎪⎪⎨⎪⎪⎩
⌈︂
𝑑𝑙

𝑇 *

⌉︂
(𝑇 * + 𝑑− 1)2

2𝑛
, если ⌈𝑑𝑙/𝑇 *⌉ > 1,

(𝑑𝑙)2

2𝑛
, если ⌈𝑑𝑙/𝑇 *⌉ = 1,

𝑑 = ⌈𝑘/𝑛⌉ + 1, 𝑙 = ⌈𝑚/𝑁⌉, 𝑑𝑙 6 2𝑛/2−1, через 𝜎𝑗 обозначена суммарная

длина в блоках данных, обработанных с помощью секционного секрета

𝐾𝑗, при этом 𝜎𝑗 6 2𝑛−1, 𝜎1 + . . . + 𝜎𝑙 = 𝜎. Нарушитель ℬ делает не

более max(𝜎1, 𝑑𝑙) запросов, если 𝑑𝑙 6 𝑇 *, и не более max(𝜎1, 𝑇
* + 𝑑− 1)

запросов, иначе. Более того, вычислительные ресурсы ℬ не превосходят

величины 𝑡+ 𝑐𝑛(𝜎+𝑑2𝑙), где 𝑐 — это константа, зависящая только от

модели вычислений.

Доказательство представлено ниже. Анализ стойкости рассматри

ваемого режима проводится в три этапа.
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На первом этапе (Раздел 3.1.3) доказывается, что стойкость режима

OMAC-ACPKM-Master в модели PRF определяется стойкостью проце

дуры ACPKM-Master в модели PRG и некоторого абстрактного режима

OMAC-RK в модели PRF. Данный режим в точности соотвествует исход

ному режиму OMAC-ACPKM-Master, за исключением того, что секцион

ные секреты в данном режиме вырабатываются случайно равновероятно

и независимо.

На втором этапе (Раздел 3.1.4) анализируются свойства процеду

ры ACPKM-Master выработки секционных секретов в модели PRG с

точки зрения неотличимости выработанных секретов от секретов, вы

бранных случайно равновероятно и независимо. На третьем этапе (Раз

дел 3.1.5) проводится анализ абстрактного режима OMAC-RK (OMAC

with Random Keys) в модели PRF.

3.1.3. Анализ стойкости OMAC-ACPKM-Master

Введем вспомогательные определения псевдослучайного генератора

определенного типа (с внутренним состоянием) и модели нарушителя

PRG для данного механизма.

Определение 3.1.1. Псевдослучайным генератором для множества со

стояний K будем называть пару алгоритмов 𝒢 = (𝒢.K,𝒢.𝒩 ). Вероятност

ный алгоритм 𝒢.K генерирует начальное состояние генератора 𝐾* ∈ K,

а детерминированный алгоритм 𝒢.𝒩 , получая на вход состояние 𝐾* ∈ K

и натуральное число ℎ ∈ N, возвращает строку длины ℎ блоков.

Определение 3.1.2. Преобладание нарушителя 𝒜 в модели PRG для

псевдослучайного генератора 𝒢 = (K,𝒩 ) определяется следующим обра
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зом:

AdvPRG
𝒢 (𝒜) = Pr

[︀
ExpPRG−1

𝒢 (𝒜)→ 1
]︀
− Pr

[︀
ExpPRG−0

𝒢 (𝒜)→ 1
]︀
,

где эксперименты ExpPRG−1
𝒢 (𝒜) и ExpPRG−0

𝒢 (𝒜) задаются следующим

образом:

ExpPRG−1
𝒢 (𝒜)

ℎ←− 𝒜, ℎ ∈ N

𝐾* ←− 𝒢.K()

𝑠← 𝒢.𝒩 (𝐾*, ℎ)

𝑏′ ←− 𝒜(𝑠)

return 𝑏′

ExpPRG−0
𝒢 (𝒜)

ℎ←− 𝒜, ℎ ∈ N

𝑠
𝒰←− {0, 1}𝑛ℎ

𝑏′ ←− 𝒜(𝑠)

return 𝑏′

Алгоритм выработки секретов ACPKM-Master𝑇 *, где 𝑇 * определяет

частоту смены мастер-секрета, можно интерпретировать в качестве псев

дослучайного генератора, где алгоритмы ACPKM-Master𝑇 *.K и

ACPKM-Master𝑇 *.𝒩 определяются следующим образом:

– ACPKM-Master𝑇 *.K() −→ 𝐾* : 𝐾*
𝒰←− {0, 1}𝑘;

– ACPKM-Master𝑇 *.𝒩 (𝐾*, ℎ) −→ 𝑠 : 𝑠 = СTR-ACPKM𝑇 *(𝐾*, 1𝑛/2, 0𝑛ℎ).

Определение 3.1.3. Через OMAC-RK𝑁 (OMAC with Random Keys),

где 𝑁 — размер секции в блоках, будем обозначать следующий режим

выработки имитовставки. Сообщения 𝑀, |𝑀 | 6 𝑚, обрабатываются спо

собом, описанным в разделе 3.1.1, причем секреты 𝐾1, . . . , 𝐾 𝑙 𝒰←− {0, 1}𝑘,

𝐾1
1 , . . . , 𝐾

𝑙
1
𝒰←− {0, 1}𝑛, где 𝑙 = ⌈𝑚/𝑁⌉, выбираются случайно равноверо

ятно и независимо друг от друга.
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Легко показать, что верно следующее утверждение.

Лемма 3.1.1. Пусть 𝒜 — нарушитель в модели PRF для режима вы

работки имитовставки OMAC-ACPKM-Master𝑁,𝑇 *, суммарная длина

запросов которого не более 𝜎 блоков, а максимальная длина не более 𝑚

блоков. Тогда существует нарушитель ℬ в модели PRG для преобра

зования ACPKM-Master𝑇 *, делающий запрос длины не более ⌈𝑚/𝑁⌉ · 𝑑,

где 𝑑 = ⌈𝑘/𝑛⌉+1, и нарушитель 𝒞 в модели PRF для режима выработ

ки имитовставки OMAC-RK𝑁 , суммарная длина запросов которого не

более 𝜎 блоков, а максимальная длина не более 𝑚 блоков, такие что

AdvPRF
OMAC-ACPKM-Master𝑁,𝑇*(𝒜) 6 AdvPRG

ACPKM-Master𝑇*(ℬ) + AdvPRF
OMAC-RK𝑁

(𝒞).

Приведенная лемма демонстрирует, что для получения оценки уров

ня стойкости целевого режима достаточно провести анализ стойкости от

дельно для процедуры ACPKM-Master и отдельно для вспомогательной

конструкции OMAC-RK в подходящих моделях нарушителя. Результаты

анализа этих объектов представлены в следующих подразделах.

3.1.4. Анализ стойкости процедуры ACPKM-Master

В формулировке следующего утверждения используется модель на

рушителя IND-CPNA (см. [40]).

Предложение 3.1.1. Пусть 𝒜 — нарушитель в модели PRG для ге

нератора ACPKM-Master𝑇 *, запрашивающий не более ℎ блоков. Тогда су

ществует нарушитель ℬ в модели IND-CPA для режима СTR-ACPKM𝑇 *,

делающий не более одного запроса длины не более ℎ блоков. Для всех чи
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сел 𝑇 * ∈ N : 𝑛 | 𝑇 *, выполнено соотношение

AdvIND-CPNA
СTR-ACPKM𝑇*(ℬ) > AdvPRG

ACPKM-Master𝑇*(𝒜).

Доказательство данного утверждения непосредственно вытекает из

определений моделей PRG и IND-CPNA.

Следствие 3.1.2. Пусть 𝒜 — нарушитель в модели PRG для генератора

ACPKM-Master𝑇 * на основе БСА 𝐸, запрашивающий не более ℎ блоков,

ℎ 6 2𝑛/2−1. Тогда существует нарушитель ℬ в модели PRP-CPA для БСА

𝐸, такой что

AdvPRG
ACPKM-Master𝑇*(𝒜) 6

⌈︂
ℎ

𝑇 *

⌉︂
· AdvPRP-CPA

𝐸 (ℬ) + 𝑓(⌈𝑘/𝑛⌉ , ℎ, 𝑇 *),

где

𝑓(𝑠, ℎ, 𝑇 *) =

⎧⎪⎪⎨⎪⎪⎩
⌈︂
ℎ

𝑇 *

⌉︂
(𝑇 * + 𝑠)2

2𝑛
, если ⌈ℎ/𝑇 *⌉ > 1,

ℎ2

2𝑛
, если ⌈ℎ/𝑇 *⌉ = 1.

Нарушитель ℬ делает не более 𝑇 * + ⌈𝑘/𝑛⌉ запросов, если ℎ > 𝑇 *, и не

более ℎ запросов, иначе.

Доказательство данного следствия следует из Теоремы 3.1 из [40] и

Леммы 3.1.1.

3.1.5. Анализ стойкости режима OMAC-RK в модели PRF

Для получения оценок уровня стойкости для конструкции OMAC-RK

в модели PRF вводится ряд вспомогательных математических объектов

и промежуточных моделей нарушителя.
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Определение 3.1.4. Через CBCMAC𝑃 для 𝑃 ∈ 𝒮2𝑛 будем обозначать

функцию, которая принимает на вход сообщение

𝑀 = 𝑀 [1]|| . . . ||𝑀 [𝑟], 𝑟 ∈ N, 𝑀 [1], . . . ,𝑀 [𝑟] ∈ {0, 1}𝑛, и возвращает

значение

CBCMAC𝑃 (𝑀) = 𝑃 (𝑃 (. . . (𝑃 (𝑀 [1])⊕𝑀 [2]) . . .)⊕𝑀 [𝑟]).

Определение 3.1.5. Через CBC-E𝑃 для 𝑃 ∈ 𝒮2𝑛 будем обозначать

функцию, которая принимает на вход сообщение 𝑀 ∈ {0, 1}*𝑛 и возвра

щает значение

CBC-E𝑃 (𝑀) = 𝑃−1(CBCMAC𝑃 (𝑀)).

Определение 3.1.6. Через MAC𝑃,𝐾1
для 𝑃 ∈ 𝒮2𝑛 и блока 𝐾1 ∈ {0, 1}𝑛

будем обозначать функцию, которая принимает на вход сообщение 𝑀 ∈ {0, 1}*𝑛
и возвращает значение

MAC𝑃,𝐾1
(𝑀) = 𝑃 (CBC-E𝑃 (𝑀)⊕𝐾1).

Определение 3.1.7. Через MAC𝑃1,𝑃2
для 𝑃1, 𝑃2 ∈ 𝒮2𝑛 будем обозначать

функцию, которая принимает на вход сообщение

𝑀 ∈ {0, 1}*𝑛 и возвращает значение

MAC𝑃1,𝑃2
(𝑀) = 𝑃2(CBC-E𝑃1

(𝑀)).

Определение 3.1.8. Через ℱ𝐸 для БСА 𝐸 с параметрами 𝑘 и 𝑛 будем

обозначать следующее семейство:

ℱ𝐸 =
{︀
(CBCMAC𝐸𝐾

,MAC𝐸𝐾 ,𝐾1
,MAC𝐸𝐾 ,𝐾1·𝛼) | 𝐾 ∈ {0, 1}𝑘, 𝐾1 ∈ {0, 1}𝑛

}︀
,

где 𝛼 — примитивный элемент поля 𝐺𝐹 (2𝑛), · — операция умножения в

поле.
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Определение 3.1.9. Через ℱ𝒮2𝑛 будем обозначать следующее семей

ство:

ℱ𝒮2𝑛 = {(CBCMAC𝑃 ,MAC𝑃,𝐾1
,MAC𝑃,𝐾1·𝛼) | 𝑃 ∈ 𝒮2𝑛, 𝐾1 ∈ {0, 1}𝑛} ,

где 𝛼 — примитивный элемент поля 𝐺𝐹 (2𝑛), · — операция умножения в

поле.

Определение 3.1.10. Через ℱ3𝒮2𝑛 будем обозначать следующее семей

ство:

ℱ3𝒮2𝑛 = {(CBCMAC𝑃1
,MAC𝑃1,𝑃2

,MAC𝑃1,𝑃3
) | 𝑃1, 𝑃2, 𝑃3 ∈ 𝒮2𝑛} .

Рассмотрим вспомогательную модель нарушителя 3PRF𝑁 .

Определение 3.1.11. Преобладание нарушителя 𝒜 в модели 3PRF𝑁

для конечного семейства

ℱ =

{︂
(𝐹1, 𝐹2, 𝐹3),

𝐹1∈𝐹𝑢𝑛𝑐({0,1}𝑛𝑁 ,{0,1}𝑛),
𝐹2,𝐹3∈𝐹𝑢𝑛𝑐({0,1}6𝑛𝑁

𝑛 ,{0,1}𝑛)

}︂
,

на котором определено некоторое распределение D, определяется следу

ющим образом:

Adv3PRF𝑁

ℱ (𝒜) = Pr
[︁
Exp3PRF𝑁−1

ℱ (𝒜)→ 1
]︁
− Pr

[︁
Exp3PRF𝑁−0

ℱ (𝒜)→ 1
]︁
,

где эксперименты Exp3PRF𝑁−1
ℱ (𝒜) и Exp3PRF𝑁−0

ℱ (𝒜) задаются следую

щим образом:
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Exp3PRF𝑁−𝑏
ℱ (𝒜)

if 𝑏 = 0:

𝐹1
𝒰←− 𝐹𝑢𝑛𝑐

(︀
{0, 1}𝑛𝑁 , {0, 1}𝑛

)︀
𝐹2, 𝐹3

𝒰←− 𝐹𝑢𝑛𝑐
(︀
{0, 1}6𝑛𝑁

𝑛 , {0, 1}𝑛
)︀

else :

(𝐹1, 𝐹2, 𝐹3)
D←− ℱ

𝑏′ ←− 𝒜F𝑏
1, F𝑏

2, F𝑏
3

return 𝑏′

Oracle F𝑏𝑖(𝑀)

return 𝐹𝑖(𝑀)

Предложение 3.1.2. Пусть 𝒜 — нарушитель в модели 3PRF𝑁 для

семейства ℱ𝐸, суммарная длина запросов которого не более 𝜎 блоков.

Тогда существует нарушитель ℬ в модели PRP-CPA для БСА 𝐸, дела

ющий не более 𝜎 запросов к оракулу, и нарушитель 𝒞 в модели 3PRF𝑁

для семейства ℱ𝒮2𝑛 , суммарная длина запросов которого не более 𝜎 бло

ков, такие что

AdvPRP-CPA
𝐸 (ℬ) > Adv3PRF𝑁

ℱ𝐸
(𝒜)− Adv3PRF𝑁

ℱ𝒮2𝑛
(𝒞).

Определение 3.1.12. Преобладание нарушителя𝒜 в модели 3PRP-CPA

для семейства ℱ ⊆ 𝒮2𝑛 определяется следующим образом:

Adv3PRP-CPA
ℱ (𝒜) = Pr

[︀
Exp3PRP-CPA−1

ℱ (𝒜)→ 1
]︀
−Pr

[︀
Exp3PRP-CPA−0

ℱ (𝒜)→ 1
]︀
,

где эксперименты Exp3PRP-CPA−1
ℱ (𝒜) и Exp3PRP-CPA−0

ℱ (𝒜) задаются сле

дующим образом:
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Exp3PRP-CPA−𝑏
𝒮2𝑛 (𝒜)

if 𝑏 = 0:

𝑃1, 𝑃2, 𝑃3
𝒰←− 𝒮2𝑛

else :

𝑃
𝒰←− ℱ , 𝐾1

𝒰←− {0, 1}𝑛

𝑃1 ← 𝑃

𝑃2 ← 𝑃 ∘ [⊕ 𝐾1]

𝑃3 ← 𝑃 ∘ [⊕ 𝐾1 · 𝛼]

𝑏′ ←− 𝒜P𝑏
1, P𝑏

2, P𝑏
3

return 𝑏′

Oracle P𝑏
𝑖(𝑀)

return 𝑃𝑖(𝑀)

Лемма 3.1.2 ([37]). Пусть 𝒜 — нарушитель в модели 3PRP-CPA, де

лающий не более 𝑞 запросов к оракулу. Тогда

Adv3PRP-CPA
𝒮2𝑛 (𝒜) 6 𝑞2

2𝑛
.

Предложение 3.1.3. Пусть 𝒜 — нарушитель в модели 3PRF𝑁 для

семейства ℱ𝒮2𝑛 , суммарная длина запросов которого не более 𝜎 блоков.

Тогда существует нарушитель ℬ в модели 3PRP-CPA, делающий не

более 𝜎 запросов к оракулу, и нарушитель 𝒞 в задаче 3PRF𝑁 для се

мейства ℱ3𝒮2𝑛 , суммарная длина запросов которого не более 𝜎 блоков,

такие что

Adv3PRP-CPA
𝒮2𝑛 (ℬ) > Adv3PRF𝑁

ℱ𝒮2𝑛
(𝒜)− Adv3PRF𝑁

ℱ3𝒮2𝑛
(𝒞).

Лемма 3.1.3. Пусть натуральные 𝑛,𝑁, 𝑞1, 𝑞2,𝑚1, . . . ,𝑚𝑞2 таковы, что

𝑚𝑗 6 𝑁 и 𝑞1𝑁+𝑚1+. . .+𝑚𝑞2 6 2𝑛−1. Пусть также 𝑇1, . . . , 𝑇𝑞1 ∈ {0, 1}𝑛

различны, а две группы строк 𝑀
(1)
1 , . . . ,𝑀

(1)
𝑞1 и 𝑀

(2)
1 , . . . ,𝑀

(2)
𝑞2 таковы,

что:
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• 𝑀
(1)
1 , . . . ,𝑀

(1)
𝑞1 ∈ {0, 1}𝑛·𝑁 различны;

• 𝑀
(2)
1 , . . . ,𝑀

(2)
𝑞2 различны и 𝑀

(2)
𝑗 ∈ {0, 1}𝑛·𝑚𝑗 , 𝑗 = 1, . . . , 𝑞2.

Будем говорить, что при случайном равновероятном выборе 𝑃 из мно

жества 𝒮2𝑛 осуществилось событие 𝐸𝑣𝑒𝑛𝑡, если одновременно выпол

нены следующие условия:

• CBCMAC𝑃 (𝑀
(1)
𝑗 ) = 𝑇𝑗, 𝑗 = 1, . . . , 𝑞1;

• CBC-E𝑃 (𝑀
(2)
1 ), . . . ,CBC-E𝑃 (𝑀

(2)
𝑞2 ) различны.

Тогда

Pr [𝐸𝑣𝑒𝑛𝑡] >
1

2𝑞1𝑛

(︂
1− 2(𝑞1𝑁 +𝑚1 + . . .+𝑚𝑞2)

2

2𝑛

)︂
.

Доказательство. Первый шаг доказательства состоит в построении ве

роятностного алгоритма, который гарантированно строит перестановку

из 𝒮2𝑛, для которой выполнены условия события 𝐸𝑣𝑒𝑛𝑡. Далее мощность

множества перестановок, которые могут быть порождены данным алго

ритмом, оценивается снизу. Преобразовав отношение полученной оцен

ки к мощности множества 𝒮2𝑛, получим искомую оценку вероятности

Pr [𝐸𝑣𝑒𝑛𝑡].

Опишем вероятностный алгоритм построения перестановки

𝑃 ∈ 𝒮2𝑛, для которой выполнены условия события 𝐸𝑣𝑒𝑛𝑡. Данный алго

ритм строит перестановку 𝑃 , определяя образы 𝑃 (𝑥) строк 𝑥 ∈ {0, 1}𝑛.

При этом изначально считаем, что ни для одной строки 𝑥 ее образ 𝑃 (𝑥)

не определен. Через 𝐷𝑜𝑚𝑎𝑖𝑛(𝑃 ) будем обозначать множество строк 𝑥,

чей образ 𝑃 (𝑥) уже определен, а через 𝐹𝑟𝑒𝑒(𝑃 ) будем обозначать мно

жество строк из {0, 1}𝑛, еще не поставленных в соответствие какой-либо
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строке 𝑥 в качестве образа. Так, в начале работы алгоритма 𝐷𝑜𝑚𝑎𝑖𝑛(𝑃 ) = ∅,

а 𝐹𝑟𝑒𝑒(𝑃 ) = {0, 1}𝑛. Через 𝒯 обозначим множество {𝑇1, . . . , 𝑇𝑞1}. Для

множеств 𝐴,𝐵 ⊆ {0, 1}𝑛 через 𝐴 ⊕ 𝐵 будем обозначать множество

{𝑎⊕ 𝑏 | 𝑎 ∈ 𝐴, 𝑏 ∈ 𝐵} (справедливо неравенство |𝐴⊕𝐵| 6 |𝐴| · |𝐵|).

Перейдем к описанию алгоритма. Напомним, что при вычислении

значений функций CBCMAC𝑃 или CBC-E𝑃 блоки входной строки ис

пользуются последовательно. Через 𝑋(𝑘)
𝑖 [𝑗] в описании алгоритма обозна

чается строка, которая поступает на вход перестановке 𝑃 непосредствен

но после прибавления 𝑗-ого блока сообщения 𝑀
(𝑘)
𝑖 к текущему внутренне

му состоянию. В этих обозначениях условия события 𝐸𝑣𝑒𝑛𝑡 записывают

ся следующим образом: 𝑃 (𝑋
(1)
𝑖 [𝑁 ]) = 𝑇𝑖, 𝑖 = 1, . . . , 𝑞1, и

𝑋
(2)
1 [𝑚1], . . . , 𝑋

(2)
𝑞2 [𝑚𝑞2] различны. Все 𝑋

(𝑘)
𝑖 [𝑗] кроме первых (𝑋(𝑘)

𝑖 [1]) за

висят от перестановки 𝑃 . В основной части алгоритма образы 𝑃 (𝑋
(𝑘)
𝑖 [𝑗])

определяются последовательно для всех 𝑗 кроме последних (𝑁 -го для

𝑘 = 1 и 𝑚𝑖 для 𝑘 = 2) так, чтобы были выполнены следующие условия:

1. строки 𝑋
(𝑘)
𝑖 [𝑗] для различных 𝑖, 𝑘, 𝑗 совпадают только в том случае,

если они не могут отличаться хотя бы для какой-то перестановки

𝑃 (так происходит, если все предшествующие блоки сообщений сов

падают);

2. образы 𝑃 (𝑋
(𝑘)
𝑖 [𝑗]) выбираются не равными ни одной из строк

𝑇1, . . . , 𝑇𝑞1, т.к. эти строки используются для определения

образов 𝑃 (𝑋
(1)
1 [𝑁 ]), . . . , 𝑃 (𝑋

(1)
𝑞1 [𝑁 ]), являющихся значениями функ

ции CBCMAC𝑃 от строк первой группы.

Легко видеть, что для определенной с учетом этих требований переста

новки, условия события 𝐸𝑣𝑒𝑛𝑡 будут выполнены.
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Описание алгоритма:

1. 𝑋
(1)
1 [1]←𝑀

(1)
1 [1], . . . , 𝑋

(1)
𝑞1 [1]←𝑀

(1)
𝑞1 [1]

2. 𝑋
(2)
1 [1]←𝑀

(2)
1 [1], . . . , 𝑋

(2)
𝑞2 [1]←𝑀

(2)
𝑞2 [1]

3. 𝐷𝑒𝑓𝑖𝑛𝑒𝑑← {𝑋(1)
1 [1], . . . , 𝑋

(1)
𝑞1 [1], 𝑋

(2)
1 [1], . . . , 𝑋

(2)
𝑞2 [1]}

4. for 𝑗 ← 1 to 𝑁 − 1 do

5. for 𝑘 ← 1 to 2 do

6. for 𝑖← 1 to 𝑞𝑘 do

7. if ((𝑘 = 1) or (𝑘 = 2 and 𝑗 6 𝑚𝑖−1)) and (𝑋(𝑘)
𝑖 [𝑗] ̸∈ 𝐷𝑜𝑚𝑎𝑖𝑛(𝑃 ))

then

8. 𝐸𝑞𝑢𝑎𝑙← {(𝑘′, 𝑖′) |𝑋(𝑘)
𝑖 [𝑗] = 𝑋

(𝑘′)
𝑖′ [𝑗], 𝑘′ = 1, 2, 𝑖′ = 1, . . . , 𝑞𝑘′};

9. 𝐵𝑎𝑑← 𝐷𝑒𝑓𝑖𝑛𝑒𝑑⊕ {𝑀 (𝑘′)
𝑖′ [𝑗 + 1] | (𝑘′, 𝑖′) ∈ 𝐸𝑞𝑢𝑎𝑙};

10. 𝑃 (𝑋
(𝑘)
𝑖 [𝑗])

𝒰← 𝐹𝑟𝑒𝑒(𝑃 ) ∖ (𝐵𝑎𝑑 ∪ 𝒯 );

11. for all (𝑘′, 𝑖′) ∈ 𝐸𝑞𝑢𝑎𝑙 do

12. 𝑋
(𝑘′)
𝑖′ [𝑗 + 1]← 𝑃 (𝑋

(𝑘)
𝑖 [𝑗])⊕𝑀

(𝑘′)
𝑖′ [𝑗 + 1];

13. 𝐴𝑑𝑑← {𝑋(𝑘′)
𝑖′ [𝑗 + 1] | (𝑘′, 𝑖′) ∈ 𝐸𝑞𝑢𝑎𝑙};

14. 𝐷𝑒𝑓𝑖𝑛𝑒𝑑← 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 ∪ 𝐴𝑑𝑑;

15. for 𝑖← 1 to 𝑞1 do 𝑃 (𝑋1
(𝑖)[𝑁 ])← 𝑇𝑖;

16. Доопределить образы в перестановке 𝑃 произвольным образом стро

ками множества 𝐹𝑟𝑒𝑒(𝑃 ).
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Отметим, что на шагах с 8 по 14 осуществляется определение об

раза для совпадающих строк 𝑋
(𝑘)
𝑖 [𝑗] (они совпадают только в случае

равенства префиксов строк 𝑀
(𝑘)
𝑖 ). При этом образ 𝑃 (𝑋

(𝑘)
𝑖 [𝑗]) на шаге 10

задается так, чтобы 𝑃 (𝑋
(𝑘)
𝑖 [𝑗]) при сложении с любым из следующих

блоков 𝑀
(𝑘′)
𝑖′ [𝑗 + 1] не попал в строки 𝐷𝑒𝑓𝑖𝑛𝑒𝑑. Для этого используется

множество 𝐵𝑎𝑑. Невозможность выбора ранее использованной строки

для определения нового образа обеспечивается множеством 𝐹𝑟𝑒𝑒(𝑃 ). Та

ким образом, обеспечивается выполнение второго условия 𝐸𝑣𝑒𝑛𝑡. Первое

выполняется за счет за счет шага 15.

Для удобства дальнейшего изложения введем дополнительные обо

значения и отметим некоторые свойства описанного алгоритма. Через 𝑙0

обозначим мощность множества 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 после выполнения шага 3, а че

рез 𝑙𝑡, 𝑡 = 1, 2, . . ., обозначим мощности множеств 𝐴𝑑𝑑 на шаге 13 после

определения 𝑡-ого образа в перестановке 𝑃 . Заметим, что множество 𝐴𝑑𝑑

никогда не пересекается с множеством 𝐷𝑒𝑓𝑖𝑛𝑒𝑑, поэтому после определе

ния 𝑡-го образа в перестановке 𝑃 справедливо |𝐷𝑒𝑓𝑖𝑛𝑒𝑑| = 𝑙0+𝑙1+. . .+𝑙𝑡.

Также заметим, что мощность множества {𝑀 (𝑘′)
𝑖′ [𝑗+1] | (𝑘′, 𝑖′) ∈ 𝐸𝑞𝑢𝑎𝑙},

участвующего в определении множества 𝐵𝑎𝑑, совпадает с мощностью

множества 𝐴𝑑𝑑, которое будет определено на этой же итерации цикла

на шаге 13 (𝐴𝑑𝑑 определяется прибавлением к элементам множества

{𝑀 (𝑘′)
𝑖′ [𝑗 + 1] | (𝑘′, 𝑖′) ∈ 𝐸𝑞𝑢𝑎𝑙} одной и той же строки).

Перейдем к оценке мощности множества возможных результатов ра

боты алгоритма. Искомая мощность равна произведению мощностей мно

жеств, из которых выбирается образ 𝑃 (𝑋
(𝑘)
𝑖 [𝑗]) на шаге 10, и мощности

множества 𝐹𝑟𝑒𝑒(𝑃 ) на шаге 16. При определении 𝑡-го образа мощность
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множества 𝐹𝑟𝑒𝑒(𝑃 ) ∖ (𝐵𝑎𝑑 ∪ 𝒯 ) не превосходит следующего значения:

2𝑛 − (𝑡− 1)− 𝑞1 − ((𝑙0 + . . .+ 𝑙𝑡−1) · 𝑙𝑡).

Действительно,

|𝐵𝑎𝑑| = |𝐷𝑒𝑓𝑖𝑛𝑒𝑑⊕ {𝑀 (𝑘′)
𝑖′ [𝑗 + 1] | (𝑘′, 𝑖′) ∈ 𝐸𝑞𝑢𝑎𝑙}| 6 (𝑙0 + . . .+ 𝑙𝑡−1) · 𝑙𝑡,

а |𝐹𝑟𝑒𝑒(𝑃 )| = 2𝑛 − (𝑡− 1), |𝒯 | = 𝑞1.

Через 𝑠 обозначим количество образов в перестановке 𝑃 , определен

ных перед началом исполнения шага 15.

Заметим, что 𝑠 6 𝑞1(𝑁 − 1) + (𝑚1 − 1) + . . . + (𝑚𝑞2 − 1). Таким

образом, для вероятности события 𝐸𝑣𝑒𝑛𝑡 справедливо соотношение:

Pr [𝐸𝑣𝑒𝑛𝑡] >
(2𝑛 − 𝑠− 𝑞1)! ·

∏︀𝑠
𝑡=1(2

𝑛 − (𝑡− 1)− (𝑞1 + (𝑙0 + . . .+ 𝑙𝑡−1)𝑙𝑡))

(2𝑛)!
=

=
1

(2𝑛 − 𝑠) · . . . · (2𝑛 − 𝑠− 𝑞1 + 1)
·

𝑠∏︁
𝑡=1

2𝑛 − (𝑡− 1)− (𝑞1 + (𝑙0 + . . .+ 𝑙𝑡−1)𝑙𝑡)

2𝑛 − (𝑡− 1)
>

>
1

2𝑛𝑞1
·

𝑠∏︁
𝑡=1

(︂
1− 𝑞1 + (𝑙0 + . . .+ 𝑙𝑡−1)𝑙𝑡

2𝑛 − (𝑡− 1)

)︂
>

>
1

2𝑛𝑞1
·

(︃
1−

𝑠∑︁
𝑡=1

𝑞1 + (𝑙0 + . . .+ 𝑙𝑡−1)𝑙𝑡
2𝑛 − (𝑡− 1)

)︃
.

Отметим, что мощность множества 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 не может превзойти

суммарного количества блоков в строках первой и второй группы, поэто

му 𝑙0+ . . .+ 𝑙𝑠 6 𝑞1𝑁 +𝑚1+ . . .+𝑚𝑞2. Также из условий леммы следует,

что 𝑠 6 𝑞1(𝑁 − 1) + (𝑚1 − 1) + . . . + (𝑚𝑞2 − 1) 6 2𝑛−1. Учитывая это,



118

получаем следующую оценку, которая завершает доказательство леммы:

𝑠∑︁
𝑡=1

𝑞1 + (𝑙0 + . . .+ 𝑙𝑡−1)𝑙𝑡
2𝑛 − (𝑡− 1)

6
1

2𝑛−1

𝑠∑︁
𝑡=1

(𝑞1 + (𝑙0 + . . .+ 𝑙𝑡−1)𝑙𝑡) =

=
1

2𝑛−1

𝑠∑︁
𝑡=1

𝑞1 +
1

2𝑛−1

𝑠∑︁
𝑡=1

(𝑙0 + . . .+ 𝑙𝑡−1)𝑙𝑡 =

=
2𝑞1 · 𝑠
2𝑛

+
(𝑙0 + . . .+ 𝑙𝑠)

2 − 𝑙20 − . . .− 𝑙2𝑠
2𝑛

6

6
2𝑞1(𝑞1(𝑁 − 1) + (𝑚1 − 1) + . . .+ (𝑚𝑞2 − 1))

2𝑛
+

+
(𝑞1𝑁 +𝑚1 + . . .+𝑚𝑞2)

2

2𝑛
6

6
2(𝑞1𝑁 +𝑚1 + . . .+𝑚𝑞2)

2

2𝑛
.

Лемма 3.1.4. Пусть натуральные 𝑛,𝑁, 𝑞1, 𝑞2, 𝑞3,𝑚1, . . . ,𝑚𝑞2,𝑚1, . . . ,𝑚𝑞3

таковы, что 𝜎 = 𝑞1𝑁 +𝑚1 + . . . +𝑚𝑞2 +𝑚1 + . . . +𝑚𝑞3 6 2𝑛−1. Зафик

сируем 𝑞 = 𝑞1 + 𝑞2 + 𝑞3 битовых строк 𝑀
(𝑖)
1 , . . . ,𝑀

(𝑖)
𝑞𝑖 , 1 6 𝑖 6 3, таких

что

• 𝑀
(1)
1 , . . . ,𝑀

(1)
𝑞1 ∈ {0, 1}𝑛·𝑁 различны;

• 𝑀
(2)
1 , . . . ,𝑀

(2)
𝑞2 различны и 𝑀

(2)
𝑗 ∈ {0, 1}𝑛·𝑚𝑗 , 𝑗 = 1, . . . , 𝑞2;

• 𝑀
(3)
1 , . . . ,𝑀

(3)
𝑞3 различны и 𝑀

(3)
𝑗 ∈ {0, 1}𝑛·𝑚𝑗 , 𝑗 = 1, . . . , 𝑞3

и 𝑞 различных битовых строк 𝑇
(𝑖)
1 , . . . , 𝑇

(𝑖)
𝑞𝑖 ∈ {0, 1}𝑛, 1 6 𝑖 6 3, та

ких что {𝑇 (𝑖)
1 , . . . , 𝑇

(𝑖)
𝑞𝑖 } — различные. Тогда количество перестановок

𝑃1, 𝑃2, 𝑃3 ∈ 𝒮2𝑛, для которых выполняются следующие условия (*)

• CBCMAC𝑃1
(𝑀

(1)
𝑗 ) = 𝑇

(1)
𝑗 , 𝑗 = 1, . . . , 𝑞1;
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• MAC𝑃1,𝑃2
(𝑀

(2)
𝑗 ) = 𝑇

(2)
𝑗 , 𝑗 = 1, . . . , 𝑞2;

• MAC𝑃1,𝑃3
(𝑀

(3)
𝑗 ) = 𝑇

(3)
𝑗 , 𝑗 = 1, . . . , 𝑞3;

не меньше ((2𝑛)!)3
(︁
1− 2𝜎2

2𝑛

)︁
1
2𝑛𝑞 .

Доказательство. Из Леммы 3.1.3 количество перестановок 𝑃1, для ко

торых одновременно выполняются условия

• CBCMAC𝑃1
(𝑀

(1)
𝑗 ) = 𝑇

(1)
𝑗 , 𝑗 = 1, . . . , 𝑞1;

• CBC-E𝑃1
(𝑀

(2)
𝑗 ) ̸= CBC-E𝑃1

(𝑀
(2)
𝑘 ), 𝑗 ̸= 𝑘, 𝑗, 𝑘 = 1, . . . , 𝑞2.

• CBC-E𝑃1
(𝑀

(3)
𝑗 ) ̸= CBC-E𝑃1

(𝑀
(3)
𝑘 ), 𝑗 ̸= 𝑘, 𝑗, 𝑘 = 1, . . . , 𝑞3.

не менее (2𝑛)! · 1
2𝑞1𝑛

(︁
1− 2𝜎2

2𝑛

)︁
.

Заметим, что после фиксации перестановки 𝑃1, удовлетворяющей

данным условиям, аргументы для каждой из перестановок 𝑃2 и 𝑃3, опре

деляемые при вычислении сообщений 𝑀
(2)
𝑗 и 𝑀

(3)
𝑗 , являются различны

ми. Поэтому для перестановок 𝑃2 и 𝑃3 достаточно зафиксировать 𝑞2 и 𝑞3

переходов, значения которых принадлежат множествам {𝑇 (2)
1 , . . . , 𝑇

(2)
𝑞2 }

и {𝑇 (3)
1 , . . . , 𝑇

(3)
𝑞3 } соответственно.

Таким образом количество наборов из трех перестановок

𝑃1, 𝑃2, 𝑃3 ∈ 𝒮2𝑛, для которых выполняются условия

• CBCMAC𝑃1
(𝑀

(1)
𝑗 ) = 𝑇

(1)
𝑗 , 𝑗 = 1, . . . , 𝑞1;

• MAC𝑃1,𝑃2
(𝑀

(2)
𝑗 ) = 𝑇

(2)
𝑗 , 𝑗 = 1, . . . , 𝑞2;

• MAC𝑃1,𝑃3
(𝑀

(3)
𝑗 ) = 𝑇

(3)
𝑗 , 𝑗 = 1, . . . , 𝑞3;
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не менее

(2𝑛)! · 1

2𝑞1𝑛

(︂
1− 2𝜎2

2𝑛

)︂
· (2𝑛 − 𝑞2)! · (2𝑛 − 𝑞3)! >

> (2𝑛)! · 1

2𝑞1𝑛

(︂
1− 2𝜎2

2𝑛

)︂
· (2

𝑛)!

2𝑞2𝑛
· (2

𝑛)!

2𝑞3𝑛
= ((2𝑛)!)3

(︂
1− 2𝜎2

2𝑛

)︂
1

2𝑞𝑛
.

Лемма 3.1.5. Для любого нарушителя 𝒜 в модели 3PRF𝑁 для трех

перестановок, суммарная длина запросов которого не более 𝜎 блоков,

причем 𝜎 6 2𝑛−1,

Adv3PRF𝑁

ℱ3𝒮2𝑛
(𝒜) 6 2.5𝜎2

2𝑛
.

Доказательство. Не исключая общности будем рассматривать только

детерминированных противников, так как для семейства ℱ3𝒮2𝑛 преобла

дание противника не зависит от количества его вычислительных ресур

сов.

Пусть противник 𝒜 сделал 𝑞 = 𝑞1 + 𝑞2 + 𝑞3 запросов:

• 𝑞1 запросов 𝑀
(1)
𝑗 ∈ {0, 1}𝑛𝑁 , 𝑗 = 1, . . . , 𝑞1, к оракулу F𝑏1 и получил

в ответ значения 𝑇
(1)
𝑗 ∈ {0, 1}𝑛, 𝑗 = 1, . . . , 𝑞1;

• 𝑞2 запросов 𝑀
(2)
𝑗 ∈ {0, 1}6𝑛𝑁

𝑛 , 𝑗 = 1, . . . , 𝑞2, к оракулу F𝑏2 и получил

в ответ значения 𝑇
(2)
𝑗 ∈ {0, 1}𝑛, 𝑗 = 1, . . . , 𝑞2;

• 𝑞3 запросов 𝑀
(3)
𝑗 ∈ {0, 1}6𝑛𝑁

𝑛 , 𝑗 = 1, . . . , 𝑞3, к оракулу F𝑏3 и получил

в ответ значения 𝑇
(3)
𝑗 ∈ {0, 1}𝑛, 𝑗 = 1, . . . , 𝑞3.

Так как противник является детерминированным, количество за

просов 𝑞1, 𝑞2, 𝑞3, значения запросов 𝑀
(1)
𝑗 ,𝑀

(2)
𝑗 ,𝑀

(3)
𝑗 к оракулам и резуль

тат работы противника однозначно определены возвращаемыми ораку

лами значениями 𝑇
(1)
𝑗 , 𝑇

(2)
𝑗 , 𝑇

(3)
𝑗 .
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Через 𝒯𝑜𝑛𝑒 будем обозначать множество таких наборов из 𝑞 = 𝑞1+𝑞2+𝑞3

элементов из {0, 1}𝑛

𝑇 = {𝑇 (1)
1 , . . . , 𝑇 (1)

𝑞1
, 𝑇

(2)
1 , . . . , 𝑇 (2)

𝑞2
, 𝑇

(3)
1 , . . . , 𝑇 (3)

𝑞3
},

для которых противник вернет 1 в качестве результата. Через 𝒯𝑔𝑜𝑜𝑑 будем

обозначать множество таких наборов 𝑇 , для которых выполняется усло

вие отсутствия коллизий среди его элементов. Заметим, что мощность

множества, для которых не выполняется данное условие не более
(︀
𝑞
2

)︀
2𝑞𝑛

2𝑛 .

Тогда верна следующая оценка:

|{𝑇 : 𝑇 ∈ 𝒯𝑔𝑜𝑜𝑑 ∩ 𝒯𝑜𝑛𝑒}| > |𝒯𝑜𝑛𝑒| −
(︂
𝑞

2

)︂
2𝑞𝑛

2𝑛
.

Очевидно, что

Pr
[︁
Exp3PRF𝑁−0

ℱ3𝒮2𝑛
(𝒜)→ 1

]︁
=
∑︁

𝑇∈𝒯𝑜𝑛𝑒

1

2𝑞𝑛
=
|𝒯𝑜𝑛𝑒|
2𝑞𝑛

.

Теперь получим оценку снизу на Pr
[︁
Exp3PRF𝑁−1

ℱ3𝒮2𝑛
(𝒜)→ 1

]︁
.

Pr
[︁
Exp3PRF𝑁−1

ℱ3𝒮2𝑛
(𝒜)→ 1

]︁
=
|{(𝑃1, 𝑃2, 𝑃3) : 1← 𝒜}|

((2𝑛)!)3
>

>
∑︁

𝑇∈𝒯𝑔𝑜𝑜𝑑∩𝒯𝑜𝑛𝑒

|{(𝑃1, 𝑃2, 𝑃3) 𝑠𝑎𝑡𝑖𝑠𝑓𝑦𝑖𝑛𝑔 * 3.1.4}|
((2𝑛)!)3

>

>

(︂
|𝒯𝑜𝑛𝑒| −

(︂
𝑞

2

)︂
2𝑞𝑛

2𝑛

)︂
·
(︂
1− 2𝜎2

2𝑛

)︂
1

2𝑛𝑞
>

>
|𝒯𝑜𝑛𝑒|
2𝑞𝑛

−
(︂
𝑞

2

)︂
1

2𝑛
− 2𝜎2

2𝑛
>
|𝒯𝑜𝑛𝑒|
2𝑞𝑛

− 2.5𝜎2

2𝑛
.

Таким образом,

Pr
[︁
Exp3PRF𝑁−0

ℱ3𝒮2𝑛
(𝒜)→ 1

]︁
− Pr

[︁
Exp3PRF𝑁−1

ℱ3𝒮2𝑛
(𝒜)→ 1

]︁
6

2.5𝜎2

2𝑛
.
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Проведя аналогичные рассуждения для значений

Pr
[︁
Exp3PRF𝑁−0

ℱ3𝒮2𝑛
(𝒜)→ 0

]︁
и Pr

[︁
Exp3PRF𝑁−1

ℱ3𝒮2𝑛
(𝒜)→ 0

]︁
, получим искомую

оценку

Pr
[︁
Exp3PRF𝑁−1

ℱ3𝒮2𝑛
(𝒜)→ 1

]︁
− Pr

[︁
Exp3PRF𝑁−0

ℱ3𝒮2𝑛
(𝒜)→ 1

]︁
6

2.5𝜎2

2𝑛
.

Лемма 3.1.6. Пусть 𝒜 — нарушитель в модели 3PRF𝑁 для семей

ства ℱ𝐸, суммарная длина запросов которого не более 𝜎 блоков, причем

𝜎 6 2𝑛−1. Тогда существует нарушитель ℬ в модели PRP-CPA для

БСА 𝐸, делающий не более 𝜎 запросов к оракулу, такой что

AdvPRP-CPA
𝐸 (ℬ) > Adv3PRF𝑁

ℱ𝐸
(𝒜)− 3.5𝜎2

2𝑛
.

Доказательство. Доказательство следует из предложений 3.1.2, 3.1.3 и

лемм 3.1.2, 3.1.5.

Определим семейство случайных функций

OMAC-RSF ⊆ 𝐹𝑢𝑛𝑐({0, 1}*𝑛, {0, 1}𝑛), каждому элементу 𝐹 которого со

ответствуют три функции 𝐺1, 𝐺2, 𝐺3, где

1. 𝐺1 ∈ 𝐹𝑢𝑛𝑐({0, 1}𝑛𝑁 , {0, 1}𝑛);

2. 𝐺2 ∈ 𝐹𝑢𝑛𝑐({0, 1}*𝑛, {0, 1}𝑛);

3. 𝐺3 ∈ 𝐹𝑢𝑛𝑐({0, 1}6𝑛𝑁
𝑛 , {0, 1}𝑛).

Для сообщения 𝑀 ∈ {0, 1}*𝑛, 𝑀 = 𝑀 1|| . . . ||𝑀 𝑙, 𝑙 ∈ N, где

𝑀 1, . . . ,𝑀 𝑙−1 ∈ {0, 1}𝑛𝑁 , 𝑀 𝑙 ∈ {0, 1}𝑛𝑅, 𝑅 6 𝑁 , функция 𝐹 опреде

ляется описанным далее образом.
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1. Если |𝑀 | 6 𝑛𝑁 , то 𝐹 (𝑀) = 𝐺3(𝑀);

2. Если |𝑀 | > 𝑛𝑁 , то

𝐹 (𝑀) = 𝐺2

(︀
(𝐺1(𝑀

1)⊕𝑀 2[1])‖𝑀 2[2]‖ . . . ‖𝑀 2[𝑁 ]‖𝑀 3‖ . . . ‖𝑀 𝑙
)︀
;

Покажем, что семейство OMAC-RSF статистически неотличимо от

семейства всех функций 𝐹𝑢𝑛𝑐({0, 1}*𝑛, {0, 1}𝑛).

Лемма 3.1.7. Для любого нарушителя 𝒜 в модели PRF, делающего не

более 𝑞 запросов,

AdvPRF
OMAC-RSF(𝒜) 6

𝑞2

2𝑛+1
;

Доказательство. Пусть нарушитель сделал 𝑞 различных запросов

𝑀1, . . . ,𝑀𝑞. Рассмотрим следующие три случая:

1. |𝑀𝑖| 6 𝑛𝑁 для всех 𝑖 ∈ {1, . . . , 𝑞};

2. 𝑀 1
𝑖 = 𝑀 1

𝑗 для всех 𝑖, 𝑗 ∈ {1, . . . , 𝑞}, таких что |𝑀𝑖| > 𝑛𝑁 , |𝑀𝑗| > 𝑛𝑁 ;

3. ∃ 𝑖, 𝑗 ∈ {1, . . . , 𝑞}, такие что |𝑀𝑖| > 𝑛𝑁 , |𝑀𝑗| > 𝑛𝑁 , для которых

𝑀 1
𝑖 ̸= 𝑀 1

𝑗 .

Пусть в ответ на запрос 𝑀𝑖 оракул вернул значение 𝑇𝑖 ∈ {0, 1}𝑛,

1 6 𝑖 6 𝑞. Через 𝑇 ∈ {0, 1}𝑛×𝑞 будем обозначать вектор (𝑇1, . . . , 𝑇𝑞).

По определению, для любых запросов 𝑀1, . . . ,𝑀𝑞

−AdvPRF
OMAC-RSF(𝒜) 6

∑︁
𝑇∈{0,1}𝑛×𝑞:Pr[𝑇 ]< 1

2𝑞𝑛

(︂
1

2𝑞𝑛
− Pr [𝑇 ]

)︂
.

Очевидно, что для первого и второго случая AdvPRF
OMAC-RSF(𝒜) = 0.

Рассмотрим третий случай.
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Через 𝐶𝑜𝑙𝑙 будем обозначать следущее событие: ∃ 𝑖, 𝑗 ∈ {1, . . . , 𝑞},

такие что |𝑀𝑖| > 𝑛𝑁 , |𝑀𝑗| > 𝑛𝑁 , для которых

𝐺3(𝑀
1
𝑖 )⊕𝑀 2

𝑖 [1] = 𝐺3(𝑀
1
𝑗 )⊕𝑀 2

𝑗 [1].

Рассмотрим подробнее величину Pr [𝑇 ].

Pr [𝑇 ] = Pr [𝑇 | 𝐶𝑜𝑙𝑙] · Pr [𝐶𝑜𝑙𝑙] + Pr
[︀
𝑇 | 𝐶𝑜𝑙𝑙

]︀
· Pr

[︀
𝐶𝑜𝑙𝑙

]︀
>

> Pr
[︀
𝑇 | 𝐶𝑜𝑙𝑙

]︀
· Pr

[︀
𝐶𝑜𝑙𝑙

]︀
=

1

2𝑞𝑛
· Pr

[︀
𝐶𝑜𝑙𝑙

]︀
.

Вероятность события 𝐶𝑜𝑙𝑙 не превосходит
(︂
𝑞

2

)︂
1

2𝑛
. Поэтому

Pr [𝑇 ] >
1

2𝑞𝑛

(︂
1−

(︂
𝑞

2

)︂
1

2𝑛

)︂
>

1

2𝑞𝑛

(︂
1− 𝑞2

2𝑛+1

)︂
.

Таким образом, для любого 𝒜 в модели PRF

− AdvPRF
OMAC-RSF(𝒜) 6

∑︁
𝑇∈{0,1}𝑛×𝑞:Pr[𝑇 ]< 1

2𝑞𝑛

(︂
1

2𝑞𝑛
− Pr [𝑇 ]

)︂
6

6 2𝑛𝑞 · 𝑞2

2𝑛+1
· 1

2𝑞𝑛
6

𝑞2

2𝑛+1
.

Применяя аналогичные рассуждения, можно показать, что

AdvPRF
OMAC-RSF(𝒜) =

= Pr
[︀
ExpPRF−1

OMAC-RSF(𝒜)→ 1
]︀
− Pr

[︀
ExpPRF−0

OMAC-RSF(𝒜)→ 1
]︀
=

= (1− Pr
[︀
ExpPRF−0

OMAC-RSF(𝒜)→ 1
]︀
)− (1− Pr

[︀
ExpPRF−1

OMAC-RSF(𝒜)→ 1
]︀
) =

= Pr
[︀
ExpPRF−0

OMAC-RSF(𝒜)→ 0
]︀
− Pr

[︀
ExpPRF−1

OMAC-RSF(𝒜)→ 0
]︀
=

= −AdvPRF
OMAC-RSF(𝒜) 6

𝑞2

2𝑛+1
.
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Теорема 3.1.3. Пусть 𝒜 — нарушитель в модели PRF для режима вы

работки кода аутентификации OMAC-RK𝑁 , суммарная длина запросов

которого не более 𝜎 блоков, а максимальная длина не более 𝑚 блоков.

Тогда существует набор нарушителей ℬ𝑗, 𝑗 = 1, . . . , ⌈𝑚/𝑁⌉, в задаче

3PRF𝑁 для семейства ℱ𝐸, суммарная длина запросов которых не более

𝜎𝑗, причем 𝜎𝑗 6 2𝑛−1, 𝜎1 + . . .+ 𝜎⌈𝑚/𝑁⌉ = 𝜎, такие что

⌈𝑚/𝑁⌉∑︁
𝑗=1

Adv3PRF𝑁

ℱ𝐸
(ℬ𝑗) > AdvPRF

OMAC-RK𝑁
(𝒜)−

(︁
𝜎2
1 + . . .+ 𝜎2

⌈𝑚/𝑁⌉

)︁
2𝑛+1

.

Доказательство. Определим набор гибридных экспериментов 𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜)

для 𝑗 ∈ {0, 1, . . . , ⌈𝑚/𝑁⌉}. В эксперименте 𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜) оракул F, доступ

ный 𝒜, подменяется оракулом F𝑗, который работает описанным далее

образом.

• Оракул F выбирает 𝑗 секретов 𝐾1, 𝐾2, . . . , 𝐾𝑗 𝒰←− {0, 1}𝑘 и 𝑗 бло

ков 𝐾1
1 , 𝐾

2
1 , . . . , 𝐾

𝑗
1
𝒰←− {0, 1}𝑛. Также оракул выбирает некоторые

случайные функции 𝐹1, 𝐹2
𝒰←− 𝐹𝑢𝑛𝑐({0, 1}*𝑛, {0, 1}𝑛).

• В ответ на запрос 𝑀 , где |𝑀 | 6 𝑚𝑛, он возвращает значение

𝑇 ∈ {0, 1}𝑛, которое формируется следующим образом. Первые 𝑗

секций обрабатываются с помощью первых выбранных 𝑗 секретов

и 𝑗 блоков соотвественно. Если длина сообщения больше 𝑗𝑛𝑁 , т.е.

𝑀 = 𝑀 1|| . . . ||𝑀 𝑗||𝑀 ′, |𝑀 ′| 6 (⌈𝑚/𝑁⌉ − 𝑗)𝑛𝑁 , то оракул вычис

ляет значение 𝐹1(𝑀
′′), если 𝑛 | |𝑀 ′|, либо 𝐹2(𝑀

′′), если 𝑛 - |𝑀 ′|,

где сообщение 𝑀 ′′ формируется следующим образом. Первый блок

𝑀 ′′[1] сообщения 𝑀 ′′ получается прибавлением к первому блоку
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сообщения 𝑀 ′ = pad𝑛(𝑀
′) результата обработки первых 𝑗 секций:

𝑀 ′′[1] = 𝑀 ′[1]⊕ CBCMAC𝐸𝐾1 ,... 𝐸𝐾𝑗 (𝑀
1|| . . . ||𝑀 𝑗).

Следующие блоки 𝑀 ′′[𝑖] сообщения 𝑀 ′′, 𝑖 > 2, в точности равны

блокам 𝑀 ′[𝑖] сообщения 𝑀 ′.

Результатом любого из описанных экспериментов считается то, что

вернул в качестве результата нарушитель 𝒜.

Заметим, эксперимент 𝐻𝑦𝑏𝑟𝑖𝑑⌈𝑚/𝑁⌉(𝒜) в точности соответствует экс

перименту ExpPRF−1
OMAC-RK𝑁

(𝒜), а эксперимент 𝐻𝑦𝑏𝑟𝑖𝑑0(𝒜) — эксперименту

ExpPRF−0
OMAC-RK𝑁

(𝒜), то есть справедливы следующие равенства:

Pr
[︀
𝐻𝑦𝑏𝑟𝑖𝑑⌈𝑚/𝑁⌉(𝒜)→ 1

]︀
= Pr

[︀
ExpPRF−1

OMAC-RK𝑁
(𝒜)→ 1

]︀
.

Pr [𝐻𝑦𝑏𝑟𝑖𝑑0(𝒜)→ 1] = Pr
[︀
ExpPRF−0

OMAC-RK𝑁
(𝒜)→ 1

]︀
,

Последнее равенство следует из того факта, что семейство случай

ных функций, реализуемых с помощью пары случайных функций

𝐹1, 𝐹2
𝒰←− 𝐹𝑢𝑛𝑐({0, 1}*𝑛, {0, 1}𝑛), где 𝐹1 применяется к сообщения крат

ной блоку длины, 𝐹2 применяется к сообщениям некратной блоку длины,

дополненным до кратной длины функцией pad𝑛, статистически неотли

чимо от семейства случайных функции 𝐹
𝒰←− 𝐹𝑢𝑛𝑐({0, 1}*, {0, 1}𝑛), кото

рые применяются к любым сообщениям.

Построим нарушителей ℬ𝑗 в модели 3PRF𝑁 для БСА 𝐸, использу

ющих 𝒜 в качестве черного ящика.

Нарушитель ℬ𝑗 в начале работы выбирает следующие случайные

значения:
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1. 𝑗 − 1 секретов 𝐾1, 𝐾2, . . . , 𝐾𝑗−1 𝒰←− {0, 1}𝑘;

2. 𝑗 − 1 блоков 𝐾1
1 , 𝐾

2
1 , . . . , 𝐾

𝑗−1
1

𝒰←− {0, 1}𝑛;

3. случайные функции 𝐹1, 𝐹2
𝒰←− 𝐹𝑢𝑛𝑐({0, 1}*𝑛, {0, 1}𝑛) (реализует таб

лично в ходе атаки).

Нарушитель ℬ𝑗 моделирует оракул F𝑏 для нарушителя𝒜. На запрос

𝑀 , сделанный нарушителем 𝒜, нарушитель ℬ вычисляет значение кода

аутентификации 𝑇 следующим образом. Нарушитель ℬ обрабатывает все

секции сообщения, кроме 𝑗-ой, в соответствии с гибридным эксперимен

том 𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜). Для обработки 𝑗-ой секции он делает запрос к оракулам

F𝑏1, F𝑏2, F𝑏3:

• если 𝑗-ая секция промежуточная, то он делает запрос (𝑀 ′)𝑗 к ора

кулу F𝑏1;

• если 𝑗-ая секция последняя и ее длина кратна 𝑛, то он делает запрос

(𝑀 ′)𝑗 к оракулу F𝑏2;

• если 𝑗-ая секция последняя и ее длина не кратна 𝑛, то он делает

запрос (𝑀 ′)𝑗 к оракулу F𝑏3;

где сообщение (𝑀 ′)𝑗 формируется следующим образом. Первый блок

(𝑀 ′)𝑗[1] сообщения (𝑀 ′)𝑗 получается прибавлением к первому блоку сек

ции 𝑀 𝑗 = pad𝑛(𝑀
𝑗)) результата обработки первых 𝑗 − 1 секций, то есть

(𝑀 ′)𝑗[1] = 𝑀 𝑗[1]⊕ CBCMAC𝐾1,...𝐾𝑗−1(𝑀1|| . . . ||𝑀𝑗−1).

Следующие блоки (𝑀 ′)𝑗[𝑖] сообщения (𝑀 ′)𝑗, 𝑖 > 2, в точности равны

блокам 𝑀 𝑗[𝑖] сообщения 𝑀 𝑗.



128

В качестве ответа нарушитель ℬ возвращает то, что вернул нару

шитель 𝒜.

Справедливы соотношения

Pr
[︁
Exp3PRF𝑁−1

ℱ𝐸
(ℬ𝑗)→ 1

]︁
= Pr [𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜)→ 1] ,

Pr
[︁
Exp3PRF𝑁−0

ℱ𝐸
(ℬ𝑗)→ 1

]︁
= Pr

[︀
𝐻𝑦𝑏𝑟𝑖𝑑′𝑗−1(𝒜)→ 1

]︀
,

где через 𝐻𝑦𝑏𝑟𝑖𝑑′𝑗(𝒜) обозначается модификация эксперимента 𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜):

𝑗 +1-ая секция сообщения обрабатывается с помощью независимыx слу

чайных функций 𝐺1, 𝐺2, 𝐺3 описанным далее образом.

• С помощью функции 𝐺1
𝒰←− 𝐹𝑢𝑛𝑐({0, 1}𝑛𝑁 , {0, 1}𝑛) обрабатывается

промежуточная 𝑗-ая секция.

• С помощью функции 𝐺2
𝒰←− 𝐹𝑢𝑛𝑐({0, 1}6𝑛𝑁

𝑛 , {0, 1}𝑛) обрабатывает

ся последняя 𝑗-ая секция, длина которой кратна 𝑛.

• С помощью функции 𝐺3
𝒰←− 𝐹𝑢𝑛𝑐({0, 1}6𝑛𝑁

𝑛 , {0, 1}𝑛) обрабатывает

ся последняя 𝑗-ая секция, длина которой не кратна 𝑛, дополненная

функцией pad𝑛.
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Тогда для преобладаний нарушителей ℬ𝑗 справедлива оценка

⌈𝑚/𝑁⌉∑︁
𝑗=1

Adv3PRF𝑁

ℱ𝐸
(ℬ𝑗) =

⌈𝑚/𝑁⌉∑︁
𝑗=1

Pr [𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜)→ 1]−

−
⌈𝑚/𝑁⌉∑︁
𝑗=1

Pr
[︀
𝐻𝑦𝑏𝑟𝑖𝑑′𝑗−1(𝒜)→ 1

]︀
=

= Pr
[︀
𝐻𝑦𝑏𝑟𝑖𝑑⌈𝑚/𝑁⌉(𝒜)→ 1

]︀
− Pr [𝐻𝑦𝑏𝑟𝑖𝑑0(𝒜)→ 1]+

+

⌈𝑚/𝑁⌉−1∑︁
𝑗=0

(︀
Pr [𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜)→ 1]− Pr

[︀
𝐻𝑦𝑏𝑟𝑖𝑑′𝑗(𝒜)→ 1

]︀)︀
=

= AdvPRF
OMAC-RK𝑁

(𝒜)+
⌈𝑚/𝑁⌉−1∑︁

𝑗=0

(︀
Pr [𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜)→ 1]− Pr

[︀
𝐻𝑦𝑏𝑟𝑖𝑑′𝑗(𝒜)→ 1

]︀)︀
.

По Лемме 3.1.7 для ∀ 𝑗 = 0, . . . , ⌈𝑚/𝑁⌉−1 справедливо соотношение

Pr [𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜)→ 1]− Pr
[︀
𝐻𝑦𝑏𝑟𝑖𝑑′𝑗(𝒜)→ 1

]︀
= −AdvPRF

OMAC-RSF(𝐴
′
𝑗)−

− AdvPRF
OMAC-RSF(𝐴

′′
𝑗 ) > −

(𝑞′𝑗+1)
2

2𝑛+1
−

(𝑞′′𝑗+1)
2

2𝑛+1
> −

𝜎2
𝑗+1

2𝑛+1
;

Где 𝐴′𝑗 и 𝐴′′𝑗 — нарушители для OMAC-RSF в модели PRF, которые в

точности реализуют эксперимент 𝐻𝑦𝑏𝑟𝑖𝑑𝑗(𝒜) для нарушителя 𝒜, за ис

ключеним того, что вместо вычислений функций 𝐹1 и 𝐹2 соответственно

делается 𝑞′𝑗+1 (части сообщений кратной длины после обработки 𝑗 сек

ции) и 𝑞′′𝑗+1 (части сообщений некратной длины после обработки 𝑗 сек

ции) запросов к оракулам нарушителей.

Таким образом,

⌈𝑚/𝑁⌉∑︁
𝑗=1

Adv3PRF𝑁

ℱ𝐸
(ℬ𝑗) > AdvPRF

OMAC-RK𝑁
(𝒜)−

(︁
𝜎2
1 + . . .+ 𝜎2

⌈𝑚/𝑁⌉

)︁
2𝑛+1

.
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Лемма 3.1.8. Пусть 𝒜 — нарушитель в модели PRF для режима выра

ботки кода аутентификации OMAC-RK𝑁 , суммарная длина запросов

которого не более 𝜎 блоков, а максимальная длина запросов не более

𝑚 блоков. Тогда существует нарушитель ℬ в модели PRP-CPA для

БСА 𝐸, делающий не более 𝜎1, запросов, где 𝜎𝑗 — суммарная длина дан

ных в блоках, обрабатываемая секретом 𝑗-секции, причем 𝜎𝑗 6 2𝑛−1,

𝜎1 + . . .+ 𝜎⌈𝑚/𝑁⌉ = 𝜎. Тогда

AdvPRF
OMAC-RK𝑁

(𝒜) 6
4
(︁
𝜎2
1 + . . .+ 𝜎2

⌈𝑚/𝑁⌉

)︁
2𝑛

+
⌈︁𝑚
𝑁

⌉︁
· AdvPRP-CPA

𝐸 (ℬ)

Доказательство. Доказательство непосредственно вытекает из леммы

3.1.6 и теоремы 3.1.3.

3.1.6. Сравнительный анализ оценок

В настоящем разделе проводится сравнительный анализ оценок уров

ня стойкости для предлагаемого режима OMAC-ACPKM-Master с внут

ренним преобразованием секрета и для оригинального режима OMAC

(см. [37]). Оценки представлены в Таблице 3.1.

Mode AdvPRF
Mode(𝒜)

OMAC ≈ 4𝜎2 + 1

2𝑛+1

OMAC-ACPKM-Master𝑁,∞ ≈
4
(︀
𝜎2
1 + . . .+ 𝜎2

𝑙

)︀
2𝑛+1

+
(𝑑𝑙)2

2𝑛

Таблица 3.1. Оценки уровня стойкости для режима OMAC и режима OMAC-ACPKM-Master𝑁,∞

в модели PRF (в предположении стойкости блочного симметричного алгоритма).
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Рассмотрим случай 𝑙 = 1 (преобразование секрета не применялось).

Заметим, что оценка для режима OMAC-ACPKM-Master𝑁,∞ становится

хуже, чем для оригинального режима OMAC в силу наличия слагаемого

𝑑2/2𝑛, которое отвечает за дополнительное преобразование секрета перед

обработкой сообщения. Однако значение 𝑑 = 𝑘/𝑛, как правило, являет

ся достаточно маленьким (для стандартных блочных БСА равно 2-4).

Поэтому данное ухудшение справедливо считать пренебрежимым.

В случае 𝑙 > 1 оценка для режима OMAC-ACPKM-Master меньше

оценки для оригинального режима для все практических сценариев в си

лу неравенства 𝜎2 > 𝜎2
1 + . . . + 𝜎2

𝑙 , где 𝜎 = 𝜎1 + . . . + 𝜎𝑙. Заметим, что

оценка для режима с внутренними преобразованием секрета достигает

своего минимума в случае 𝜎1 = . . . = 𝜎𝑙 = 𝑚, т.е. когда все сообщения

одинаковой длины. В таком случае оценки для режимов примут следу

ющий вид:

AdvPRF
OMAC(𝒜) ≈

4𝑞2𝑚2

2𝑛
,

AdvPRF
OMAC-ACPKM-Master𝑁,∞

(𝒜) ≈ 4𝑞2𝑚𝑁

2𝑛
.

Данные оценки показывают, что внутреннее преобразование секрета поз

воляет безопасно (без потери стойкости) увеличить длину 𝑚 обрабаты

ваемых сообщений в 𝑚/𝑁 раз. .

3.2. Режим GCM-ACPKM

В настоящем разделе исследуется возможность улучшения комбина

торных свойств режима GCM, описанного в [4], с помощью внутреннего

преобразования секрета. Режим GCM является стандартом организации
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NIST и является одним из наиболее часто используемых режимов в вы

сокоуровневых протоколах. Так, данный режим является рекомендован

ным механизмов для использования в протоколе TLS 1.3, так как он

обеспечивает приемлемый уровень стойкости в базовых моделях и яв

ляется наиболее эффективным по производительности среди известных

AEAD-режимов.

Режим GCM представляет собой комбинацию режима CTR [8], кото

рый используется для обеспечения конфиденциальности данных, и кон

струкции Вегмана-Картера [38], которая используется для обеспечения

целостности данных. Особенностью конструкции Вегмана-Картера явля

ется то, что для обработки 𝑞 сообщений произвольной длины исходный

секрет используется только для выработки 𝑞 + 1 блоков, т.е. частота

использования секрета не зависит от длины сообщений. Более того, су

ществующие оценки уровня стойкости [38] в модели UF-CMA демонстри

руют, что данная конструкция, в отличие, например, от режима OMAC,

уже позволяет безопасно обрабатывать сообщения, длина которых суще

ственно превосходит 2𝑛/2 блоков.

С учетом данного наблюдения, а также с целью сохранения эффек

тивности механизма, был разработан модифицированный режим GCM

ACPKM с внутренним преобразованием секрета, в котором изменяется

только процедура преобразования открытых текстов (аналогично режи

му CTR-ACPKM). Для данного режима были проведены исследования

целевых свойств безопасности путем получения оценок уровня стойкости

в базовых моделях нарушителя. Данные результаты изложены в следу

ющих подразделах.
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3.2.1. Описание AEAD-режимов GCM и GCM-ACPKM

Сначала приведем описание режима GCM [4]. Рассматривается ре

жим GCM с длиной нонса 96 бит.

GCM. Обозначим через GCM[𝐸] режим GCM, использующий в

качестве параметра БСА 𝐸 с длиной блока 𝑛 = 128.

Сначала определим вспомогательные функции. Для битовых строк

𝐴, 𝐵 произвольной (возможно, нулевой) длины и строки 𝐻 ∈ {0, 1}𝑛

введем функцию

GHASH𝐻(𝐴,𝐵) =
𝑚∑︁
𝑖=1

𝑋𝑖 ·𝐻𝑚+1−𝑖,

где «
∑︀

» и «·» – операции сложения и умножения в поле 𝐺𝐹 (2𝑛), и стро

ка 𝑋 = 𝑋1‖ . . . ‖𝑋𝑚, 𝑋𝑖 ∈ {0, 1}𝑛 формируется следующим образом.

Пусть 𝑎 = 𝑛 · |𝐴|𝑛 − |𝐴|, 𝑏 = 𝑛 · |𝐵|𝑛 − |𝐵|, 𝑚 = |𝐴|𝑛 + |𝐵|𝑛 + 1, тогда

𝑋 = 𝐴‖0𝑎‖𝐵‖0𝑏‖str𝑛/2(|𝐴|)‖str𝑛/2(|𝐵|).

Для 0 6 𝑎 < 𝑛 через incr𝑎 : {0, 1}𝑛 → {0, 1}𝑛 будем обозначать

функцию, которая принимает на вход строку 𝐼 ∈ {0, 1}𝑛, и возвращает

сроку

msb𝑛−𝑎(𝐼)‖str𝑎(int(lsb𝑎(𝐼)) + 1 mod 2𝑎).
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Схема GCM[𝐸] определена для следующих множеств: K = {0, 1}𝑘,

N = {0, 1}96, A = P = C = {0, 1}62𝑛/2−1, при этом |𝑃 | 6 𝑛(232 − 2),

T = {0, 1}𝑛. Алгоритмы определены на Рис. 3.3.

GCM.Enc(𝐾,𝑁,𝐴, 𝑃 )

𝑞 ← |𝑃 |𝑛

𝐻 ← 𝐸𝐾(0
𝑛)

𝐼0 ← 𝑁‖0311

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑞 do :

𝐼𝑖 ← incr32(𝐼𝑖−1)

Γ𝑖 ← 𝐸𝐾(𝐼𝑖)

𝐶 ← 𝑃 ⊕msb|𝑃 |(Γ1‖ . . . ‖Γ𝑞)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑇 ← 𝐸𝐾(𝐼0)⊕GHASH𝐻(𝐴,𝐶)

return (𝐶, 𝑇 )

GCM.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 )

𝑞 ← |𝐶|𝑛

𝐻 ← 𝐸𝐾(0
𝑛)

𝐼0 ← 𝑁‖0311

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑇 ′ ← 𝐸𝐾(𝐼0)⊕GHASH𝐻(𝐴,𝐶)

if 𝑇 ̸= 𝑇 ′ :

return ⊥

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑞 do :

𝐼𝑖 ← incr32(𝐼𝑖−1)

Γ𝑖 ← 𝐸𝐾(𝐼𝑖)

𝑃 ← 𝐶 ⊕msb|𝐶|(Γ1‖ . . . ‖Γ𝑞)

return 𝑃

Рис. 3.3. Определение алгоритмов Enc и Dec AEAD-режима GCM
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Далее введем режим GCM-ACPKM с внутренним преобразованием

секрета.

GCM-ACPKM. Для удобства изложения введем вспомогательную

функцию 𝜙𝑖 : {0, 1}𝑛 → {0, 1}, 𝜙𝑖(𝑋) = 𝑋(𝑖), 0 6 𝑖 < 𝑛. Данная функция

возвращает 𝑖-й бит строки (считая слева направо с нуля).

В отличие от GCM, для режима GCM-ACPKM длина нонса может

варьироваться, но должна быть фиксированной для секрета. Она явля

ется параметром режима и обозначается через 𝑐, 0 < 𝑐 6 𝑛. Для фикси

рованного значения 𝑐 введем функцию преобразования секрета ACPKM:

𝐾1 = 𝐾, 𝐾 𝑖+1 = ACPKM(𝐾 𝑖) = msb𝑘(𝐸𝐾𝑖(𝐷1)‖ . . . ‖𝐸𝐾𝑖(𝐷𝑠)),

где 𝑠 = ⌈𝑘/𝑛⌉, 𝐷1, . . . , 𝐷𝑠 ∈ {0, 1}𝑛 – попарно различные произвольные

константы, такие что 𝜙𝑐(𝐷1) = . . . = 𝜙𝑐(𝐷𝑠) = 1.

Через GCM-ACPKM[𝐸, 𝑐, 𝑙] будем обозначать схему с |𝑁 | = 𝑐, в ко

торой используется преобразование секрета согласно процедуре ACPKM

после обработки каждых 𝑙 блоков открытого текста 𝑃 . При этом по

сле обновления секрета внутреннее состояние счетчика не сбрасывается.

Такой подход выбран для противодействия атакам с предвычисления

ми (см. [36]). Секрет для вычисления значения 𝐸𝐾(𝐼0) и 𝐻 = 𝐸𝐾(0
𝑛)

не обновляется и полагается равным изначальному секрету. Алгоритмы

определены на Рис. 3.4 (см. ниже).
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GCM-ACPKM.Enc(𝐾,𝑁,𝐴, 𝑃 )

𝑞 ← |𝑃 |𝑛

𝐻 ← 𝐸𝐾(0
𝑛)

𝐾1 ← 𝐾

𝐼0 ← 𝑁‖0𝑛−𝑐−11

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑞 do :

𝐼𝑖 ← incr𝑛−𝑐(𝐼𝑖−1)

𝑗 ← ⌈𝑞/𝑙⌉

𝐾𝑗 ← 𝐴𝐶𝑃𝐾𝑀(𝐾𝑗−1)

Γ𝑖 ← 𝐸𝐾𝑗(𝐼𝑖)

𝐶 ← 𝑃 ⊕msb|𝑃 |(Γ1‖ . . . ‖Γ𝑞)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑇 ← 𝐸𝐾(𝐼0)⊕GHASH𝐻(𝐴,𝐶)

return (𝐶, 𝑇 )

GCM-ACPKM.Dec(𝐾,𝑁,𝐴,𝐶, 𝑇 )

𝑞 ← |𝐶|𝑛

𝐻 ← 𝐸𝐾(0
𝑛)

𝐾1 ← 𝐾

𝐼0 ← 𝑁‖0𝑛−𝑐−11

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑇 ′ ← 𝐸𝐾(𝐼0)⊕GHASH𝐻(𝐴,𝐶)

if 𝑇 ̸= 𝑇 ′ :

return ⊥

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

for 𝑖 = 1 . . . 𝑞 do :

𝐼𝑖 ← incr𝑛−𝑐(𝐼𝑖−1)

𝑗 ← ⌈𝑞/𝑙⌉

𝐾𝑗 ← 𝐴𝐶𝑃𝐾𝑀(𝐾𝑗−1)

Γ𝑖 ← 𝐸𝐾𝑗(𝐼𝑖)

𝑃 ← 𝐶 ⊕msb|𝐶|(Γ1‖ . . . ‖Γ𝑞)

return 𝑃

Рис. 3.4. Определение алгоритмов Enc и Dec AEAD-режима GCM-ACPKM

Длина открытого текста в блоках ограничена значением 2𝑛−𝑐−1− 2.

Данное ограничение и ограничение на вид констант 𝐷1, . . . , 𝐷𝑠 гаранти

руют, что блоки следующего секрета 𝐾𝑗 никогда не будут среди блоков

𝐸𝐾𝑗−1(𝐼𝑖), где 1 6 𝑖 6 2𝑛−𝑐−1 − 2.
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3.2.2. Конфиденциальность и целостность

В настоящем подразделе представлены результаты о стойкости ре

жима с внутренним преобразованием секрета GCM-ACPKM. Получен

ные результаты показывают, что режим обеспечивает конфиденциаль

ность и целостность в предположении стойкости базового блочного сим

метричного алгоритма и что преобразование секрета согласно процедуре

ACPKM улучшает комбинаторные свойства режима GCM и позволяет

обрабатывать большее количество данных.

Так как процедура преобразования открытого текста в режиме

GCM-ACPKM аналогична процедуре в режиме

CTR-ACPKM, введенного в работе [40], оценки уровня стойкости в мо

дели IND-CPA могут быть получены аналогичным образом, как описа

но в работе [40]. Единственным отличием при доказательстве является

учет влияния того, что у нарушителя дополнительно имеются значения

имитовставки 𝑇 . Напомним, что в режиме GCM-ACPKM маскирующие

значения 𝐸𝐾(𝐼0) и значение 𝐻 = 𝐸𝐾(0
𝑛), используемые при формирова

нии имитовставки, вычисляются с использованием начального секрета 𝐾

первой секции. При этом, входные значения 𝐼0 и 0𝑛 для блочного симмет

ричного алгоритма не совпадают со значениями, которые используются

для формирования блоков Γ𝑖 и блоков секрета 𝐾2. Таким образом, при

получении оценки для режима GCM-ACPKM необходимо дополнитель

но учитывать, что на первом секрете обрабатывается на 𝑞 + 1 блоков

больше, чем в режиме CTR-ACPKM.

Ниже представлена теорема для режима GCM-ACPKM, которая

характеризует его стойкость в модели IND-CPA.
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Теорема 3.2.1 (Смышляев С.В. [41]). Для любого нарушителя 𝒜 в мо

дели IND-CPA с вычислительными ресурсами не более 𝑡, делающего не

более 𝑞 запросов, где максимальная длина открытого текста не превы

шает 𝑚 блоков и суммарная длина открытых текстов во всех запросах

не превышает 𝜎 блоков, существует нарушитель 𝒜′, такой что

AdvIND-CPA
GCM-ACPKM[𝐸,𝑐,𝑙] (𝒜) 6 ℎ ·AdvPRP-CPA

𝐸 (𝒜′) + (𝜎1 + 𝑞 + 𝑠+ 1)2

2𝑛+1
+

+
(𝜎2 + 𝑠)2 + . . .+ (𝜎ℎ−1 + 𝑠)2 + (𝜎ℎ)

2

2𝑛+1
, (3.1)

где 𝑠 = ⌈𝑘/𝑛⌉, ℎ = ⌈𝑚/𝑙⌉, 𝜎𝑗 – это суммарное количество блоков, об

работанных для 𝑞 открытых текстов с помощью секционного секрета

𝐾𝑗, и 𝜎1+. . .+𝜎ℎ = 𝜎. Нарушитель 𝒜′ делает не более 𝜎1+𝑞+𝑠+1 запро

сов. При этом, вычислительные ресурсы 𝒜′ не превышают 𝑡+𝑐𝑛𝜎𝐴, где

𝜎𝐴 – это суммарная длина всех запросов, 𝑐 — константа, зависящая

только от модели вычислений и способа кодирования.

Заметим, что режим будет являться стойким, если значение 𝑠 = ⌈𝑘/𝑛⌉

достаточно мало. Для ряда стандартных блочных симметричных алго

ритмов (например, AES-256 и AES-128) данное условие выполнено: 𝑠 ∈ {1, 2}.

Данная оценка показывает, что верхняя оценка преобладаний нарушите

лей будет минимальной, если 𝜎1 = . . . = 𝜎ℎ, т.е. если все открытые тексты

одной длины.

Теперь представим оценку для целостности.

Теорема 3.2.2 (Ахметзянова Л.Р.). Для любого нарушителя 𝒜 в мо

дели INT-CTXT с вычислительными ресурсами не более 𝑡, делающего

не более 𝑞 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 и не более 𝑞′ запросов к оракулу
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𝐷𝑒𝑐𝑟𝑦𝑝𝑡 , где максимальная длина открытого/преобразованного тек

ста и ассоциированных данных не превосходит 𝑚𝐴 блоков и суммарная

длина всех открытых текстов не более 𝜎 блоков, существует наруши

тель 𝒜′, такой что

AdvINT-CTXT
GCM-ACPKM[𝐸,𝑐,𝑙] (𝒜) 6 AdvPRP-CPA

𝐸 (𝒜′)+

+

[︂
𝑞′(𝑚𝐴 + 1)

2𝑛

]︂
exp

(︂
4(𝜎1 + 𝑠)𝑞

2𝑛

)︂
, (3.2)

где 𝑠 = ⌈𝑘/𝑛⌉, 𝜎1 – суммарное количество блоков, обработанных для 𝑞

запросов с помощью изначального секрета 𝐾 = 𝐾1, и

𝜎1 + 𝑠 6 2𝑛−1. Нарушитель 𝒜′ делает не более 𝜎1 + 𝑞 + 𝑞′ + 𝑠+ 1 запро

сов. Более того, вычислительные ресурсы 𝒜′ не превышают 𝑡 + 𝑐𝑛𝜎𝐴,

где 𝜎𝐴 – это суммарная длина всех запросов, 𝑐 — константа, завися

щая только от модели вычислений и способа кодирования.

Доказательство. Без ограничения общности будем считать, что длина

секрета 𝑘 кратна длине блока 𝑛, и 𝑠 = 𝑘/𝑛.

Сначала рассмотрим модификацию целевого режима – абстрактный

режим GCM-ACPKM*. Отличие заключается в том, что вместо подста

новки 𝐸𝐾 со случайно равновероятно выбранным секретом 𝐾 использу

ется подстановка 𝜋, выбранная случайно равновероятно из множества

𝒮2𝑛. Данная подстановка используется для выработки

• значения 𝐻 = 𝜋(0𝑛),

• блоков второго секрета 𝜋(𝐷1), . . . , 𝜋(𝐷𝑠), 𝐾2 = 𝜋(𝐷1)‖ . . . ‖𝜋(𝐷𝑠),

• 𝑞 значений 𝑍𝑖 = 𝜋(𝑁𝑖‖0𝑛−𝑐−11), 1 6 𝑖 6 𝑞,
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• блоков для обработки первых секций 𝑞 открытых текстов,т.е.

Γ𝑗
𝑖 = 𝜋(𝑁𝑖‖str𝑛−𝑐(𝑗 + 1)), 1 6 𝑗 6 𝑙𝑖 6 𝑙, 1 6 𝑖 6 𝑞 (заметим,

что 𝑙1 + 𝑙2 + · · ·+ 𝑙𝑞 = 𝜎1).

Остальные секции обрабатываются с помощью 𝐸𝐾𝑖, где

𝐾2 = 𝜋(𝐷1)‖ . . . ‖𝜋(𝐷𝑠) и 𝐾 𝑖 = ACPKM(𝐾 𝑖−1), 𝑖 > 3.

Путем построения сведения легко получить следующее соотноше

ние:

AdvINT-CTXT
GCM-ACPKM[𝐸,𝑐,𝑙] (𝒜) 6 AdvPRP-CPA

𝐸 (𝒜′) + AdvINT-CTXT
GCM-ACPKM*

𝑐,𝑙
(𝒜) ,

где 𝒜′ делает не более 𝜎1 + 𝑞 + 𝑠+ 1 запросов.

Теперь рассмотрим модификацию модели (INT-CTXT*): наруши

тель в начале эксперимента дополнительное получает на вход блоки

𝜋(𝐷1), . . . , 𝜋(𝐷𝑠). Заметим, что преобладание нарушителя в таком экспе

рименте не меньше преобладания нарушителя в исходном эксперименте

модели INT-CTXT, так как в модели INT-CTXT* нарушителю дается

больше информации. Поэтому

AdvINT-CTXT
GCM-ACPKM*

𝑐,𝑙
(𝒜) 6 AdvINT-CTXT*

GCM-ACPKM*
𝑐,𝑙
(𝒜) .

Для рассматриваемого режима GCM-ACPKM* доказательство оцен

ки в модели INT-CTXT* аналогично доказательству оценки, представ

ленной в Теореме 5 [27].

Без ограничения общности будем считать, что нарушитель 𝒜 детер

минированный, и значение нонса 𝑁 ′ в запросе-подделке (𝑁 ′, 𝐴′, 𝐶 ′, 𝑇 ′)

совпало со значением нонса 𝑁𝑖 из запроса к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 (𝑁𝑖, 𝐴𝑖, 𝑃𝑖),

в ответ на который вернулась пара (𝐶𝑖, 𝑇𝑖) (иначе, можно показать, что
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оценка будет меньше). Таким образом, вероятность подделки равна ве

роятности события, что выполнилось уравнение

GHASH𝐻(𝐴𝑖, 𝐶𝑖)⊕GHASH𝐻(𝐴
′, 𝐶 ′) = 𝑇𝑖 ⊕ 𝑇 ′.

Заметим, что при фиксации транскрипции взаимодействия между

экспериментатором и нарушителей все случайные величины (кроме ве

личины 𝐻) принимают фиксированные значения. Таким образом, для

фиксированной транскрипции можно оценить вероятность искомого со

бытия как 𝑚𝐴

2𝑛 , так как рассматриваемое уравнение относительно 𝐻 имеет

не более 𝑚𝐴 решений в поле 𝐺𝐹 (2𝑛) (не превышает степени полинома).

Следующим шагом оценивается условная вероятность события, что реа

лизуется фиксированная транскрипция (при условии 𝐻 = 𝜋(0𝑛)). Легко

заметить, что такая транскрипция однозначно определяется значениями

𝑇𝑖,Γ
𝑗
𝑖 , 𝐾

2, которые в свою очередь определяются после фиксации 𝑞+𝜎1+𝑠

переходов в подстановке 𝜋. Поэтому требуемая условная вероятность вы

числяется как 1
(2𝑛−1)𝑞+𝜎1+𝑠

, где (𝑎)𝑏 = 𝑎 · (𝑎− 1) · · · (𝑎− 𝑏+ 1). Суммарная

вероятность по всем транскрипциям 𝑇𝑖,Γ
𝑗
𝑖 , 𝐾

2 оценивается в точности,

как в работе [27] с использованием верхней оценки Бернштейна на веро

ятность интерполяций для случайной подстановки [34].

3.2.3. Сравнительный анализ оценок

Сравним полученные оценки стойкости для режимов GCM и

GCM-ACPKM с БСА 𝐸, для которого 𝑠 = ⌈𝑘/𝑛⌉ = 2.

Отметим, что известные оценки для режима GCM (см. [26, 27]) яв

ляются точными. В модели IND-CPA для режимов гаммирования это
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является известным результатом, а в модели INT-CTXT это следует из

результатов, полученных в работе [27].

IND-CPA. Для любого нарушителя 𝒜 в модели IND-CPA, который

делает не более 𝑞 запросов с суммарной длиной всех открытых текстов

не более 𝜎 и максимальной длиной открытого текста не более 𝑚 блоков,

AdvIND-CPA
GCM[𝐸] (𝒜) ≈ (𝜎 + 𝑞)2

2𝑛+1
,

AdvIND-CPA
GCM-ACPKM[𝐸,𝑐,𝑙] (𝒜) ≈

(𝜎1 + 𝑞)2 + 𝜎2
2 + . . .+ 𝜎2

ℎ−1 + 𝜎2
ℎ

2𝑛+1
,

где ℎ = ⌈𝑚/𝑙⌉. Здесь и далее предполагается, что AdvPRP-CPA
𝐸 (𝒜′) явля

ется пренебрежимо малым в сравнении с указанными выше оценками.

Данные соотношения показывают, что гарантированный уровень

стойкости в модели IND-CPA, обеспечиваемый режимом GCM-ACPKM,

улучшен в сравнении с оригинальным режимом GCM для всех типичных

случаев применения, так как 𝜎2 > 𝜎2
1+. . .+𝜎2

ℎ для любого 𝜎 = 𝜎1+. . .+𝜎ℎ.

INT-CTXT. Для любого нарушителя𝒜 в модели INT-CTXT, который

делает не более 𝑞 запросов к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 и не более 𝑞′ запросов к

оракулу 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 с суммарной длиной всех открытых текстов не более 𝜎

и максимальной суммарной длиной открытого/преобразованного текста

и ассоциированных данных не более 𝑚𝐴 блоков,

AdvINT-CTXT
GCM[𝐸] (𝒜) ≈ 𝑞′𝑚𝐴

2𝑛
· exp

(︂
4𝜎𝑞

2𝑛

)︂
,

AdvINT-CTXT
GCM-ACPKM[𝐸,𝑐,𝑙] (𝒜) ≈

𝑞′𝑚𝐴

2𝑛
· exp

(︂
4𝜎1𝑞

2𝑛

)︂
.

Как видно из оценки, оценка уровня стойкости в части обеспечения
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целостности также улучшена в сравнении с базовым режимом для всех

типичных случаев применения, так как 𝜎1 < 𝜎.

Замечание 3.2.1. В работе [27] предлагается атака, в результате

которой восстанавливается секретное значение 𝐻 режима GCM с ве

роятностью не менее 1
2 при

√︀
𝑛/𝑚 · 2𝑛/2 запросах к оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡,

где 𝑚 – блоковая длина открытых текстов в запросах. В случае режи

ма GCM-ACPKM для такой атаки требуется
√︀

𝑛/𝑙 · 2𝑛/2 запросов к

оракулу 𝐸𝑛𝑐𝑟𝑦𝑝𝑡 для восстановления 𝐻, где 𝑙 – размер секции.

Рассматриваемые оценки также можно представить в терминах ко

личества запросов 𝑞 и длины открытых текстов в блоках 𝑚, используя

соотношения 𝜎 6 𝑞𝑚 и 𝜎𝑖 6 𝑞𝑙 для всех 𝑖:

AdvIND-CPA
GCM[𝐸] (𝒜) ≈ (𝑞𝑚+ 𝑞)2

2𝑛+1
, AdvIND-CPA

GCM-ACPKM[𝐸,𝑐,𝑙] (𝒜) ≈
𝑚

𝑙
· (𝑞𝑙 + 𝑞)2

2𝑛+1
,

AdvINT-CTXT
GCM-ACPKM[𝐸,𝑐,𝑙] (𝒜) ≈

𝑞′𝑚𝐴

2𝑛
· exp

(︂
4𝑙𝑞2

2𝑛

)︂
.

Зафиксируем ограничение на преобладание нарушителей. Пусть при

таком ограничении с помощью режима GCM можно безопасно обрабо

тать 𝑞 сообщений с одинаковой длиной открытых текстов 𝑚 блоков. За

метим, что случай открытых текстов одинаковой длины является часто

встречаемым на практике (см. [6]): сообщения часто дополняются до од

ной и той же длины для ее сокрытия. Согласно вышеприведенным оцен

кам длина сообщений может быть безопасно увеличена (то есть без по

тери стойкости) до длины min

(︂
𝑚+ 1

𝑙 + 1
·𝑚, 2𝑛−𝑐−1 − 2

)︂
при применении

внутреннего преобразования секрета. Более того, если длина ассоцииро

ванных данных достаточно мала в сравнении с длиной открытого текста
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(например, являются заголовком к пакету), тогда вероятность подделки

для 𝑞′ = 1 будет все еще порядка
1

2𝑐
, пока 𝑞 6

2𝑛/2 − 1√
𝑙

.

Сравнение оценок. Рассмотрим режимы GCM и

GCM-ACPKM при 𝑛 = 128 и длиной секции 𝑙 = 26. Технически, па

раметр 𝑙 означает, что преобразование секрета будет происходить после

обработки каждого килобайта открытого текста. Сравним оценки уровня

стойкости в целевых моделях для данных режимов в рамках их примене

ния в протоколе CMS [35], где на одном секрете обрабатывается только

одно сообщение (т.е. 𝑞 = 1).

Результаты сравнения представлены в Таблице 3.2, где в первой

колонке содержатся значения длины 𝑚 обрабатываемого открытого тек

ста, а в последующих колонках содержатся соответствующие границы

на успех нарушителя по нарушению конфиденциальности (𝛿𝑝𝑟𝑖𝑣) или це

лостности (𝛿𝑎𝑢𝑡ℎ). Данные вероятности были получены с учетом того, что

exp(4𝑥/2128) 6 2 для 𝑥 6 2126.

Значительный рост стойкости благодаря использованию ACPKM

обеспечивается в таких протоколах, как CMS, так как в рамках них

могут обрабатываться длинные сообщения. Базовый режим GCM поз

воляет обрабатывать не более 232 − 2 блоков, обеспечивая достаточно

высокий уровень безопасности. Режим GCM-ACPKM не имеет такого

ограничения: выбирая подходящую длину нонса, мы можем увеличить

максимальную длину открытого текста. Результаты в Таблице 3.2 по

казывают, что GCM-ACPKM позволяет обрабатывать сообщения длины

264 блоков, обеспечивая высокий уровень стойкости в части обеспечения

конфиденциальности (2−58) и целостности (2−63), а для режима GCM (с
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𝑚

GCM GCM-ACPKM

𝛿𝑝𝑟𝑖𝑣 𝛿𝑎𝑢𝑡ℎ 𝛿𝑝𝑟𝑖𝑣 𝛿𝑎𝑢𝑡ℎ

232 − 2 2−64 2−96 2−91 2−96

244 −/2−40 −/2−83 2−78 2−83

254 −/2−20 −/2−73 2−68 2−73

264 −/1 −/2−63 2−58 2−63

Таблица 3.2. Сравнительные оценки для режимов GCM и GCM-ACPKM с парамет

рами 𝑛 = 128 бит, 𝑙 = 26 блоков (1 килобайт) в протоколе CMS с количеством со

общений 𝑞 = 1. Прочерк в столбце означает, что соответствующая длина открытого

текста 𝑚 не может обрабатываться в соответствующем режиме. Вероятность после

знака косой черты соответствует модификации режима GCM, которая позволяет об

рабатывать более длинные сообщений сообщения (за счет выбора длины нонса как

в GCM-ACPKM, подробности см. в разделе 3.2.1).

увеличенной длиной сообщения так же, как в GCM-ACPKM) конфиден

циальность будет полностью нарушена.

Выводы

На основе стандартного режима OMAC был разработан режим

OMAC-ACPKM-Master, для которого удалось доказать оценки уровня

стойкости в формальной модели нарушителя PRF. Путем сравнения по

лученных оценок с существующими оценками для оригинала было по
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казано, что внедрение преобразования секрета улучшает оценку уровня

стойкости, что, в свою очередь, позволяет безопасно увеличить объем

обрабатываемых данных. Отметим, что данный подход позволяет суще

ственно увеличить именно длину обрабатываемых сообщений. Режим

OMAC-ACPKM-Master наряду с режимом CTR-ACPKM был стандар

тизирован в Российской Федерации [25]

На основе стандартного режима GCM был разработан модифици

рованный режим GCM-ACPKM, в котором внутреннее преобразование

секрета применено только к процедуре преобразования открытых тек

стов (аналогично режиму CTR-ACPKM), а процедура выработки ими

товставки остается без изменений. Для нового режима доказана оценка

уровня стойкости в модели INT-CTXT, и показано, что внутреннее пре

образование секрета, примененное указанным выше образом, позволяет

улучшить оценку уровня стойкости в части обеспечения не только конфи

денциальности (т.е. в модели IND-CPA), но и целостности (т.е. в модели

INT-CTXT) без существенного снижения производительности.

По результатам проведенных в настоящей диссертации исследова

ний данный режим стал частью международного документа RFC 8645,

разработанного исследовательской группой CFRG сообщества IETF, опре

деляющей механизмы защиты информации в Интернете (см.[28]).
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Заключение

Основные результаты диссертационной работы состоят в следую

щем.

1) Для AEAD-режимов «8 бит» и MGM, которые рассматривались в

рамках процесса стандартизации AEAD-режимов в Российской Фе

дерации, доказаны новые оценки уровня информационной безопас

ности. Для режима «8 бит» разработан метод, с помощью которого

удалось показать, что режим не обеспечивает свойство целостности

в модели INT-CTXT при обработке 2𝑛/2 сообщений. Для режима

MGM доказана верхняя оценка преобладаний нарушителей, опреде

ляемых базовой моделью конфиденциальности (IND-CPA). Таким

образом, доказано, что режим MGM обеспечивает стандартный для

AEAD-режимов уровень стойкости в части обеспечения конфиден

циальности (в модели IND-CPA).

2) С целью улучшения свойств режима MGM разработана его мо

дификация – режим MGM2. Для режима MGM2 доказаны верх

ние оценки преобладаний нарушителей, определяемых расширен

ными моделями для целостности (MRAE-int) и конфиденциаль

ности (CPA-res), которые учитывают возможность повторного ис

пользования вектора инициализации. Полученные результаты де

монстрируют, что в сравнении с оригинальным режимом предло

женная модификация обладает лучшими оценками уровня стойко

сти в тех же и в более сильных моделях нарушителя.

3) На основе стандартизированных механизмов разработаны два ре
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жима работы блочного симметричного алгоритма с внутренним

преобразованием секрета с целью увеличения объема безопасно об

рабатываемых данных.

На основе стандартизированного в Российской Федерации режима

выработки имитовставки OMAC разработан режим OMAC-ACPKM

Master. Для данного режима доказана верхняя оценка преоблада

ний нарушителей, определяемых моделью PRF.

Для AEAD-режима GCM, являющегося стандартом организации

NIST, разработана модификация c внутреннем преобразования сек

рета. Для данной модификации, названной GCM-ACPKM, доказа

на верхняя оценка преобладаний нарушителей, определяемых базо

вой моделью для целостности (INT-CTXT).

Доказанные оценки демонстрируют, что разработанные режимы

позволяют обрабатывать сообщения большей длины без потери стой

кости.

Полученные в диссертации результаты могут быть использованы

для развития и совершенствования математических моделей аппаратно

программных средств защиты информации, что будет способствовать по

вышению обоснованности методов оценки защищенности информации.

Эти результаты могут найти применение также при разработке новых

принципов создания аппаратно-программных средств защиты информа

ции. В частности:

1) при синтезе и анализе систем обеспечения информационной без

опасности на основе блочных симметричных алгоритмов;
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2) в учебном процессе студентов-математиков, проходящих обучение

в рамках специализации «Математические и программные методы

обеспечения информационной безопасности»;

3) в научных центрах, проводящих исследования в области защиты

информации.
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Приложение

1. Оценка вероятности коллизий в атаке на режим

«8 бит»

Лемма 1.1 (Г.К. Седов). Пусть 𝑥1, . . . , 𝑥𝑠 и 𝑦1, . . . , 𝑦𝑡 — различные эле

менты из {0, 1}𝑛, отличные от 0𝑛 ∈ {0, 1}𝑛; 𝛽 — некоторый произволь

ный элемент из {0, 1}𝑛; на множестве всех перестановок на {0, 1}𝑛

задано равномерное распределение, 𝐾1 ∈ 𝑃𝑒𝑟𝑚(𝑛) — произвольная функ

ция. Тогда

Pr𝜋∈𝑃𝑒𝑟𝑚(𝑛)

[︀
{𝜋(𝑥𝑚)}𝑠𝑚=1 ∩ {𝜋(𝜋(𝑦𝑘)⊕𝐾1(𝜋(0

𝑛))⊕ 𝛽))}𝑡𝑘=1 ̸= ∅
]︀
>

> 1−
(︂
1− 𝑠− 1

2𝑛

)︂𝑡

> 1− 𝑒−
𝑡(𝑠−1)
2𝑛 .

Доказательство. Заметим, что для вероятности события, являющего от

рицанием исходного события, верна следующая цепочка соотношений:

Pr𝜋∈𝑃𝑒𝑟𝑚(𝑛)

[︀
{𝜋(𝑥𝑚)}𝑠𝑚=1 ∩ {𝜋(𝜋(𝑦𝑘)⊕𝐾1(𝜋(0

𝑛))⊕ 𝛽))}𝑡𝑘=1 = ∅
]︀
=

= Pr𝜋∈𝑃𝑒𝑟𝑚(𝑛)

[︀
{𝑥𝑚}𝑠𝑚=1 ∩ {𝜋(𝑦𝑘)⊕𝐾1(𝜋(0

𝑛))⊕ 𝛽)}𝑡𝑘=1 = ∅
]︀
=

= Pr𝜋∈𝑃𝑒𝑟𝑚(𝑛)

[︀
{𝑥𝑚 ⊕𝐾1(𝜋(0

𝑛))⊕ 𝛽}𝑠𝑚=1 ∩ {𝜋(𝑦𝑘)}𝑡𝑘=1 = ∅
]︀
.

Поскольку рассматривается равновероятное распределение на мно

жестве всех перестановок 𝑃𝑒𝑟𝑚(𝑛), то искомую вероятность можно пе
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реписать в комбинаторных терминах:

Pr𝜋∈𝑃𝑒𝑟𝑚(𝑛)

[︀
{𝑥𝑚 ⊕𝐾1(𝜋(0

𝑛))⊕ 𝛽}𝑠𝑚=1 ∩ {𝜋(𝑦𝑘)}𝑡𝑘=1 = ∅
]︀
=

=
#{𝜋 ∈ 𝑃𝑒𝑟𝑚(𝑛)| {𝑥𝑚 ⊕𝐾1(𝜋(0

𝑛))⊕ 𝛽}𝑠𝑚=1 ∩ {𝜋(𝑦𝑘)}𝑡𝑘=1 = ∅}
|𝑃𝑒𝑟𝑚(𝑛)|

=

=
1

2𝑛!

∑︁
𝛼∈{0,1}𝑛

#
{︁
𝜋 ∈ 𝑃𝑒𝑟𝑚(𝑛)| 𝜋(0𝑛)=𝛼 и

{𝑥𝑚⊕𝐾1(𝛼)⊕𝛽}𝑠𝑚=1∩{𝜋(𝑦𝑘)}𝑡𝑘=1=∅

}︁
(3)

Для того чтобы вычислить число перестановок, стоящее под знаком

суммы, заметим, что значение таких перестановок на входе 0𝑛 зафикси

ровано величиной 𝛼, а на элементах 𝑦1,. . . ,𝑦𝑡 значения этих перестано

вок могут быть произвольными, не совпадающими с 𝛼 и не входящими

в 𝑠-элементное множество 𝑆𝛼 = {𝑥𝑚 ⊕ 𝐾1(𝛼) ⊕ 𝛽}𝑠𝑚=1. Рассмотрим два

варианта 𝛼 ∈ 𝑆𝛼 и 𝛼 /∈ 𝑆𝛼. Для этих вариантов искомое число будет

немного отличаться:

#{𝜋 ∈ 𝑃𝑒𝑟𝑚(𝑛)| 𝜋(0𝑛) = 𝛼 и 𝑆𝛼 ∩ {𝜋(𝑦𝑘)}𝑡𝑘=1 = ∅} =

=

⎧⎪⎨⎪⎩(2𝑛 − 𝑠) · . . . · (2𝑛 − 𝑠− (𝑡− 1)) · (2𝑛 − (𝑡+ 1))!, при 𝛼 ∈ 𝑆𝛼;

(2𝑛 − 𝑠− 1) · . . . · (2𝑛 − 𝑠− 𝑡) · (2𝑛 − (𝑡+ 1))!, при 𝛼 /∈ 𝑆𝛼.
(4)

C учетом (3) и (4) имеют место следующие неравенства:

Pr𝜋∈𝑃𝑒𝑟𝑚(𝑛)

[︀
{𝑥𝑚 ⊕𝐾1(𝜋(0

𝑛))⊕ 𝛽}𝑠𝑚=1 ∩ {𝜋(𝑦𝑘)}𝑡𝑘=1 = ∅
]︀
6

6 2𝑛 · (2
𝑛 − 𝑠) · . . . · (2𝑛 − 𝑠− (𝑡− 1)) · (2𝑛 − (𝑡+ 1))!

2𝑛!
=

=
2𝑛 − 𝑠

2𝑛 − 1
· . . . · 2

𝑛 − 𝑠− (𝑡− 1)

2𝑛 − 𝑡
6

(︂
2𝑛 − (𝑠− 1)

2𝑛

)︂𝑡

=

=

(︂
1− 𝑠− 1

2𝑛

)︂𝑡

= 𝑒
𝑡 ln
(︁
1−𝑠−1

2𝑛

)︁
6 𝑒−

𝑡(𝑠−1)
2𝑛 .
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