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ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ ДАННЫХ СОТОВЫХ 
ОПЕРАТОРОВ В ИССЛЕДОВАНИЯХ ПРИРОДНОГО 

И ТЕХНОГЕННОГО РИСКА *

В статье предложено концептуальное обоснование возможности при-
менения данных сотовых операторов в целях оценки уязвимости насе-
ления в исследованиях природного риска. Данные сотовых операторов 
позволяют получать информацию о дифференциации уязвимости насе-
ления крупного города (в статье приведен пример Москвы) к природным 
и техногенным опасностям с учетом реальной наличной численности 
населения и его движения в рамках различных временных циклов (су-
точном, недельном, сезонном). Достоверное представление о количестве 
населения в каждой точке городского пространства в определенный мо-
мент времени позволит не только своевременно оценить наиболее веро-
ятное число людей в ареале потенциальной опасности, упростив тем 
самым работу специализированных служб экстренного реагирования, 
но и грамотно разработать комплекс превентивных мер в соответствии 
с реальной потребностью.
Ключевые слова: уязвимость населения, природные и техногенные ри-
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Проблемы оценки уязвимости населения крупных городов

Для современных территориальных социально-экономических 
систем даже на теоретическом уровне невозможно выстроить такое 
идеальное соотношение природных условий и антропогенной деятель-
ности, которое обеспечивало бы приемлемый уровень риска (гаранти-
ровало бы безопасность общества и его хозяйственной деятельности 
на долгосрочную перспективу). Когда природные опасности угрожа-
ют густозаселенной территории (например, в городах и городских агломе-
рациях), большая концентрация людей и инфраструктура, как правило, 
увеличивают масштаб их негативных последствий [1; 2]. Природные 
катастрофы зачастую приобретают природно-техногенный характер, 
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что делает крупные города наиболее уязвимым элементом системы рас-
селения в современном мире [3]. Тем не менее социально-экономические 
преимущества городов, эффекты масштаба привлекают население силь-
нее, чем объективные природные и техногенные опасности.

Примеры данного экономического эффекта можно найти на протя-
жении всей человеческой истории. Так, город-курорт Канкун в Мексике 
подвержен сильным ураганам примерно раз в три года, что не снижает 
его статуса как одной из наиболее посещаемых туристских дестинаций 
в Северной Америке. Другой пример – активное землепользование 
в городе Неаполе и его окрестностях, где богатые вулканические почвы 
обрабатывались на протяжении многих веков, несмотря на риск новых 
извержений (сельское хозяйство в большинстве районов южной Италии 
затруднено из-за низкого качества почвы, а исключением является имен-
но наиболее опасная область вокруг Везувия). Во всем мире, по оценкам, 
9% населения проживает в пределах 100 км от исторически действу-
ющего вулкана (максимальны риски – для городов Юго-Восточной 
Азии, особенно в Индонезии и на Филиппинах, а также Центральной 
Америки [4]). На малых высотах прибрежных зон высока доля населе-
ния, подверженного циклонам и штормовым приливам, – это лишь 2% 
площади суши мира, где сконцентрировано 10% мирового населения [5]. 
Таким образом, в оценке риска чрезвычайно важно учитывать фактор 
концентрации населения и его хозяйственной деятельности, особенно 
при исследовании природных опасностей, действие которых носит пло-
щадной характер и охватывает большие территории [6].

Остальные факторы уязвимости населения крупных городов мож-
но считать производными от этого, главного, такие как нехватка зе-
мельных ресурсов для нового строительства, ограничения, связанные 
с особенностями планировочной структуры города, быстрый рост 
населения и нерациональное градостроительное проектирование, ак-
тивация опасных процессов вследствие антропогенного воздействия 
и пр. В особую группу факторов можно выделить институциональные 
проблемы, которые препятствуют эффективному противодействию 
опасностям и снижению риска. В соответствии с [7], уязвимость на-
селения определяется как комбинация следующего: восприимчивости 
(зависит от общественной инфраструктуры, питания, дохода и общих 
экономических условий); способности справляться с ситуацией (за-
висит от государственного управления, медицинского обслуживания 
и материального обеспечения); адаптационных возможностей (своев-
ременность адаптационных мероприятий, связанных с будущими сти-
хийными бедствиями и изменением климата). Комбинация уязвимости 
и подверженности населения стихийным бедствиям определяет инте-
гральный уровень риска [8]. Тем самым именно уязвимость – ключевая 
социально-экономическая характеристика, поддающаяся контролю 
и управлению: в наиболее развитых странах, даже в высокой степени 
подверженных природным опасностям, интегральный уровень риска 
ниже за счет грамотных адаптационных мер.
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Из этого вытекает необходимость научного поиска в области раз-
работки нового географического подхода к интерпретации уязвимости 
населения: территориальную уязвимость населения следует понимать 
как функцию от концентрации и мобильности населения в простран-
стве. Иными словами, логически непротиворечивым является утвержде-
ние, что чем выше концентрация и интенсивнее движение населения 
на конкретной территории (интенсивность движения повышает не-
определенность в системе), тем выше вероятность негативных послед-
ствий в случае возникновения природных и техногенных опасностей 
при прочих равных условиях. Однако возникает методическая проблема 
измерения пространственной уязвимости населения, связанная с огра-
ничениями российской статистики.

Росстат предоставляет данные по населению городов, во-первых, 
в достаточно мелком масштабе (максимальная детализация в боль-
шинстве случаев – лишь до районов города), во-вторых, в статичном 
виде (возможно отследить лишь среднегодовую динамику, в то время 
как движение населения внутри городского пространства в суточных, не-
дельных, сезонных циклах остается неизвестным). При этом при оценке 
уязвимости населения к природным и техногенным опасностям важно 
иметь достоверное представление о том, сколько людей находится в каж-
дой точке городского пространства в определенный момент времени. 
Это позволит не только своевременно оценить наиболее вероятное 
количество людей в ареале потенциальной опасности, но и грамот-
но разработать комплекс превентивных мер в соответствии с реальной 
потребностью. Решение этой важной задачи становится возможно путем 
использования альтернативных источников статистической информа-
ции – данных сотовых операторов.

Возможности и ограничения применения данных сотовых операторов 
в исследованиях природного и техногенного риска

Начало использования аналитики больших данных в социально-
экономических науках (данных сотовых операторов, банковских карт, 
социальных сетей, спутниковых снимков и т.д.) явилось своеобразной 
промышленной революцией в области информации, крупнейшим тех-
нологическим прорывом, раскрывающим возможности для дополнения 
и расширения знаний, построенных на основе традиционной стати-
стики. 

Данные сотовых операторов занимают в этом списке особое место 
и служат наиболее многообещающими источниками сведений для ряда 
перспективных направлений исследований, требующих повышенной 
пространственно-временной детализации информации, в частности 
в области защиты населения от чрезвычайных ситуаций (далее – ЧС) 
природного и техногенного характера. 

Анализ зарубежного опыта использования больших данных, в т.ч. 
данных операторов сотовой связи, показал следующее. 
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1. Несравнимое преимущество данных сотовых операторов – их 
всеохватность, сопоставимая с данными переписей населения, хотя 
и без переписной социально-демографической детализации. Сотовые 
данные обезличены и не дают представления о половозрастной и соци-
альной структуре населения, что является существенным ограничением 
при исследовании уязвимости.

2. Высокая репрезентативность данных, основанных на сочетании 
практически стопроцентной выборки и жесткой привязки мобиль-
ных устройств к своим владельцам, подтверждается данными доклада 
за 2014 г. Международного союза электросвязи [9], согласно которому 
средняя распространенность мобильной связи в мире достигла к тому 
времени 96,4 на 100 жителей. При этом в России этот показатель до-
стигал 99,7 на 100 жителей.

3. Большая часть работ, основанных на данных сотовых операторов, 
осуществлялась для целей транспортного планирования [10–12], в мень-
шей степени – для территориального и стратегического планирования 
и получения статистики (прежде всего туризма) [13–15].

4. Уникальные возможности данных мобильной связи при ситуатив-
ном анализе определяют высокий потенциал их применения при мони-
торинге последствий различного рода ЧС и изучении «шоковых пульса-
ций» численности населения. Оперативные данные сотовых операторов, 
получаемые в режиме реального времени, при своевременной обработке 
и использовании могут выступать ценнейшим источником информации 
для экстренных служб в ситуациях, когда требуется незамедлитель-
ная информация о перемещении и местонахождении пострадавших 
людей, их точном количестве, например, в случае природных или тех-
ногенных бедствий, вооруженных конфликтов или эпидемий [16–18]. 
Автоматизация алгоритмов обработки информации и моделирование 
наиболее вероятных состояний системы расселения крупного города 
в каждой малой ячейке его пространства могут заменить оперативные 
данные в случае невозможности их предоставления.

5. Методический аппарат, полученный в рамках исследования про-
странственной уязвимости населения, может быть использован и в дру-
гих наиболее актуальных в связи с пандемией COVID-19 исследованиях. 
Например, в работах [17; 19] путем отслеживания масштабов миграций 
из очага эпидемии в другие районы (подсчет среднесуточного количе-
ства владельцев SIM-карт, выезжающих из зоны вспышки заболевания) 
составлены графы маршрутов импорта болезней, демонстрирующие 
пространственные характеристики распространения вспышек малярии 
в Кении и холеры на Гаити. Во всем мире десятки научно-исследователь-
ских коллективов, используя все имеющиеся возможности виртуальных 
данных, приступили к мониторингу воздействия, оказываемого пан-
демией на мобильность населения [20–22]. Аналогичные исследования 
в России еще не проводились.

6. Поскольку большинство людей проводят большую часть своего 
времени только в нескольких местах, с помощью методов кластериза-
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ции можно четко определить местонахождение дома, офиса, мест рекре-
ации и досуга, а также проводить сравнение получившихся результатов 
с официальными статистическими данными, в т.ч. разработать проце-
дуры дооценки недостающих значимых параметров уязвимости на ос-
новании данных официальной статистики [23; 24]. 

7. Широким направлением исследований с использованием данных 
сотовых операторов являются исследования трудовых маятниковых ми-
граций (на примере Граца, Рима, Таллина и многих других городов 
[23; 25–27]). Эти работы наглядно продемонстрировали, насколько 
изменчивы города в зависимости от времени суток, дней недели, сезо-
нов года или разнообразных событий. Такая изменчивость, превышение 
официально зарегистрированного количества населения, повышает 
неопределенность, а значит, и риски в случае возникновения ЧС, т.к. 
экстренные службы могут не рассчитывать на большее число человек 
в зоне потенциальной опасности.

8. Опыт исследований событийности с применением данных сотовых 
операторов [28–32] чрезвычайно важен в контексте оценки уязвимости 
населения Москвы и других городов-миллионеров, т.к. крупные собы-
тия (празднование Дня города, Дня Победы, международные события, 
такие как Чемпионат мира по футболу – 2018 и пр.) многократно уве-
личивают плотность и численность населения, причем в определенных 
локациях. Понимание точного количества людей чрезвычайно важно 
с точки зрения обеспечения их безопасности.

9. Данные сотовых операторов позволяют оценить наличное число 
людей, находящихся в определенный момент времени в определенном ме-
сте, а также рассчитать объемы и показать направления их перемещений 
или транзита. В результате появляется возможность выделить как наи-
более уязвимые территории (с повышенными значениями наличной 
плотности или подвижности населения), так и временные промежутки, 
когда уязвимость населения наивысшая. Все это позволяет разрабаты-
вать превентивные и ликвидационные меры (в т.ч. – планы эвакуации 
населения) по борьбе с ЧС и заложить основу формирования методики 
оценки уязвимости населения при вероятных ЧС природного или тех-
ногенного характера.

Первичный анализ данных сотовых операторов
для целей оценки пространственной уязвимости населения Москвы

Апробация предложенного подхода к оценке пространственной 
уязвимости запланирована на примере г. Москвы.

С одной стороны, московская агломерация является крупнейшей 
в России, и в системе ее расселения продолжается тренд увеличения 
концентрации населения, поэтому поиск возможностей оптимизации 
ее территориальной структуры расселения с точки зрения его декон-
центрации и снижения уязвимости является важной исследовательской 
задачей. С другой стороны, данные сотовых операторов впервые начали 
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систематически собираться и обрабатываться в России именно в столич-
ном регионе, и для решения задач данного исследования, разработки 
и отработки методик они были предоставлены Департаментом инфор-
мационных технологий Москвы.

Как было показано в предыдущих исследованиях авторов [33–35], если 
уровень природной опасности для всей территории Москвы примерно 
одинаков, то уровень техногенной опасности различен и ареалы техно-
генной опасности в большинстве случаев имеют четкую географическую 
привязку к конкретным опасным объектам. Поскольку Москва и по сей 
день остается городом, где действует большое число промышленных 
предприятий, особенно следует отметить, что уровень риска повышается 
за счет застройки санитарно-защитных зон вокруг потенциально опас-
ных объектов, за счет физического старения основных фондов, появле-
ния большого количества мелких производителей вне надзорного поля, 
а также не всегда достаточной оснащенности промышленных предпри-
ятий и объектов городского хозяйства современными системами защиты.

Информационной базой исследования выступают данные операто-
ров сотовой связи («Билайн», «МТС», «Мегафон», «Tele2») о местах ло-
кализации абонентов за 2019 г. В распоряжении авторов имеется набор 
обезличенных данных о положении абонентов сотовых сетей в квадратах 
500 на 500 м на территории Москвы и Московской области, характе-
ризующих численность наличного населения ячеек. Временной срез 
данных – январь 2019 – январь 2020 гг. Временной такт регистрации 
данных – 30 минут. Количество ячеек – 190,2 тыс. Структура данных: 
метка даты/времени, код ячейки пребывания абонента, код ячейки от-
бытия абонента, численность абонентов по соответствующим ячейкам 
за такт. Набор ключей – привязка ячеек к соответствующим террито-
риям Москвы и Московской области. 

В исследовании задействован достаточно внушительный объем 
данных в 2,5 ТБ: свыше 36 млн измерений в более чем 7 тыс. временных 
срезов. Данные сотовых операторов представляют собой информацию 
о местонахождении абонентов в течение суток, полученные в резуль-
тате измерения расположения мобильного телефона относительно трех 
станций сотовой связи (см. рис. 1, 2). 

Рис. 1. Принцип получения данных о мобильности абонентов средств связи

Источник: составлено авторами.
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Рис. 2. Пример первичной базы данных для конкретной ячейки (№ 467)

Источник: составлено авторами по данным Департамента информационных техноло-
гий г. Москвы.

В процессе формирования первичной базы данных специалистами 
Департамента информационных технологий Москвы было произведе-
но обезличивание и очищение выборки звонков от сигналов модемов, 
планшетов, телефонов с двумя и более сим-картами, а также использо-
ваны калибровочные коэффициенты, позволяющие нивелировать по-
грешности, связанные с отсутствием мобильных телефонов у некоторых 
категорий населения (выполнено по закрытым методикам Департамента). 

В рамках поставленных задач требовалась первичная обработка 
данных: агрегация численности абонентов ячеек прибытия по ячейкам-
источникам, хронологическая сортировка полученной информации, 
привязка полученной информации к соответствующим районам Москвы 
и Московской области.

В настоящий момент времени существует большое количество 
инструментов по работе с данными: от разнообразных облачных хра-
нилищ и связанных с ними возможностей обработки до таких сред про-
граммирования, как R, Matlab, Anaconda/Python и пр. Анализ структуры 
данных и первичный набор задач по их обработке привел к пониманию, 
что в этой ситуации наилучшим образом подходит механика реляци-
онной базы данных, а в качестве подходящей среды – одна из реали-
заций SQL, поскольку исходная база данных представляет собой набор  
объемных таблиц. При этом требуется решить следующие задачи:
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•  операция суммирования численности абонентов ячеек прибытия 
с группировкой по совпадающим кодам ячеек;

•  сортировка в хронологическом порядке;
•  привязка ячеек к соответствующим территориям.
С этими задачами превосходно справляется любая SQL. При этом 

используется достаточной простой код для алгоритмов. Возможным 
ограничением при данном подходе является, безусловно, объем данных 
и возможности обработки на персональном компьютере. В распоря-
жении авторов имеется исходный набор данных в виде неупорядочен-
ной таблицы с кодами ячеек и численностью абонентов ячеек, таблица 
с территориальными идентификаторами ячеек. Был разработан и про-
тестирован скрипт, позволяющий провести операцию суммирования 
по однотипным ячейкам, отсортировать результат в хронологическом 
порядке и привязать к конкретной территории. Первичное графическое 
обобщение полученных результатов приведено на рисунках 3–4. 

Рис. 3. Графики пульсаций численности населения в Москве, полученные 
на основе обработки данных сотовых операторов

Источник: рассчитано авторами по данным Департамента информационных техноло-
гий г. Москвы.
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Рис. 4. Пульсационный ряд численности наличного населения г. Москвы 
в январе 2019 – январе 2020 гг.

Источник: рассчитано авторами по данным Департамента информационных техноло-
гий г. Москвы.

Медианная численность населения наглядно демонстрирует флук-
туации населения в недельном (множество локальных экстремумов 
/точек максимума/ в выходные дни в течение всего года) и сезонном 
(годовой минимум в летний период) циклах. Кроме того, ярко вы-
деляются периоды майских и новогодних праздников. График со 
среднесуточными градиентами (градиент как разница максимального 
и минимального значения численности населения в каждой ячейке) 
демонстрирует повышенные градиенты для праздничных дней (при 
этом период новогодних праздников после 1 января характеризует-
ся сниженными градиентами в силу меньшей мобильности горожан 
в эти дни). Графики медианной численности населения, построенные 
отдельно для будних и для выходных дней, подтверждают обозначен-
ные выше закономерности. На основании первичного анализа годовой 
динамики было выделено два временных макросреза данных: холодный 
сезон года (с сентября по апрель) и теплый (с мая по август) с харак-
терными для них закономерностями. 

В качестве одной из первичных оценок произведена оценка числен-
ности наличного населения в пределах санитарно-защитных зон (далее – 
СЗЗ) потенциально опасных предприятий Москвы. Источником техно-
генной опасности в первую очередь являются предприятия, чей техноло-
гический цикл связан с применением либо хранением опасных веществ. 
С помощью геоинформационных методов и методов пространственного 
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анализа данных в первом приближении выявлены ареалы максимально-
го риска (рассчитано количество и плотность наличного населения 
в границах СЗЗ опасных предприятий в разные периоды времени). 
За основу взята карта СЗЗ из Генплана Москвы. 

Согласно проведенным расчетам, к наиболее уязвимым территори-
ям Москвы можно отнести районы делового Центра, а также террито-
рии, примыкающие к третьему транспортному кольцу (окраина города 
в начале советской индустриализации), где, наряду с закрытием многих 
предприятий и строительством на их месте жилищных комплексов 
и переоборудованием зданий бывших цехов в офисы, значительная 
часть предприятий продолжает функционировать. Расчеты показали, 
что медианная среднегодовая плотность наличного населения в их 
пределах – более 10 тыс. чел./км2. Тем не менее максимальная плотность 
(более 20 тыс. чел./км2) населения характерна для СЗЗ, в зону действия 
которых попадают крупные транзитные магистрали (как правило, дан-
ные СЗЗ имеют значительно меньшую площадь).

Для СЗЗ, находящихся на периферии Старой Москвы, частично при-
мыкающих к МКАДу, или в Новой Москве, характерна относительно 
низкая плотность (менее 10 тыс. чел./км2): там в основном расположе-
ны работающие предприятия, и нет сильного тренда строительства жи-
лья и офисов на месте промзон.

Важно отметить, что по нашим оценкам в пределах СЗС, т.е. аре-
алах повышенной опасности, не предназначенных для проживания 
населения, концентрируется от 14% (в ночное время) до 24% (в днев-
ное) населения Москвы, т.е. порядка 1,6 и 3 млн чел. соответственно. 
Хотя данные официальных документах говорят лишь о десятках тысяч 
людей. Так, по данным ГАУ «Институт Генплана Москвы», в пределах 
СЗЗ проживает лишь 93,2 тыс. чел., что несопоставимо меньше полу-
ченных нами значений. Более того, согласно Генплану, эту цифру пла-
нируется свести до нулевых значений в ближайшие годы. 

Этот пример наглядно демонстрирует, что официально принятые 
оценки уязвимости населения нельзя считать репрезентативными. 
В случае возникновения действительно крупной катастрофы в ареале 
ее воздействия может оказаться значительно больше людей, чем ожида-
лось. Это может существенным образом затруднить проведение эвакуа-
ционных мероприятий, вызвать нехватку сил и средств, направленных 
на ликвидацию чрезвычайной ситуации.

Поэтому перспектива данной работы состоит в том, что за счет на-
личия длинных рядов непрерывных и равноинтервальных измерений 
состояний системы расселения Москвы в каждой малой ячейке ее про-
странства появляется возможность нахождения наиболее вероятных 
состояний системы в заданные временные срезы. Иными словами, 
появляется возможность перехода от наиболее широко распростра-
ненных к настоящему моменту детерминированных и статистических 
оценок уязвимости населения к вероятностным (а стохастическая при-
рода риска предполагает использование именно вероятностных мето-
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дов). С прагматической точки зрения это означает, что спецслужбы 
экстренного реагирования даже за неимением доступа к оперативной 
информации о количестве населения в определенной локации в случае 
необходимости могут получить информацию о наиболее вероятной чис-
ленности на основании результатов расчетов, которые будут получены 
по завершении данного исследования.
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PROSPECTS FOR THE USE OF MOBILE OPERATOR DATA
IN STUDIES OF NATURAL AND MAN-MADE RISK

The article proposes a conceptual substantiation of the possibility of using the cellular 
operators data in order to assess the population vulnerability in the natural risk studies. 
Cellular operators data allow obtaining information on the differentiation of the population 
vulnerability in a large city (the article provides the case of Moscow) to natural and man-
made hazards, taking into account the actual population size and its movement within 
different time cycles (daily, weekly, seasonal). A reliable information of how many people 
are at each point of the urban space at a certain point in time will allow not only to timely 
assess the most likely number of people in the potential danger area, thereby simplifying the 
work of specialized emergencies services, but also to competently develop a set of preventive 
measures in accordance with the real need.
Keywords: population vulnerability, natural and man-made risks, Moscow, data of 
mobile operators.
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