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ВВЕДЕНИЕ 

Несколько лет назад мы начали исследования по 

построению общей теории информации и единой 

теории информационных систем. Проанализировав 

описанные в литературе меры для оценки количества 

информации, различные трактовки терминов «ин-

формация» и «данные», обобщив и описав свойства 

информации, нам удалось поначалу формализовать 

категорию «информация» и набор её свойств, пред-

ставив их в тензорном виде. Введение в рассмотре-

ние линейных пространств векторных функций при-

надлежности позволило обоснованно показать, что 

информация является тензорной величиной. Это дало 

возможность понять, что теория информации может 

быть разработана с помощью методов тензорного 

анализа и теории нечётких множеств, реализуя ос-

новные операции пересечения и объединения –  

T-норму и T-конорму (S-норму) соответственно [1-6]. 

Так как информация функционирует в информа-

ционных процессах и потоках, являющихся неотъем-
лемой составляющей информационных систем (ИС), 

которые в настоящее время большей частью пред-

ставляются сетевыми, особое значение приобретает 

устойчивость функционирования сетевых информа-

ционных систем (СИС), причём в условиях, когда 

различные ресурсы этих систем подвергаются мно-

гочисленным несанкционированным внешним воз-

действиям (НВВ) [7-10]. 

СИС будет устойчиво функционировать, если со-

блюдаются следующие основные условия: 1) каждый 

информационный поток НВВ перекрыт соответству-

ющим механизмом защиты, т. е. информационной 

технологией парирования НВВ; 2) надёжность (веро-

ятность сопротивляемости) такой технологии стре-

мится к единице, не позволяя преодолеть или обойти 

защиту; 3) размер ущерба, который может быть 

нанесён владельцу СИС в случае успеха НВВ, стре-

мится к минимуму. Пока не известны стандартные 

методики реализации одновременно всех этих усло-

вий. Обычно уровень защищённости СИС определя-

ется экспертами, которые лишь интуитивно могут 

учесть возможные синергетические взаимовлияния 

элементов СИС в процессе атаки НВВ. Однако име-

ются и автоматизированные системы анализа устой-

чивости функционирования (security assessment sys-

tems) или сканеры безопасности (security scanners). 
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ФОРМУЛИРОВКА ЗАДАЧИ  
И ПРОЕКТИРОВАНИЕ ИНТЕЛЛЕКТУАЛЬНОЙ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ 

Учитывая три основные категории надёжного 

функционирования информационных систем (эф-

фективность, безопасность, живучесть) [11], скон-

струируем структуру интеллектуальной ИС (рис. 1), 

которая является подсистемой СИС, анализирует 

совокупность данных и её состояния, делает вывод 

об уровне устойчивости её функционирования и 

вырабатывает рекомендации по повышению устой-

чивости. 

 
 

 
Рис. 1. Структура интеллектуальной информационной системы 
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Рис. 2. Алгоритм выбора задачи распределения СПВВ в интеллектуальной ИС 

 
 
 

Сформулируем оптимизационную задачу: имеется 

функционирующая СИС, на которую действуют не-

санкционированные внешние воздействия. Необхо-

димо минимизировать воздействие НВВ с помощью 

средств парирования внешних воздействий (СПВВ), 

поставляемых интеллектуальной ИС. Эта задача раз-

бивается на четыре подзадачи: 

1) получить оптимальное количество компонен-

тов одного типа СПВВ для каждого элемента СИС; 

2) получить оптимальное количество СПВВ каж-

дого типа для полной совокупности компонентов СИС; 

3) получить набор СПВВ, который необходимо 

применить против каждого из известных наборов НВВ; 

4) выбрать элемент СИС и конкретные СПВВ, 

которые необходимо применить против каждого из 

известного набора НВВ. 

Интеллектуальная ИС (см. рис. 1) функционирует 

следующим образом. С помощью интерфейса ввода 

данных (блок 2) пользователь (1) задаёт состав за-

щищаемой СИС: количество серверов, рабочих стан-

ций и информационных подсистем. Эти данные пе-

редаются в блок 3, который выбирает одну из четы-

рёх подзадач на основе ответов на предложенные 

пользователю вопросы из базы знаний. 

Выбор задачи осуществляется по следующему ал-

горитму. 

Задача 1 решается в том случае, когда необхо-

димо определить, какое количество компонентов од-

ного СПВВ необходимо для каждого элемента за-

щищаемой СИС. Здесь важно распределение СПВВ 

по элементам СИС, когда они устанавливаются на 

каждый элемент СИС, а СПВВ является многоком-

понентным и требуется задать распределение его 
компонентов по элементам СИС. 

Задача 2 решается в том случае, когда необхо-

димо определить, какое количество СПВВ каждого 

типа необходимо для защиты всей СИС. Здесь важно 

использовать СПВВ, которые являются общими для 

всей СИС, либо не нужно учитывать распределение 

средств по конкретным элементам СИС.  

Задача 3 решается в том случае, когда необходимо 

определить, какие СПВВ необходимо применять на 

каждом элементе защищаемой СИС, без учёта синерге-

тического эффекта взаимовлияния элементов.  

Задача 4 решается в том случае, когда необхо-

димо определить, какие СПВВ необходимо приме-

нять на каком элементе защищаемой СИС с учётом 

синергетического эффекта взаимовлияния элементов. 

Здесь средства СППВ являются однокомпонентными.  

Алгоритм выбора задачи (блок 3 на рис. 1) приве-

дён на рис. 2. 
Актуальность внешних воздействий определяется в 

блоке 4 (см. рис. 1) с помощью логико-лингвистической 
модели, используя правила нечёткого вывода, храня-
щиеся в базе знаний, и данные, полученные с помощью 
интерфейса ввода информации о внешних воздей-
ствиях (блок 2.1). Затем определяется полный набор 
СПВВ, в котором осуществляется выбор тех СПВВ, 
использование которых обеспечит максимальную 
устойчивость функционирования защищаемой СИС. 
Пользователь может самостоятельно скорректиро-
вать этот набор с помощью интерфейса выбора 
СПВВ (блок 2.2). Исходя из введённых пользовате-
лем данных варианта решаемой задачи, а также учи-
тывая результаты деятельности блоков 4 или 5, в 
блоке 6 вычисляются параметры аналитической мо-
дели для решения оптимизационной задачи (блок 7). 
Затем данные из блоков 6 (параметры модели) и 7 
(входные данные модели) подаются на вход блока 8, 
к аналитической модели. В результате работы анали-
тической модели получаются данные, которые далее 
анализируются в блоке 9 и подаются на вход блока 
10, решающего следующие задачи: сформировать 
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рекомендации для повышения защищённости СИС; 
принять решение о допустимости практического ис-
пользования СИС. В результате через блок 2.5 поль-
зователь получает данные о количественной оценке 
устойчивости функционирования СИС и рекоменда-
ции по её повышению. 

Решение задачи оптимального  
распределения негативных внешних  
воздействий по элементам сетевой  
информационной системы 

Пусть дана СИС, состоящая из S элементов. На 
каждый элемент si воздействуют некоторые НВВ. 
Надо найти такие НВВ для каждого элемента СИС, 
при воздействии которых величина ущерба будет 
максимальной при заданных ограничениях. 

Математическая постановка задачи: требуется 

найти оптимальный вектор  SiхX i ,1, ==  рас-

пределения НВВ по элементам СИС, обусловливаю-
щий максимум функции ущерба 

 

( )
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=

,     (1) 

 
при ограничении на его компоненты 
 


=


S

i

i Nx
1

,                (2) 

 
и при дополнительных условиях 
 

 Nхi ..,,1,0 ,                 (3) 

 

1)1(0 −= ii qp ,        (4) 

 
где:  

i
A  – относительная важность i-го элемента СИС;  

ip  – вероятность того, что НВВ выведет из строя 

i-й элемент СИС; 

iq  – вероятность того, что НВВ не выведет из 

строя i-й элемент СИС;  

ix

iq  – вероятность того, что ни одно из xi НВВ не 

выведет из строя i-й элемент СИС;  

(1 – ix

iq ) – вероятность того, что хотя бы одно из 

xi НВВ выведет из строя i-й элемент СИС; 

N – количество НВВ, равных по эффективности;  

S – количество элементов СИС. 
 

Поставленная задача (1 – 4) является задачей це-
лочисленного программирования, поскольку на эле-

менты искомого вектора  SiхX i ,1, ==  наложено 

ограничение (3). Представим критерий оптимизации 
(1) следующим образом: 
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Преобразуем ( )ii xF  к следующему виду: 
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Отсюда следует, что критерий оптимизации со-

стоит из суммы критериев величины ущерба по каж-
дому элементу СИС, зависящих от распределения 
НВВ на каждом элементе СИС. Введём обозначение 

i

k

iiik qA 1−+ = . Таким образом, ( )ii xF  составляет 

убывающую последовательность приращений 
+ ik .  

На каждом этапе будем распределять СПВВ по-
следовательно – по одному на каждый элемент СИС. 
Величину ущерба на t-м этапе вычислим по формуле  
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где вектор  
 

 NtSiхX t

i

t ,0,,1,)()( ===  

 
является искомым вектором на t-м этапе. Очевидно, 

что  0,...,0)0( =X , поскольку на начальном этапе ни 

одно средство не соотнесено ни с одним элементом 
СИС.  

Пусть на некотором t-м этапе на l-й элемент рас-
пределено t-е средство. Тогда разность количествен-

ных оценок величин ущерба СИС на t-м и ( )1−t -м 

этапах можно вычислить:  
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Поскольку лишь одно средство распределяется за 

один этап, векторы 
)(tX  и 

)1( −tX  отличаются лишь 

одним l-м элементом, и 1
)1()(
=−

−t

l

t

l
xx .  

Отсюда выражение разности количественных оценок 

величин ущерба СИС на t-м и ( )1−t -м этапах примет 

вид: ( ) llllttl pAqAFF =−=−= +

−

++ 11 . Поскольку 

l
A  – положительная константа, а lp  – вероятность, 

то 0+

l
.  

Составим алгоритм решения поставленной задачи 
на основе проведённых рассуждений. 
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1. Вычислить для каждого Sl ,1=  приращение 

+ l  по формуле SlpA lll ,1, ==+
. 

2. Назначить единицы НВВ на 
t
li = объект со-

гласно условию 
+



+ = l
Sl

lt 1
max . 

3. Вычислить текущее значение вектора X  по 

условиям  
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Здесь начальное значение Sixi ,1,0)0( == . 

4. Вычислить текущее значение целевой функции 

1,0, 01 +==+= +++

−

+ ttFFF
tltt . 

5. Проверить соблюдение условия Nt  ;  ес-

ли оно соблюдается, то перейти к пункту 6, если не 

соблюдается – то к пункту 7. 

6. Пересчитать компоненты текущего вектора 

( ) )(t

l

+  по условию 







=


=

+

+

+

til

tl
l

llеслиp

llесли

,

,
.  

Перейти к пункту 2. 

7. Вывести результаты расчётов в виде  

( ) )(

0 , N

iiN xxFxF == +
. 

 

Остальные три задачи решаются аналогично. 

Особый интерес представляет учёт взаимного влия-

ния элементов. 

Решение задачи оптимального  
распределения негативных внешних  
воздействий по элементам сетевой  
информационной системы с учётом  
взаимного влияния элементов 

Рассмотрим СИС, состоящую из S элементов (ра-

бочих станций и серверов), и на которую действует 

набор из M типов НВВ. Все элементы СИС взаимо-

связаны, поэтому потеря работоспособности одного 

элемента влияет на работоспособность других эле-

ментов. Количество НВВ каждого типа равно Nj, 

Mj ,1= . Необходимо так сгруппировать НВВ и 

распределить их по элементам СИС, чтобы функция 

ущерба достигла максимального значения. 

Математическая постановка задачи: требуется 

найти вектор  MjSiхX ij ,1,,1, ===  оптимально-

го распределения НВВ по взаимосвязанным элемен-

там СИС, чтобы функция ущерба (7) достигла мак-

симального значения. 
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x

S

i

S

y

M
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x

ijyii qAXF max111
1 1 1

→

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




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
















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









−−−=  

= = =

 ,  (7) 

 
 

при ограничении на его компоненты 
 


=

=
S

i

ij MjNx
1

,1, ,            (8) 

 

и дополнительных условиях:  
 

}1,0{ijx , 
= =

=
S

i

M

j

ij Nx
1 1

, 1)1(0 −= jiij qp ,  

,,1;,1;0 MjSiAi ==  Syyi ,1,10 = .  

 

Здесь:  

iA – относительная важность i-го элемента СИС;  

M – количество типов НВВ;  

N – общее количество НВВ разных типов, кото-

рые действуют на СИС;  

S – количество элементов СИС;  

iy  – коэффициент взаимовлияния элементов 

СИС, вероятность того, что выход из строя y-того 

элемента повлечёт за собой сбои в работе i-го эле-

мента (0 – элементы не взаимодействуют, 1 – одно-

значный выход из строя элемента);  

ijp  – вероятность того, что НВВ j-го типа выве-

дет из строя i-й элемент СИС;  

ijq  – вероятность того, что НВВ j-го типа не вы-

ведет из строя i-й элемент СИС;  

ijx

ijq  – вероятность того, что ни одно из xji НВВ j-

го типа не выведет из строя i-й элемент СИС;  

ijx

ij

M

j
qП

1=
 – вероятность того, что ни одно НВВ не 

выведет из строя i-й элемент СИС;  

jx

ij

M

j
qП

1
1

=
−  – вероятность того, что хотя бы одно 

НВВ выведет из строя i-й элемент СИС;  














−

=

M

j

x

ijyi
ijq

1

1  – вероятность того, что одно-

временно и НВВ, и другой элемент выведут из строя 

i-й элемент СИС;  

[1 – 













−

=

M

j

x

ijyi
ijq

1

1 ] – вероятность того, что хо-

тя бы одно из НВВ или сломанный  

y-й элемент не выведет из строя i-й элемент СИС. 
 

Поставленная задача также является задачей це-

лочисленного программирования. 

По формуле (7) видно, что если все элементы век-

тора X являются нулями, то 00 =F . Пусть выбран 

Et элемент СИС для t-го этапа. Необходимо найти 

такое tl -е НВВ, чтобы разность величин ущерба 

СИС на t-м  и (t-1)-м этапах вычислялась по формуле: 
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Введём обозначение 

t
ijx
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M

j

t

i qПc
1=

= , тогда выраже-

ние упростится: 
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Для решения задачи (7) предлагается следующий 
алгоритм: 

1. Определить начальные переменные:  

t = 1; Sic i ,1,1)0( == ; Mjx ij ,1,0)0( == ; 00 =+F . 

2. Вычислить вектор приращений величин 
ущерба СИС:  
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
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qccA
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1

1 11 

. 
3. Выбрать тип средства, обеспечивающий мак-

симальный ущерб на данном этапе:  

+




+ = El

SE
Ml

El tt max
1
1

. 

4. Отметить выбор в векторе X:  







==+


=

−

−

tt

t

ij

tt

t

ijt

ij
Eiljx

Eiljx
x

,,1

,,
)1(

)1(

)(
. 

5. Пересчитать величины 
tEc  по формуле:  

Siqcc
tttt El

t

E

t

E ,1,)1()( == −
. 

6. Получить значение ущерба на данном этапе:  

++

−

+ +=
tt Eltt FF 1 . 

7. Перейти к следующему этапу: 1+= tt . 

8. Если Nt  , то перейти к пункту 2, если нет, 

то перейти к пункту 9. 
9. Вывести результат Х и максимальный ущерб 

СИС 
+

tF . 

Пример реализации описанных моделей 

Имеется сетевая информационная система, состоя-
щая из трёх (S = 3) элементов (две рабочих станции и 
один сервер), обладающих заданной, соответственно, 

важностью А = (20, 50, 30), причём %100
1

=
=

S

i

iA . 

Пусть на СИС действуют М = 4 типов НВВ: 1) виру-
сы; 2) сбой в работе оборудования; 3) несанкциони-
рованный доступ злоумышленника; 4) сетевые черви. 
Пусть количество НВВ каждого типа Nj равно двум, 
и пусть на каждый элемент СИС может оказывать 
воздействие НВВ одного типа только один  раз, т. е. 

}1,0{ijx . Вероятности того, что НВВ j-го типа 

не выведет из строя i-й элемент СИС, представлены 
матрицей Q:  

 

















=

4.03.02.05.0

3.02.04.03.0

6.03.02.05.0

Q . 

 

Требуется выбрать для каждого из элементов S = 3 
такой набор НВВ средств парирования, чтобы вели-
чина ущерба всей системы при этих воздействиях 
была максимальной. В таблице представлены этапы 
расчёта и значения ущерба на каждом этапе, а также 
результирующий вектор X. 

 
 

Этапы расчёта значения ущерба 

 

Этапы, 
t 

( ) MjSiС t

i ,1,,1, ==  для каждого  

из трёх элементов: 
MlSE

tt lE ,1,,1, ==+  
+

tF  

1 20 50 30 

10 16 14 8 

40 35 30 40 35 

15 24 21 18 

2 20 10 30 

10 16 14 8 

64 7 6 8 7 

15 24 21 18 

3 20 10 6 

10 16 14 8 

80 7 6 8 7 

3 4,8 4,2 3,6 

4 4 10 6 

2 3,2 2,8 1,6 

87 7 6 8 7 

3 4,8 4,2 3,6 
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Этапы, 
t 

( ) MjSiС t

i ,1,,1, ==  для каждого  

из трёх элементов: 
MlSE

tt lE ,1,,1, ==+  
+

tF  

5 4 3 6 

2 3,2 2,8 1,6 

91,2 2,1 1,8 2,4 2,1 

3 4,8 4,2 3,6 

6 4 3 1.8 

2 3,2 2,8 1,6 

93,3 2,1 1,8 2,4 2,1 

0,9 1,44 1,26 1,08 

7 4 0.9 1.8 

2 3,2 2,8 1,6 

95,3 0,63 0,54 0,72 0,63 

0,9 1,44 1,26 1,08 

8 2 0.9 1.8 

1 1,6 1,4 0,8 

96,38 0,63 0,54 0,72 0,63 

0,9 1,44 1,26 1,08 

 

 
X = 

 
 

1 1 0 0 

1 0 1 1 

0 1 1 1 

96,38 

 
 

 
Результат выбора наилучшего приращения вели-

чин ущерба 
+

tF  выделен на каждом этапе. Таким 

образом видно, что обеспечение максимального 

ущерба рассматриваемой СИС достигается воздей-

ствием: 1) вирусов на 1-й и 2-й элементы СИС; 2) 

сбоя в работе оборудования на 1-й и 3-й элементs 

СИС; 3) несанкционированного доступа злоумыш-

ленника на 2-й и 3-й элементы СИС; 4) сетевых чер-

вей на 2-й и 3-й элементы СИС.  

ЗАКЛЮЧЕНИЕ 

Представленная в настоящей статье интеллекту-

альная информационная система надёжно защищает 

сетевую информационную систему от несанкциони-

рованных внешних воздействий с помощью различ-

ных средств парирования. Сформулированы условия 

устойчивого функционирования сетевой информаци-

онной системы. Оптимизационная задача, состоящая в 

необходимости минимизировать несанкционированное 

внешнее воздействие на сетевую информационную 

систему с помощью средств парирования, поставляе-

мых спроектированной интеллектуальной информаци-

онной системой, разбивается на четыре подзадачи, для 

решения которых созданы аналитические модели, 

разработаны алгоритмы и показаны два примера ана-

литического решения задач оптимального распределе-

ния негативных внешних воздействий по элементам 

сетевой информационной системы без учёта и с учётом 

взаимного влияния её элементов. Расчёты по этим мо-

делям позволят выбирать средства парирования нега-

тивного внешнего воздействия и обеспечивать защиту 

сетевой информационной системы. 
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